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MENSAGEM DA DIRETORIA

O ordenamento juridico brasileiro referente a protecao de dados pessoais € regido
pela Lei Federal n° 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de
Dados Pessoais (LGPD). Essa legislagdo representa um marco significativo na
regulamentagdo abrangente produzida, embora também suscite incertezas em relacao
a sua aplicacao.

A LGPD impacta a operacao de todas as empresas, independentemente do porte -
sejam elas pequenas, médias ou grandes - que lidam com informagdes pessoais. Isso
inclui também os escritérios de advocacia, desde os empreendimentos individuais até
os grandes escritorios que atuam em diversas regides do pais. Com o objetivo de
preservar e proteger a pratica da advocacia, a OAB Campinas busca orientar os
profissionais do Direito a luz da nova legislacao.

Portanto, é essencial estabelecer e aprimorar de forma continua uma cultura de
integridade e protecao dos direitos dos titulares de dados pessoais sob a
responsabilidade dos advogados. Isso requer uma reflexdao de toda a classe e dos
escritérios de advocacia, desde as instancias superiores e o planejamento estratégico,
passando pelas solucdes tecnoldgicas empregadas, até as atividades mais cotidianas
gue envolvem o comportamento de cada membro da equipe do escritério.

Diante desse panorama e reconhecendo a relevancia da implementacao e evolugao
continua de uma cultura de integridade e protecdo dos direitos dos titulares de dados
pessoais sob a guarda dos advogados, a OAB Campinas lan¢a a 2? Edicao do Guia
informativo. Este material reafirma o compromisso da instituicio com todos os
advogados e advogadas, ndo apenas de Campinas, mas também de outras regides,
visando disseminar o conhecimento e abordar todos os aspectos relacionados a
cultura da privacidade, a fim de desempenhar seu papel de seguranca juridica em prol
da advocacia.

Para elaborar a 22 Edicdo, a OAB Campinas contou com o trabalho realizado pela
CDPPDP - Comissao de Direito a Privacidade e Protecao de Dados Pessoais. O
objetivo desta Edicao é, sobretudo, atualizar e trazer material novo, para atender as
prioridades a serem adotadas nos escritorios de advocacia no que diz respeito a
protecao de dados pessoais. Espera-se que a sua consulta seja util e esclarecedora no
contexto das mudancas e desafios enfrentados pelo setor de servigos juridicos em
relacdo a implementacao das conformidades previstas na LGPD.

Desejamos a todos uma excelente leitura! ) )
Luciana Freitas

Presidente da OAB Campinas
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APRESENTACAO

Com o advento da LGPD, a transparéncia, como um principio basico, tornou-se
ainda mais premente para as organizacdes que lidam com os dados pessoais dos seus
clientes, fornecedores e colaboradores. Nesta Nova Era Tecnoldgica, o que parecia ser
trivial deve agora ser encarado com um especial cuidado, também e até sobretudo
pela Advocacia. Afinal, a percepcao dos dados pessoais como um ativo de valor
intangivel e de seu adequado tratamento como um Direito Fundamental ganhou
dimensao e forma, mais ainda com sua constitucionalizacao explicita.

A Advocacia, mais do que qualquer outra area de atuacao humana, precisa saber
utilizar os dados pessoais coletados de forma planejada e segura, tomando as
decisbes corretas a partir de dados extraidos de forma legal e, ainda mais,
demonstrando ética e transparéncia no relacionamento com os clientes. Para o que
tem de se manter atenta e acompanhar as mudancas que tém ocorrido no Direito e na
Sociedade em geral.

Por esse motivo, essa 29 Edi¢do do Guia da LGPD aplicada aos Escritorios de
Advocacia é mais do que uma entrega da CDPPDP - Comissao de Direito a
Privacidade e Protecao de Dados Pessoais da OAB Campinas. Como é patente,
para todos os minimamente interessados nestas matérias no Brasil inteiro, a nossa
Comissdao vem promovendo uma série de palestras e debates com renomados
especialistas em matéria de Privacidade e Protecdo de Dados, inclusive internacionais,
no sentido de subsidiar e apoiar no desenvolvimento de agdes para a protecao de
dados pessoais, esclarecer os principais aspectos tedricos e praticos da matéria e suas
aplicacbes para todos os operadores de Direito, sobretudo para os escritorios de
Advocacia. Assim, este trabalho pretende proporcionar, antes de mais as Advogadas e
aos Advogados, condicdes estruturais de conscientizagao, sensibilizacao e aplicacao,
uma vez que se o tema diz respeito a interpretacdo da Lei, requer também uma
perspectiva multidisciplinar que nos habilite a atuar na sociedade em evolugao
tecnologica e conectada do Século XXI.

Especificamente, este Guia em sua 29 Edicao ¢ um esforco no sentido de
acompanhar a evolugdo acelerada dos tempos. Assim, para além da atualizacédo dos
textos constantes da primeira 12 Edicao , analisa criticamente os diversos
documentos produzidos pela ANPD - Autoridade Nacional de Protecao de Dados
nos ultimos dois anos e traz um complemento no apéndice, tendo por objeto a
experiéncia paralela da Advocacia, na Unido .Europeia precisamente em Portugal.

10
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Mantendo os métodos inicialmente, este trabalho foi reescrito e escrito por
multiplas maos, desde diferentes perspectivas, e estando cientes que as varias
matérias se cruzam e complementam, o que até nos permite compreender melhor o
quanto elas estao interligadas. Com o objetivo de reforcar a consisténcia dos
resultados e ter uma perspectiva externa, a Presidéncia da Comissao contou com o
contributo reforcado de seu Membro Consultor da Unido Europeia - Professor Manuel
David Masseno, o qual passou a constar como coorganizador da Edigao.

Estamos cientes que os resultados ndo estao perfeitos, nem esta empreitada
nunca ficara terminada. Mas, cumprimos nosso dever de contribuir para a superacao
dos desafios resultantes da Cultura de Privacidade e Protecao de Dados Pessoais,
sensibilizando os gestores de escritorios de Advocacia, assim como cada Advogada e
Advogado, quanto a necessidade de efetivarem a adequagdo permanente a Lei Geral
de Protecdo de Dados Pessoais, incluindo as regulamentagdes e orientagdes da ANPD,
e as outras Fontes pertinentes, agora ainda mais interpretadas e aplicadas em
conformidade com a ConstituicGo Federal.

BOA LEITURA!

Valéria Reani Rodrigues Garcia
Presidente da Comissao de Direito a Privacidade e Protecdo de Dados Pessoais
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PREFACIOS

Por Eduardo Tomasevicius Filho

Honra-me a OAB Sao Paulo, por meio da Subsecao de Campinas, por iniciativa da
sua Comissao de Direito a Privacidade e Protecao a Dados Pessoais, pelo convite
feito para prefaciar este Guia sobre a aplicacdo da Lei Geral de Proteciao de Dados
aos escritorios de advocacia, o qual esta na segunda edicdo. Tive a oportunidade de
ler este material, elaborado com esmero pelos colegas advogados membros da
comissdo, por conta da linguagem acessivel, com recursos visuais e riqueza de
informagdes, em que se descrevem os passos a serem dados sobre o modo pelo qual
a advocacia deve harmonizar a pratica profissional com o tratamento de dados
pessoais dos clientes sobretudo aos apontamentos comentados referentes as
atividades da nossa Autoridade Nacional de Protecao de dados Pessoais - ANPD.

A importancia de um guia como este reside, inicialmente, na autorreflexdao que
nés, advogados, devemos fazer em relacdo a nossa propria atividade. Somos
procurados e contratados por quem deseja fazer a adequacdo da sua empresa a
LGPD. Prestamos consultorias, realizamos treinamentos, e até mesmo podemos atuar
como encarregados pelo tratamento de dados pessoais, cabendo, inclusive, a
percepcao de honorarios por essa atividade, conforme se previu na mais recente
tabela de honorarios lancada pela nossa Seccional. Como a ementa da LGPD indica,
trata-se de uma lei geral, que precisa ser seguida por todos os profissionais, inclusive
os advogados. Nesse sentido, devemos dar exemplos positivos para a sociedade.
Portanto, um guia como este é imprescindivel para que os colegas que ainda ndo se
adequaram a LGPD, recebam auxilio da classe na reorganizacao do fluxo de dados
pessoais dos clientes em seus escritorios.

Ademais, considero relevante que nds, advogados, pensemos sobre o
tratamento de dados ndo apenas de um aspecto formal, de demonstracdo do
cumprimento da LGPD, mas que prestemos atencao na quantidade de dados pessoais
que coletamos, e se estes sdo realmente necessarios para a finalidade de defesa em
juizo, por exemplo. Ou, ainda, cabe observar de que maneira nds, advogados, junto
com nossos colaboradores, armazenamos, arquivamos, compartilhamos e
descartamos dados pessoais. Nao deixa de ser um exercicio de eficiéncia a realizagdo
da atividade apenas com os dados relevantes, sem deixar de lado a exceléncia na
prestacdo de servicos e o respeito ao juramento que todos nés fizemos de defender a
justica e o Estado Democratico de Direito, quando fomos admitidos a OAB.
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Eu, que sou advogado especializado na area e fui convidado para o exercicio do
cargo de DPO da Universidade da qual sou professor de direito civil e, nos ultimos
anos, de direito digital, vejo no cotidiano as dificuldades de criacao de uma cultura de
tratamento de dados pessoais, ao lidar com um publico heterogéneo, formado por
alunos e professores de 202 cursos, com milhares de servidores que atuam na
administracao, bem como com o publico externo, que nos procura em razao de
nossas atividades de extensao. Por isso, eu valorizo e aplaudo todas as iniciativas
feitas para que a LGPD nao seja uma lei que se cumpre por receio de sancoes,
mas que seja uma lei que proporcionou uma nova mentalidade de garantia a
este novo direito fundamental constitucionalmente protegido em nosso pais.

Meus parabéns a OAB Campinas por esta obra e muito sucesso aos colegas
advogados na aplicagdo da LGPD em seus escritorios!

De Sado Paulo a Campinas em 2 de outubro de 2024

Eduardo Tomasevicius Filho

Professor Associado da Faculdade de Direito da USP
Encarregado-Geral pelo Tratamento de Dados Pessoais (DPO) da USP
Advogado inscrito na OAB Sdo Paulo, Subsecdo Lapa

Por Alexandre Atheniense

E com grande satisfacdo que aceitei o convite para prefaciar esta nova edicdo da
obra dedicada a protecao de dados pessoais, uma iniciativa louvavel da Comissao de
Direito a Privacidade e Protecao a Dados Pessoais da OAB de Campinas.

Desde sua primeira edicao em 2020, este livro tem se consolidado como uma
referéncia indispensavel para profissionais e estudiosos da area, oferecendo uma
analise aprofundada e pratica sobre a implementacdo de projetos de conformidade
com a Lei Geral de Protecao de Dados (LGPD).

A Comissao de Direito a Privacidade e Protecdo de Dados Pessoais da OAB de
Campinas merece reconhecimento por seu incansavel trabalho de pesquisa e
atualizacao, refletido nesta edicdo revisada e ampliada.

Em um cenario juridico em constante evolucao, a OAB Campinas, através da
Comissao, tem se destacado por sua capacidade de adaptar e integrar as mais
recentes diretrizes e interpretacdes legais, garantindo que esta obra permaneca na
vanguarda do conhecimento sobre protecdo de dados na esfera Nacional e até como

exemplo internacional.
13
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Este livro se diferencia, por sua abordagem pratica e acessivel, oferecendo
orientacdes claras e detalhadas para a implementagdo de projetos de conformidade
com a LGPD, além de comentar, de forma inédita, toda a regulamentacao necessaria a
LGPD, que vem fazendo a Autoridade Nacional de Protecao de dados Pessoais através
de Resolucdes, Notas Técnicas, entres outros Atos Normativos.

Os leitores encontrardo aqui nao apenas uma analise tedrica das normas legais,
mas também exemplos concretos e estratégias eficazes para enfrentar os desafios do
dia a dia na protecao de dados pessoais.

A obra aborda desde os principios fundamentais da LGPD, atualizacGes
regulatorias e até questdes especificas, como o tratamento de dados de criangas e
adolescentes, sempre com um olhar atento as melhores praticas de mercado.

A atualizacdo continua deste trabalho reflete o compromisso da Comissao com a
exceléncia e a relevancia, assegurando que advogados, empresas e demais
interessados tenham acesso as informacdes mais atuais e precisas.

Este esforco é particularmente importante em um momento em que a protecao
de dados se torna cada vez mais central para a pratica juridica e para a sociedade
como um todo. Assim, esta edicao reafirma seu papel como a obra mais qualificada
sobre os aspectos praticos da conformidade com a LGPD, servindo como um guia
essencial para aqueles que buscam implementar e manter politicas eficazes de
protecao de dados.

A Comissao de Direito a Privacidade e Protecao de Dados da OAB de
Campinas, ao oferecer esta contribuicdo valiosa, ndo apenas fortalece a cultura de
protecdo de dados no Brasil, mas também inspira outras instituicoes a seguirem
seu exemplo de dedicacao e inovacao.

Convido os leitores a explorarem as paginas que se seguem com a certeza de que
encontrardo um recurso inestimavel para suas praticas profissionais e académicas.
Que esta obra continue a iluminar o caminho para uma gestdo responsavel e ética dos
dados pessoais, contribuindo para a construcao de um ambiente digital mais seguro e
respeitoso.

Parabéns a OAB Campinas e a Comissao!

De Belo Horizonte a Campinas em 2 de outubro de 2024

Alexandre Atheniense

Sécio de Alexandre Atheniense Advogados em BH, escritério especializado em Direito
Digital. Coordenador da Comisséo de Direito Digital do CESA - Centro de Estudos das
Sociedades de Advogados

14
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Por Alexandra Krastins

E com grande honra que escrevo este prefacio para a Segunda Edicdo do Guia
LGPD Aplicada aos Escritérios de Advocacia. O contexto juridico atual no Brasil vem
sendo profundamente impactado pela Lei Geral de Protecao de Dados Pessoais, e a
importancia da privacidade e da protecao de dados nunca foi tédo clara. Esta obra
oferece aos advogados uma ferramenta essencial para adaptar suas praticas a
realidade legislativa e tecnoldogica que agora permeia todas as interagdes com
clientes, colaboradores e parceiros.

A LGPD nao apenas regula o tratamento de dados pessoais, mas também
impulsiona uma mudanca cultural no meio juridico, exigindo que os escritorios
de advocacia implementem politicas de seguranca e transparéncia no
tratamento de dados. Os desafios sdo muitos, mas, como demonstra este guia, as
solucbes estdo ao alcance daqueles que buscam se adequar com diligéncia e
profissionalismo.

Esta Edicdo, atualizada e ampliada, reflete os avangos e as mudangas mais recentes
promovidas pela Autoridade Nacional de Protecao de Dados (ANPD), proporcionando
aos escritorios de advocacia uma visdo clara e pratica sobre como conduzir o
tratamento de dados de forma ética e segura. Os diversos autores e especialistas que
contribuiram para esta obra sdo referéncias em suas areas, garantindo a profundidade
e a precisao necessarias para tratar de um tema tdo complexo.

Através deste guia, espero que os advogados e demais operadores do Direito
possam aprimorar suas praticas, garantindo que o sigilo profissional e a protecao de
dados caminhem lado a lado. Que este livro inspire reflexdes e acdes concretas, de
modo que o Direito continue sendo um pilar fundamental na defesa da liberdade e da
privacidade de cada individuo.

Desejo a todos uma leitura proveitosa e transformadora.

De Sao Paulo a Campinas, 07 de outubro de 2024.

Alexandra Krastins
Advogada especialista em Direito Digital.
EX Gerente de Projetos da Autoridade Nacional de Protecdo de Dados (ANPD,).
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Por Longinus Timochenco

A protecao dos dados pessoais nao € apenas uma questdao de conformidade com
a lei, mas um reflexo do respeito a privacidade e aos direitos fundamentais dos
individuos. Em tempos de crescente transformacao digital, a Lei Geral de Protecao de
Dados Pessoais emerge como um alicerce crucial para regulamentar o tratamento de
informacdes sensiveis, estabelecendo novas responsabilidades para diversos setores,
incluindo a advocacia.

Os escritérios de advocacia, mais do que nunca, sdao guardides de um vasto fluxo
de dados pessoais e profissionais de seus clientes. A LGPD, em sua esséncia, exige
que a advocacia adote um papel proativo na gestdo dessas informacdes, assegurando
nao s6 a conformidade com as normativas legais, mas também o compromisso ético
com a integridade e seguranca dos dados.

Esta 22 edicdo do Guia LGPD Aplicada aos Escritorios de Advocacia, elaborada
pela Comissdao de Direito a Privacidade e Protecao de Dados Pessoais da OAB
Campinas, reafirma o compromisso da instituicdo em oferecer uma base sélida de
orientacao para advogados(as) de todo o Brasil. Com a colaboracdo de renomados
especialistas e a atualizacdo constante das diretrizes da Autoridade Nacional de
Protecdo de Dados (ANPD), este guia ndo apenas aborda as principais questdes legais
e operacionais da LGPD, mas também oferece insights praticos para a implementagéo
de uma cultura robusta de protecao de dados.

Esperamos que esta publicacao sirva como uma ferramenta valiosa para o
desenvolvimento de boas praticas, auxiliando os escritorios a navegarem pelos
desafios impostos pela era da privacidade digital. Que esta leitura inspire uma
mudanca continua e estratégica na forma como os dados sdao tratados no ambito
juridico, garantindo maior seguranca e confianga para os operadores do Direito e seus
clientes.

Boa leitura!
De Sao Paulo para Campinas, em 7 de outubro de 2024.

Longinus Timochenco
Ciso Global Advisor
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Por Fabricio da Mota Alves

E com grande satisfacdo que recebi o convite para prefaciar a 22 Edicdo do Guia
LGPD Aplicada aos Escritorios de Advocacia, elaborado pela Comissao de Direito a
Privacidade e Protecdo de Dados Pessoais da Subsecao de Campinas do Conselho
Seccional de Sdo Paula da Ordem dos Advogados do Brasil.

Este Guia representa um esforco coletivo para fornecer orientacdes praticas e
atualizadas sobre a implementacdo da Lei Geral de Protecao de Dados Pessoais no
contexto especifico das atividades e dos escritérios de advocacia. Desde a publicagdo
da primeira edicdao, o cenario regulatorio e as melhores praticas em protecdo de
dados evoluiram significativamente, tornando necessaria esta atualizacdo. A
Autoridade Nacional de Protecao de Dados (ANDP) tem buscado exercer suas
atribuicdes e competéncias legais em acelerado ritmo regulatério, interpretando e
complementando o arcabouco normativo da LGPD através da edicdao de Guias
Orientativos e normas regulamentares, mas nao se limitando a isso: também através
de suas atividades fiscalizatéria e repressiva.

Dessa maneira, o sistema brasileiro de protecao de dados pessoais ganha robustez
a cada dia, exigindo a atuacao suplementar da sociedade e, mais especificamente, de
setores organizados. E nesse sentido que aclamo o presente Guia, um documento
orientativo dedicado a pratica da advocacia. Trata-se da materializacao de uma
visdo contributiva e cidada, tipica da funcao constitucional da Ordem, que
agrega e soma, convidando a advocacia a aderir a uma nova era de respeito e
protecao do cidadao.

Nesta nova edicdo, busca-se nao apenas atualizar o conteldo existente, mas
também expandir o escopo das orientagdes, incorporando as mais recentes
regulamentagcdes da Autoridade Nacional de Protecdo de Dados (ANPD) e as
experiéncias praticas acumuladas pelos profissionais do direito nos ultimos anos.

O Guia aborda temas cruciais como o mapeamento de dados, a implementacao
de politicas de seguranca da informagéao, a gestdo de consentimento, o tratamento de
dados sensiveis, e as melhores praticas para lidar com incidentes de seguranca. Além
disso, fornece orientacbes especificas sobre como adaptar os contratos,
procedimentos internos e a cultura organizacional dos escritorios de advocacia as
exigéncias da LGPD.
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Espero que este guia seja uma ferramenta valiosa para advogados, gestores de
escritorios e profissionais do direito em geral, auxiliando-os a navegar pelos desafios e
oportunidades trazidos pela era da protecao de dados. A conformidade com a LGPD
nao € apenas uma obrigacao legal, mas também uma oportunidade de fortalecer a
confianca dos clientes e diferenciar-se no mercado.

Registro, na pessoa de sua Presidente, Valéria Reani, sincero agradecimento a
todos os membros da Comissao e colaboradores externos que contribuiram com seu
tempo, conhecimento e experiéncia para a elaboracao deste material. Que este guia
sirva como um farol, iluminando o caminho para uma advocacia mais ética, segura e
alinhada com os principios fundamentais a protecdo de dados e a privacidade.

De Brasilia para Campinas, em 7 de outubro de 2024.

Fabricio da Mota Alves
Advogado e Conselheiro Consultivo da Anatel
Ex- Conselheiro Consultivo da ANPD

Por Alexandre Sousa Pinheiro

A aplicacdo de um instrumento legal sobre protecdo de dados a escritorios de
advogados obriga a identificar quais os novos aspetos que devem transitar para a sua
organizagdo e para o desenvolvimento da atividade dos causidicos, bem como dos
colaboradores que exercam fungdes nos escritorios.

O Guia opta por um conceito alargado de colaboradores no escritério de
Advogados: "Advogados empregados, Advogados associados, socios, diretores, CEQ,
estagiarios, auxiliares da limpeza, os Recursos Humanos, os setores administrativo,
financeiro e de T.I, bem como a equipe de Marketing.”

Atendendo a que, por natureza, os advogados tém acesso e consultam
informacdes pessoais de clientes e consulentes, ndo surpreende que quer leis quer
codigos aprovados pela OAB, previamente a Lei Geral de Protecao de Dados, revelem
preocupagoes e definam regimes juridicos sobre temas como por exemplo o sigilo
profissional. Tal tem como propdsito ndo so6 garantir uma relacdo de confianca
advogado-cliente/consulente, mas, também, assegurar a protecao da vida privada
destes ultimos.

A segunda edicdo do Guia, que ora prefaciamos, apresenta-se muito
completa incluindo regras de natureza juridica de cumprimento necessario pelos
escritorios de advogados, assim como regras técnicas e metodoldgicas
fundamentais para obviar a falhas de compliance.
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O Guia parte do pressuposto de que o escritorio de advogados deve ser
interpretado como uma empresa no que respeita a definicao das politicas internas e de
relacdo com organizacdes externas para que se garanta o cumprimento de normativos e
de Resolugdes e Normas Técnicas aprovadas pela ANPD.

Assim, o resultado de pecas processuais, contratos ou consultas juridicas que se
produzam para clientes ou consulentes na area da protecdo de dados deve ser
igualmente respeitado pelo Escritorio.

A interpretacdo do escritério como estrutura organizativa conduz a conclusdes que
levam ao cumprimento necessario de regras de seguranca, que se desenvolvam quer na
conservacao de informacgao pessoal — com o estabelecimento de periodos de retengado de
dados, quando ndo exista definicdo legal — quer na utilizacdo de plataformas de
comunicacao cada vez mais utilizadas. Aqui, adverte-se para a adequada escolha e
configuragdo da plataforma; para a definicéo e atualizacao de aplicativos; para a escolha e
utilizagdo de antivirus atualizados e sejam criados mecanismos que impegam a inser¢ao
de malware.

No plano da protecao da informagdo, o Guia explicita, com seguranca, a diferenca
entre dados pessoal e processo de anonimizacao — que se concluido de forma adequada
elimina a natureza pessoal de uma informacao — nao olvidando eliminacdo de dados
pessoais prevista no artigo 16.° da LGPD.

O complexo de direitos que a lei define é aplicado no quotidiano de um Escritério de
Advogados, o que inclui, por exemplo, o direito de cliente/consulente ser informado
sobre os tratamentos que sobre os seus dados se efetuem.

O Guia refere, também, de forma completa as exigéncias normativas para garantir a
transferéncia internacional de dados pessoais, estabelecendo pertinentes comparacoes
com o RGPD/GDPR. Frisam-se as vantagens de aprovacgao de cédigos de conduta para a
garantir processos adequado de implementacao do LGPD.

Este Guia fornece os meios necessarios para definir e atualizar os processos de
adotar os meios adequados para o cumprimento da legislacao sobre protecao de
dados pessoais.

De Portugal, para Campinas em 6 de outubro de 2024.

Alexandre Sousa Pinheiro

Doutor em Direito pela Universidade de Lisboa, com Tese sobre Prote¢do de Dados; Professor da
Universidade Europeia, de Lisboa; Membro da ComissGo de Acesso a Documentos
Administrativo e ex-Membro da ComisséGo Nacional de Protecdo de Dados, ambas de Portugal;
Consultor e Encarregado da Protegdo de Dados em prestagdo de servicos.
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Por Luciane Cardoso Barzotto

A segunda edicdao do Guia LGPD Aplicada aos Escritorios de Advocacia, de
iniciativa da Comissao de Direito a Privacidade e Protecao de dados Pessoais da
OAB Campinas, é um trabalho robusto que visa fornecer orientacbes atualizadas para
a conformidade dos escritorios de advocacia em relacdo a Lei Geral de Protecao de
Dados. Ele destaca a importancia crescente da privacidade e do tratamento ético de
dados pessoais, tanto no contexto juridico quanto na sociedade em geral. Esta edicao
foi coordenada por especialistas em direito digital e protecao de dados, consolidando
uma base solida para a aplicacdo das normas em escritérios de diferentes tamanhos e
estruturas.

O Guia é organizado de forma a abordar todos os aspectos da LGPD, desde os
conceitos fundamentais até as praticas cotidianas necessarias para garantir o
cumprimento da lei. Ele comega destacando que a LGPD impacta diretamente os
escritorios de advocacia, uma vez que todos os advogados, de pequenos a grandes
escritorios, lidam com dados pessoais sensiveis. O material traz orientagdes praticas
sobre o dever de confidencialidade, politicas de retencao de dados, bases legais para
o tratamento e compartilhamento de informagdes e medidas de seguranga a serem
adotadas para proteger os direitos dos titulares de dados.

O Guia é extremamente elogiavel por sua profundidade e por oferecer um
verdadeiro “roadmap” para a implementacéo de conformidade a LGPD nos escritorios
de advocacia. Ele ndo s6 apresenta as obrigagdes legais, como também sugere boas
praticas e politicas internas que visam fomentar uma cultura de privacidade,
incentivando uma mudanga de mentalidade entre advogados e seus colaboradores. O
conteldo é enriquecido por uma analise critica dos documentos mais recentes
produzidos pela ANPD, garantindo que os profissionais estejam sempre atualizados
com as normativas e diretrizes mais recentes.

E uma obra essencial e louvavel, que demonstra o compromisso da OAB Campinas
e da Comissdo de Direito a Privacidade e Protecdo de Dados Pessoais em apoiar o
desenvolvimento de uma advocacia ética e moderna. Combinando teoria e pratica, o
Guia cumpre seu papel de oferecer um suporte claro e acessivel para advogados
que desejam estar em conformidade com as exigéncias legais, promovendo um
ambiente seguro para o tratamento de dados pessoais e garantindo a confianca
dos clientes.

De RS, para Campinas em 3 de outubro de 2024
Luciane Cardoso Barzotto

Desembargadora do TRT 49 Regido RS
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Por Ana Paula Canto de Lima

Com grande honra e satisfagdo recebi o convite para fazer o prefacio para a OAB
Sao Paulo, Subsecao de Campinas. Em especial, pelo tema que me é tdo caro,
protecdo de dados pessoais, o Guia nao apenas orienta, mas convoca os
escritorios de advocacia a se adequarem a Lei Geral de Protecao de Dados
Pessoais, visto que é indispensavel para toda classe.

A 12 Edicdo do Guia foi um sucesso e a 22 Edicdo foi consequéncia do excelente
trabalho de todos que se envolveram no projeto. O guia foi organizado com maestria
pela Comissdo de Direito a Privacidade e Protecdo a Dados Pessoais, com
coordenacao de dois profissionais muito atuantes que parabenizo pela continuidade
do projeto, a Advogada Valéria Reani, a quem agradeco o convite, e o Prof. Manuel
Masseno.

O Guia LGPD Aplicado aos Escritorios de Advocacia é uma ferramenta essencial
para os advogados que entendem o valor envolvido na protecao dos dados pessoais
de clientes, colaboradores, fornecedores, terceirizados, entre outros, afinal dados séo
ativos valiosos na nossa sociedade informacional.

E fato que tanto o escritorio, quanto o advogado autdnomo tratam dados
pessoais, portanto precisam observar os cuidados necessarios ao armazenar e
compartilhar esses dados, ao definir a base legal para cada tratamento, ao realizar o
descarte, além de providenciar treinamento adequado, documentos e politicas
capazes de orientar e alinhar o time para evitar surpresas desagradaveis. E todos esses
temas estdo no guia.

O Guia é providencial, considerando que, como operadores do Direito, devemos
primeiro adequar o nosso préprio escritorio antes de nos colocarmos a disposicao
para adequar outras empresas. E para isso, é fundamental compreender a LGPD e a
partir dessa compreensdo, reestruturar operacdes, processos e procedimentos de
maneira adequada.

Nesse sentido, o Guia contribui enormemente, disponibilizando aos colegas
advogados informacbes e conhecimentos necessarios para a adequacao de suas
atividades a LGPD. Por outro lado, a conduta e a postura do advogado devem refletir
0 seu compromisso com a legislagdo, comecando na sua casa, ou seja, no seu
escritorio.
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O advogado deve atuar como um farol para a sociedade quando se trata de
cumprimento de exigéncias legais, é preciso dar o exemplo, assim os demais
colegas serdo inspirados a fazerem o mesmo, bem como as pessoas fisicas e
juridicas que tém vinculo com o escritorio.

A ANPD - Autoridade Nacional de Protecdo de Dados, muito citada ao longo do
guia, produziu resolugdes, enunciados e outros documentos — alguns deles estdao no
guia — visando proporcionar o direcionamento necessario a interpretacdo da LGPD.

O Guia explora as mudancas trazidas pela lei que impactaram diretamente nos
escritorios de advocacia, destacando aspectos como a revisdo de contratos de
honorarios, como usar adequadamente ferramentas de comunicagdo, como
aplicativos de mensagens, videoconferéncias e e-mails corporativos, e até os cuidados
em reunides virtuais. Além disso, sdo fornecidas orientacdes sobre como fortalecer a
seguranca da informacao, e como elaborar um plano de resposta a incidentes.

Oferece orientacdes sobre a criagdo e implementacdao de uma politica de
privacidade para escritorios de advocacia, além de outros documentos. Aborda ainda
a relevancia das boas praticas que devem ser adotadas no cotidiano dos escritérios.

Que todo o empenho voltado para fomentar a protecdo de dados pessoais no
Brasil possibilite a sociedade a mudanca de cultura tdo esperada, e que os direitos
constitucionais a privacidade e a protecao de dados facam parte da vida de cada
cidadao.

Convido a todos os colegas a lerem atentamente as orientacdes compartilhadas
no Guia, ressalto que, ao cumprir as obrigagdes legais, o escritério tera um diferencial
competitivo, demonstrando credibilidade e fortalecendo a confianca dos seus clientes.
Por fim, deixo registrado meus parabéns aos organizadores, aos coautores e a todos
que participaram da construg¢do de um guia tdo relevante para a comunidade juridica.

De Recife a Campinas, em 12 de outubro de 2024.

Ana Paula Canto de Lima

Advogada, fundadora do escritério Canto de Lima Advocacia; Mestre; LLM em ProtecGo
de Dados (RGPD/LGPD); Professora de pds-graduacdes em diversos estados sobre
protecdo de dados, Autora de obras juridicas indicadas nas bibliografias selecionadas
pelo STJ; Conselheira no CNPD; Conselheira na OAB/PE; Membro do ONCiber;
Presidente da ComissGo Nacional de Crimes Cibernéticos da ABCCRIM; Membro da
Comissao de Protecdo de Dados CFOAB.
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1. Qual o caminho para adequacao a LGPD em
escritorios de Advocacia?ci

Por Valéria Reani Rodrigues Garcia

Antes de tudo o mais, a definicdo de uma metodologia de adequagdo €, sem
duvida, o caminho para dar inicio a um projeto de adequacao a LGPD aplicada ao
escritério de Advocacia.

Essa avaliagdo depende diretamente das necessidades, da estrutura do escritorio,
da maturidade organizacional em relacdo aos temas de privacidade e da protecao de
dados pessoais, tendo em conta o tempo necessario, assim como o disponivel.

Para comecar, é necessario ter em mente que ndo existe um modelo pronto ou um
selo que ateste a conformidade completa as regras de protecao de dados.

As iniciativas de adequacao devem ser encaradas como processos constantes, em
melhoria continua, durante por toda a vida da organizacdao. Como todos constatamos,
a cada dia, novos servicos e produtos sao desenvolvidos, processos internos sao
alterados, novas pessoas sao contratadas e novas praticas sao adotadas.

Por isso mesmo, a prépria LGPD determina que as organizacdes devem ser
capazes de demonstrar que adotaram todas as medidas cabiveis, dentro de critérios
objetivos de tempo, custo e tecnologia disponivel para estarem o mais proximo
possivel da conformidade, sua responsabilidade proativa (accountability).
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2. Dever de confidencialidade dos escritérios

Por Ana Cristina da Costa Elias Olivari

Como preconiza o Cédigo de Etica e Disciplina da OAB, "O sigilo profissional é
de ordem publica, independendo de qualquer solicitacao feita por seu cliente”. O que
significa reconhecer que a atividade da Advocacia sempre esteve envolvida com o
cuidado e dever de sigilo profissional, tanto em defesa de cada cliente quanto aquele
exercido pelo Advogado, ou pela Advogada, em defesa de suas prerrogativas, no
exercicio das atividades. Se ndo bastasse, tem como dever a defesa de direitos
humanos e garantias fundamentais. Tudo isso vem expressamente disciplinado pela
Constituicdo Federal, pelo Cédigo de Etica e Disciplina da OAB e pelo Cédigo
Penal, entre outros normativos.

Temos, por exemplo, o dever de resguardar o segredo profissional e informacdes
privilegiadas recebidas em funcao do exercicio da Advocacia; o dever de guardar sigilo
mesmo em depoimento judicial ou a obrigacdo de anunciar servicos de maneira
ponderada e discreta.

Outrossim, o dever de confidencialidade trazido pela LGPD traz consigo uma outra
amplitude, a de protecdo de direitos fundamentais de liberdade e privacidade do titular
dos dados pessoais, dados estes recebidos pelo Advogado para mera formalizagdo de
consulta ou, mesmo, para o exercicio de qualquer direito de seu cliente. Tal dimensao
nao se confunde com o sigilo profissional tradicionalmente previsto em nossas regras
profissionais, pois vai além da guarda de elementos faticos e fisicos inserindo-se na
esfera do individuo e no modo como sdo tratados os dados pessoais recebidos para o
desenvolvimento dos nossos trabalhos.

A profissdo do Advogado ndo estad imune aos rigores da LGPD, uma vez que o
cuidado com os dados pessoais se inicia desde o momento do contato inicial com o
seu titular, seja cliente ou meramente consulente, a partir do cuidado com as
informacgdes colhidas, na guarda de dialogos e documentos.

O que torna imprescindivel a formalizacdo de termos de confidencialidade e
contratos de prestacdao de servicos que captem, inequivocamente, o consentimento
e/ou ciéncia da pessoa titular quanto a forma do tratamento dos seus dados, guarda,
compartilhamento e descarte entre outras circunstancias de relevo a situacdao concreta.
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Este cuidado passa também pela estruturacdo das atividades e meios de
comunicacao ou divulgacdo dos servicos, adequando-se canais como o uso de
mensagens instantaneas e eletronicas as melhores praticas de seguranca e privacidade;
politicas de privacidade e de boas praticas internas, como também pela observancia de
praticas adequadas de guarda fisica e digital dos documentos confiados e o uso de
softwares de gestao de escritérios de Advocacia ou mesmo o compartilhamento de
dados com terceiros que apoiam os servicos juridicos (contadores; assistentes técnicos,
etc).

Por isso, o treinamento e conscientizacdo no que concerne a privacidade e protecao
de dados, de toda a equipe de trabalho, sobretudo ao novo texto legal, € imprescindivel,
fundamental e incorpora uma mudancga de cultura e posicionamento em nosso negdcio.
A adocao de uma politica de seguranca da informacdo, de mapeamento dos riscos
inerentes a atividade e de gestdo de crise igualmente devem estar na ordem do dia do
gestor.

arca « Pessod NAtural ou jundica
. s t ’ o 4
- i /
‘ athd & AW e 2 Operacdo de tratamento
4 L Y, . .
/ | realizado no terntdrio
- \
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Imagem elaborada pela autora Ana Cristina da Costa Elias Olivari
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3. Comecando a adequacao efetivamente

Por Mirian Barreta Palla

3.1. Aspectos gerais da LGPD

Embora o ordenamento juridico
patrio tenha agasalhado a protecao de
dados e da privacidade em diversos
diplomas, como a Constituicao Federal
(Art. 5°, X e LXXIl), o Codigo Civil (Art.
21), o Codigo de Defesa do
Consumidor (Art. 23) e a Lei n°
12.965/2014 (Marco Civil da Internet),
era imprescindivel a regulamentacéao,
através de lei propria, do tratamento de
dados pessoais.

A luz da normatizacdo em outros
paises, a exemplo do expoente
Regulamento Geral sobre Protecao de
Dados da Unido Europeia — adotado em
abril de 2016, mas implementado em
maio de 2018 —, a Lei brasileira tem como
fundamentos, em linhas gerais, garantir

protecao da privacidade e
autodeterminacao informativa dos
titulares dos dados, bem como
possibilitar transparéncia no tratamento,
reducao de riscos, desenvolvimento
econdmico/ tecnolégico, bem como
responsabilizacdgo dos agentes por
tratamento em desconformidade e por

incidentes de seguranca.

Assim, a LGPD exige a realizagao de
adequacdes nos mais variados aspectos e
setores da sociedade, inclusive nos
escritérios de advocacia, o que implica
uma mudanca de mentalidade e, mais
que isso, a elaboracdao e efetivo
cumprimento de procedimentos no
tratamento de dados pessoais, boas
praticas e compliance.
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3.2. Pois bem, mas o que sao os dados pessoais?
A LGPD traz um conceito bem abrangente para dado pessoal, definindo-o como
uma “informacao relacionada a pessoa natural identificada ou identificavel” (Art. 5°,1).

Exemplos de atributos para identificar pessoa Natural de acordo com a Tabela 2 ISO
NBR 27701/ 19 e 29100/2020:

Tabela 2 - ABNT NBR ISO/IEC 29100:2020
Exemplos

» |dade ou necessidades especiais » Localizacao fornecida por sistemas
de pessoas naturais vulneraveis de telecomunicagao

» Alegacdes de conduta criminosa > Endereco residencial

» Qualquer informagao coletada > Endereco IP

durante servicos de saude » Historico médico

» Conta bancaria ou ndmero de cartdao » Nome

de crédito > ldentificadores nacionais

» |dentificador biométrico (por exemplo, nUmero do passaporte)
> Extratos de cartao de crédito » Endereco de e-mail pessoal

» Condenacoes criminais ou delitos » Numero de identificagdo pessoal (PIN)
cometidos ou senha

» Relatorios de investigacao criminal > Interesses pessoais derivados do

» Numero do cliente rastreamento do uso de websites

» Data de nascimento > Perfil pessoal ou comportamental
» Informacao de diagndstico de saude » NUmero do telefone pessoal

» Deficiéncias » Fotografia ou video identificado a
» Contas médicas uma pessoa natural

» Salarios dos empregados e arquivos > Preferéncias de produtos ou servigos
dos recursos humanos » Origem étnica ou racial

> Perfil financeiro » Crencas religiosas ou filosoficas

> Género » Orientacao sexual

» Posicao no GPS > Filiacao sindical

» Trajetéria no GPS » Contas de servigcos publicos

Tabela trazida por Valéria Reani Rodrigues Garcia.

Fonte: Tabela 2 - ABNT NBR ISO/IEC 29100 — Técnicas de Seguranca — Estrutura de Privacidade
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Ante a existéncia de dados passiveis
de ensejar a discriminagdo da pessoa, a
lei garante especial protecao e
tratamento aos denominados dados
sensiveis, relativos a “origem racial ou

étnica, conviccdo religiosa, opinidao
politica, filiacdo a sindicato ou a
organizacdao de carater religioso,

filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma
pessoa natural” (Art. 5°, 11).

Através do processo de
pseudonimizacao, descrito no Art. 13,
§4°, é possivel dissociar o dado do
individuo; contudo, pelo uso de

3.3. Quanto aos sujeitos (art. 5°):

informacdes adicionais mantidas
separadamente pelo controlador (por
exemplo, um cédigo verificador), pode-
se restabelecer a identificacdo. Ja o dado
anonimizado ndo €& considerado
“pessoal”, pois a utilizacdo de técnicas
disponiveis no momento do tratamento,
em processo irreversivel, impede que seu
titular seja identificado de forma direta
ou indireta (Art. 59, 11l e XI).

Além da definicdo de “dados”, por se
tratar de uma lei conceitual, a LGPD traz
outras  caracterizacdes fundamentais
inseridas em seu proprio texto, a fim de
facilitar a compreenséao e a interpretacao
pelos destinatarios da norma:

’

’

= titular (inciso V): pessoa natural a quem se referem os dados pessoais que sa@o objeto

de tratamento;

= controlador (inciso VI): pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisées referentes ao tratamento de dados pessoais;

= operador (inciso VII): pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

= encarregado (inc VIII): pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade

Nacional de Protecdo de Dados;

= agentes de tratamento (inc. IX): o controlador e o operador;

= autoridade nacional (inc. XIX): érgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional .
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3.4 Quanto a conceitos fundamentais (Art. 5°)

* tratamento (inciso X): toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepgdo, classificacdo, utilizagdo, acesso, reproducdo,
transmissdo, distribuicd@o, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informacdo, modificacGo, comunicagdo, transferéncia, difusédo
ou extracdo;

* banco de dados (inciso 1V): conjunto estruturado de dados pessoais, estabelecido em
um ou em vadrios locais, em suporte eletrénico ou fisico;

* consentimento (inciso Xll): manifestacéao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

* transferéncia internacional de dados (inc. XV): transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro;

*uso compartilhado de dados (inciso XVI): comunicacdo, difusdo, transferéncia
internacional, interconexd@o de dados pessoais ou tratamento compartilhado de bancos
de dados pessoais por orgdos e entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagéo
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados;

* relatorio de impacto a protecao de dados pessoais (inciso XVIl): documentagéo do
controlador que contém a descri¢do dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdao de risco;

* bloqueio (inciso Xlll): suspensGo tempordria de qualquer operacdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

* eliminacao (inciso XIV): exclus@o de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado.
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Conforme disposto no Art. 3° a Lei é aplicavel a operagdes de tratamento
realizadas por pessoa natural ou pessoa juridica de direito publico ou privado, do pais
de sua sede ou do pais onde estejam localizados os dados, desde que:

I - a operacdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territério nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional.

Por outro lado, o Art. 4° prevé que a lei nao se aplica ao tratamento de dados pessoais:
I - realizado por pessoa natural para fins exclusivamente particulares e nGo econémicos;

Il - realizado para fins exclusivamente:
a) jornalistico e artisticos; ou
b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seqguranca publica;

b) defesa nacional;

¢) sequranca do Estado, ou

d) atividades de investigacdo e repressdo de infracbes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicagdo,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde que
0 pais de proveniéncia proporcione grau de protecdo de dados pessoais adequado ao
previsto nesta Lel.
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3.5. Quanto aos principios da LGPD

Como visto, € notorio que a LGDP anseia por reflexao e criticidade dos agentes, de
maneira que devem guardar a boa fé e observar os principios nela enunciados nas
atividades de tratamento de dados.

Sao 10 (dez) os principios previstos nos incisos do Art. 6° da lei:

finalidade: propositos legitimos, especificos, explicitos e informados ao titular;

adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular;

necessidade: limitacdo do tratamento ao minimo necessario, utilizando-se apenas
de dados pessoais essenciais a suas finalidades;

livre acesso: consulta facilitada e gratuita, pelos titulares, sobre a forma, a duragao
do tratamento e a integralidade de seus dados pessoais;

qualidade dos dados: exatidao, clareza, relevancia e direito a atualizacdo dos
dados;

transparéncia: informacdes claras, precisas e facilmente acessiveis aos titulares,
observados os segredos comercial e industrial;

seguranca: utilizacao de medidas técnicas e administrativas para proteger os dados
pessoais;

prevencao: adocdao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

nao discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

responsabilizacao e prestacao de contas: demonstracao, pelos agentes de
tratamento, da adocdo de medidas eficazes e capazes de comprovar o
cumprimento da lei.
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4. Bases Legais para o enquadramento

Por Gabriela Marangoni

Tecnicamente falando, base legal é o fundamento do
tratamento de dados, uma justificativa capaz de legitimar e
autorizar o tratamento de dados pessoais.

A LGPD elenca 10 situagdes em que o tratamento de dados pessoais
é possivel, legitimo e justificavel. E, aqui, destaca-se que nao ha sobreposi¢do
das bases legais, ou seja, ndo ha hierarquia entre elas.

Para definir qual serd a base legal a ser utilizada no caso concreto, é necessario
avaliar a origem do dado, a categoria e a finalidade.

As bases legais previstas na LGPD, Art. 7°, sao:

a) Consentimento: o tratamento de dados decorre da permissao expressa do
titular  de dados para que ocorra um determinado tratamento e com a finalidade
previamente estabelecida e informada. Conforme artigo 8° da Lei supracitada, para
que o consentimento seja valido, ele deve ser livre, especifico, inequivoco e
expresso.

b) Obrigacao legal ou regulatério: o tratamento de dados deriva de uma lei ou
instrumento fundamentado em lei. E neste caso, é importante destacar que nao é
apenas lei, incluindo também portarias, instrucbes normativas e regulamentos
especificos.

c) Politicas publicas: o tratamento de dados deriva da finalidade do
desenvolvimento de politicas publicas, ou seja, para solucionar problemas e
demandas da sociedade. Esta base legal é destinada aos 6rgaos da administracao
publica direta ou indireta.

d) Pesquisa: o tratamento de dados deriva da finalidade de realizar pesquisas,
desde que realizada por 6rgao de pesquisa.

Conforme seu Art. 10°, a Lei conceitua como 6rgaos de pesquisa aqueles érgaos
da administracao publica direta ou indireta ou que realiza pesquisa sem fins lucrativos,
sendo que essa precisa ser constituida no Brasil e possuir no objeto social a realizagao
de pesquisas com carater cientifico, historico, tecnoldgico ou estatistico.
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e) Execucao de contrato: o tratamento de dados deriva do cumprimento de uma
obrigagao prevista em contrato, em que o titular ou a pedido do titular, faga parte
da relacao contratual.

f) Exercicio regular do direito em processo: o tratamento de dados deriva do
exercicio do direito de acesso a justica.

g) Protecao da vida: o tratamento de dados deriva do risco iminente a vida do
titular ou de um terceiro. E importante destacar que o risco deve ser concreto.

h) Tutela da satide: o tratamento de dados deriva da prestacdo de servicos
essenciais a saude. E importante destacar que nesta base legal ha restricao, uma vez
que se refere aos profissionais da area da salde ou entidades sanitarias.

i) Legitimo interesse: o tratamento de dados deriva do interesse do controlador
ou do terceiro, desde que nao ultrapasse os direitos e liberdades fundamentais do
titular de dados.

j) Protecao ao crédito: o tratamento de dados decorre da protecao a concessao do
crédito.
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Ainda, a LGPD, no Art. 11, dispde um rol diferenciado para tratamento de
dados pessoais sensiveis:

Consentimento: o tratamento de dados decorre da permissao expressa do
titular de dados para que ocorra um determinado tratamento e com a
finalidade previamente estabelecida e informada. Conforme artigo 82 da
legislacao supracitada, para que o consentimento seja valido, ele deve ser livre,
especifico, inequivoco e expresso.

Obrigacao legal: o tratamento de dados deriva de uma lei ou instrumento
fundamento em lei. E neste caso, € importante destacar que nao é apenas lei,
incluindo também portarias, instru¢des normativas e regulamentos especificos.

Realizacdo de pesquisa,: garantida a anonimizacdo dos dados pessoais
sensiveis.

Politicas publicas: o tratamento de dados derivada da finalidade do
desenvolvimento de politicas publicas, ou seja, para solucionar problemas e
demandas da sociedade. Esta base legal € destinada aos o6rgaos da
administracao publica direta ou indireta.

Exercicio regular do direito em processo: o tratamento de dados deriva do
exercicio do direito de acesso a justica.

Protecdo da vida: o tratamento de dados deriva do risco iminente a vida do
titular ou de um terceiro. E importante destacar que o risco deve ser concreto.

Tutela da saude: o tratamento de dados deriva da prestacao de servigos
essenciais a saude. E importante destacar que nesta base legal ha restricao,
uma vez que se refere aos profissionais da area da saude ou entidades
sanitarias.

Garantia da prevencao a fraude e a seguranca do titular: o tratamento de
dados decorre da prevencao a fraude nos processos de identificacdo e
autenticagcdo de cadastro em sistemas eletrénicos. Neste caso, resguarda-se os
direitos mencionados no artigo 9° da LGPD e no caso de prevalecer o direito
de liberdade fundamental do titular que exija prote¢do aos dados pessoais.

Desta forma, a indicacdo da base legal serd necessaria para realizar o
mapeamento do fluxo dos dados, relacionando a origem e a finalidade do dado.
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5. Direitos dos titulares (clientes, colaboradores,

terceirizados e fornecedores do Escritorio de Advocacia)

Por Rodrigo Carvalho e Silva Canguc¢u de Almeida
e Valéria Reani Rodrigues Garcia

5.1. Quem é o titular de dados pessoais?

O titular dos dados pessoais é “pessoa natural a quem se referem
os dados pessoais que sao objeto de tratamento”. O dado pessoal, por sua vez, é
definido como “informacao relacionada a pessoa natural identificada ou identificavel”
(Art. 5°, 1); por exemplo, o Advogado ou a Advogada, a atendente da recepgao do
escritorio de Advocacia, o cliente do escritorio, os fornecedores ou outros
terceirizados.

Importa esclarecer que o espdlio e o “de cujos” ndo sao titulares de dados
pessoais. A pessoa juridica ndo é titular de dados pessoais, mas seus socios,
funcionarios e colaboradores sao.

Uma vez esclarecido quem sao os titulares de dados pessoais, passamos a
indicar quais sao seus direitos.

5.2. Mas, quais sao os direitos dos cidadaos com a entrada em
vigor da LGPD?

Todo cidadao brasileiro é titular de seus dados e tem assegurado os direitos
fundamentais de liberdade, intimidade e privacidade. Portanto, o titular pode, via de
regra, determinar quais de seus dados poderao ser tratados, como serdo tratados, e
para quais finalidades serdao tratados. As excecdes deste direito serdo objeto de
estudo em outro tdpico, mas geralmente dizem respeito a determinagdo legal,
preservacao da vida, saude e seguranca publica.

Vale lembrar que os direitos dos titulares decorrem dos principios estabelecidos
no Art. 6° da LGPD, notadamente, o tratamento deve ter propdsitos legitimos,
especificos, explicitos e informados.
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O tratamento deve ser adequado e compativel com as finalidades informadas
previamente ao titular. Exemplo: facilidade na consulta de forma gratuita a respeito da
duracao do tratamento, bem como sobre quais dados sao tratados. Direito a exatidao,
clareza, relevancia e atualiza¢do dos dados tratados.

Reiteramos que um dos principais direitos do titular € o de condicionar o
tratamento dos dados ao consentimento prévio, expresso, inequivoco e informado,
salvo se existir um outro fundamento de legitimidade.

A LGPD prevé, nos Arts. 18 e 20, uma ampla gama de direitos dos titulares de
dados, dentre os quais podem ser destacados os seguintes:

i) acesso facilitado as informacoes sobre o tratamento de seus dados, que
deverao ser disponibilizados de forma clara, adequada e ostensiva;

ii) confirmacao da existéncia de tratamento;
iii) acesso aos dados;
iv) correcao de dados incompletos, inexatos ou desatualizados;

v) anonimizacao, bloqueio ou eliminacao de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na Lei;

vi) portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial;

vii) eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no Art. 16;

viii) informacao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

ix) informacado sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;

x) revogacao do consentimento, mediante manifestacao expressa do titular, por
procedimento gratuito e facilitado;
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xi) peticionamento em relacao aos seus dados contra o controlador, perante
a ANPD e perante os organismos de defesa do consumidor;

xii) oposicao a tratamento realizado com fundamento em uma das hipoteses de
dispensa de consentimento, em caso de descumprimento ao disposto na Lei;

xiii) solicitacido de revisao de decisoes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decis6es destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade;

xiv) fornecimento, mediante solicitacao, de informacoes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisao
automatizada, observados os segredos comercial e industrial.

Acerca do consentimento, o titular pode exigir sua
nulidade e sua revogagdo. Possui também direito ao
acesso facilitado ao tratamento de seus dados e as
informacgdes devem ser disponibilizadas de forma clara,
adequada e ostensiva acerca da finalidade do tratamento,
forma e duracdo. Sugerimos que seja inserido no contrato
de prestacao de servicos do advogado ou mesmo na
procuracao, um paragrafo tratando deste tema.

a o

Contextualizando para o dia a dia de um escritério de Advocacia, o cliente pode, por
exemplo, solicitar que seja informado com quem o escritdério compartilhou seus dados.
Dessa forma, o Advogado tera que informar, por exemplo, que foi compartilhado com o
Tribunal de Justica de Séo Paulo ou o Tribunal Regional do Trabalho, ou com a empresa
responsavel pelo software que ele utiliza para a gestao de seus casos e processos e,
igualmente , com a empresa responsavel pela nuvem onde ele armazena os documentos
(Dropbox, Onedrive, i(Cloud, etc) e até mesmo com o Advogado/escritério
correspondente contratado para um determinado ato juridico especifico.

Um exemplo de portabilidade de dados, muito comum para os Advogados, ocorre
quando o cliente solicita que seja substabelecido os poderes por ele conferidos para seu
novo Advogado que assumira seus processos. No entanto, vale destacar que a
portabilidade de dados ainda depende de definicdes que serdo trazidas pela ANPD,
especialmente diante da possivel adog¢do de procedimentos simplificados e
diferenciados para pequenas e médias empresas.
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A anonimizacao de um dado é o processo no qual a informacao pertencente a
uma pessoa deixa de ser capaz de identifica-la ou torna-la identificavel, e, portanto,
deixa de ser considerado dado pessoal por forca de lei.

No entanto, vale destacar que, nao basta apenas substituir o nome de uma pessoa
por um numero ou pelas iniciais do nome. Caso as informagdes anonimizadas estejam
atreladas a outro dado que possa identificar o titular a “anonimizacao” é falha.

Vale lembrar que os titulares tém direito a seguranca de seus dados e também o
direito a adequada prevencao de danos, portanto, além de todos os direitos indicados
acima, ao tratarmos dados de clientes, colaboradores, terceiro, e, inclusive, da parte
contraria, é necessario a observancia da seguranca da informacao. Por isso mesmo, os
escritorios de Advocacia devem assegurar que as informacbes estejam protegidas
contra vazamentos e, caso ocorra algum incidente, medidas de prevencdo devem ser
adotadas para minimizar eventual dano ao titular.

Importante consignar que os direitos do titular de dados ndo podem confrontar
regras estipuladas em outras leis que obrigam a manutencdo de determinadas
informagdes. Por exemplo: o Advogado pode recusar-se a excluir os dados de um
cliente, colaborador ou parte contraria, caso exista uma lei estipulando prazo para
armazenamento como ocorre com as obriga¢des trabalhistas, fiscais e previdenciarias
inclusive o E-social, que dispensa o consentimento do titular para a guarda desses
documentos.

Para encerrar, € importante
destacar que o Advogado/
escritorio deve adotar cautelas
para certificar que é o proprio
titular de dados que esta
solicitando informacgdes sobre os
dados requisitados. A titulo de
exemplo, é possivel pedir que o
titular de dados preencha
formulario proprio e apresente
comprovante para, s6 entdo, os
dados  sejam  apresentados.
Entretanto deve-se evitar
procedimentos complexos e
demasiadamente burocraticos.

40



22 Edicao Guia LGPD

6. Periodo de retencao

Por Roseli Gomes Martins I G P D

Com a vigéncia da LGPD surgiram procedimentos necessarios e também relativos a
utilizagdo de boas praticas no tratamento de dados pessoais no dia-a-dia das
organizacoes.

Nao seria de outra forma para os escritérios de Advocacia, que lidam diariamente
com dados de seus clientes, colaboradores e fornecedores.

Por isso mesmo, é imprescindivel cumprir os requisitos da LGPD, adequando-se com
as ferramentas corretas, gerenciando as informagdes de clientes, colaboradores,
fornecedores, etc, nos seus canais digitais e em conformidade com a legislacao,
mormente o Art. 16 e seus incisos, embora a Lei autorize o tratamento de dados para o
exercicio regular de direito (Art. 7.°, V), sempre que houver legitimo interesse (Art. 7°,
1X).

No que tange ao periodo de retencao e guarda de dados e documentos, os
escritérios de Advocacia devem observar as disposicdes contidas nas legislagdes
especiais atinentes a area em que atuam. A LGPD visa limitar essa retencdo e
armazenamento de dados, que ndo devem ser prolongados, sem motivacao e finalidade
determinada (artigo 15). Vale dizer que o periodo de retencdo e armazenamento de
dados deve respeitar o consentimento do titular dos dados e a concretizacdo da
finalidade da coleta, que devem estar previstos no contrato de maneira clara e objetiva.

Como exemplos, temos: estipular prazo para o armazenamento dos dados
coletados; informar ao titular do dado acerca do prazo de retencao e requerer seu
consentimento; ou descartar corretamente os dados apds o periodo de utilizacdo dos
mesmos.

Para tanto, se faz necessario um projeto de gestdao documental, envolvendo periodo
em que cada informacdo deve ser armazenada, visando atender a validade juridico-
fiscal e aquela de uso interno do escritorio.

Primordialmente, os dados de clientes devem ser retidos e armazenados durante
todo o curso do processo até a efetiva prestacao de contas com aqueles e a devolucao
dos documentos (se originais) ou sua eliminagdo (se digitais, enderecos eletronicos,
videos e audios).
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Todavia, alguns documentos que se originaram no curso do processo (peticoes,
intimacdes e comunicados enviados aos clientes, prestacao de contas, recibos) devem
ser guardados por prazos mais longos, visando eventual duvida do cliente apresentada
futuramente perante o 6rgao de classe dos Advogados, principalmente no que
concerne a efetiva prestagdo de servico contratada e prestacao de contas.

Em relagdo a fornecedores e prestadores de servicos, a retencdo de documentos
(notas fiscais, recibos, garantias) devem ser armazenados de acordo com os Artigos
205 e 206 do Codigo Civil, combinado com o Cédigo de Defesa do Consumidor.

Na area Trabalhista, os documentos inerentes a colaboradores e prestadores de
servicos devem ser retidos e armazenados (dois) anos a contar da extingdo do contrato
de trabalho, observados os 5 (cinco) ultimos anos de contratacdo (informacdes cedidas
ao Ministério da Economia, INSS, Caixa Econémica Federal, CAGED, RAIS, e-Social), a
excecdo dos depositos do FGTS (30 anos) e recolhimento de contribuicbes
previdenciarias (10 anos).

Na area Tributaria, em até 5 (cinco) anos, contados da constituicdo do débito (Art.
173, | do Coédigo Tributario Nacional), o que se aplica a Declaragdo de Imposto de
Renda, ao IPTU ou ao IPVA.

No Direito Penal, deve ser calculado com base nas penas para os crimes. Por
exemplo, para um crime com pena acima de 2 anos e inferior a 4 anos, a prescricao
ocorre em 8 anos.

No Direito Civil temos o disposto nos Artigos 205 e 206 do Coédigo Civil,
observada a natureza do objeto da acao.

No Direito Previdenciario, esta prevista a guarda pelo prazo de 10 (dez) anos. O
que se aplica a folha de pagamento, ao recibo e ficha de salario-familia, aos atestados
médicos relativos a afastamentos e incapacidade ou a guia de recolhimento de
contribuicdo previdenciaria.

Por fim, a retencdo de dados também findard quando houver a revogacao do
consentimento ou de oposicao.
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6.1. Politica de retencao de dados

Além dos resultados do mapeamento, é recomendado que o escritério elabore
uma politica de retencdo quanto ao periodo necessario para manutencao de dados.

Abaixo uma tabela ilustrativa para dados pessoais em escritérios de Advocacia,
com os respectivos prazos, considerados: clientes no contencioso; clientes consultivos;
clientes de Marketing, Advogados, fornecedores e colaboradores.

Dados pessoais Periodo de retengdo Termo a quo Fundamento juridico
o y " Art. 206, §5°, II, CC com interrupgdo da
; 2 Conclusdo dos servicos, cessacao do contrato ou S
Clientes - contencioso 05 anos b nianduto prescrigdo (art. 202,1,CC c/c art. 240, §1°,
CpC)
cliiries = consultive 05 anos Conclusdo dos servigos; cessagdo dos contrato ou Art. 2068511, CC
do mandato
Clientes - marketing 01 3no QU gl e e eip e e Art.6°, 11| da LGPD
comunicagoes)
Advogados 10 anos Extingdo do vinculo contratual Art. 205, CC (prazo geral)
. Art. 205, C I); Art. 27, CDC
Fornecedores 10 anos (parcerias); 05 anos (consumo) Extingdo do vinculo contratual 05 CC lnimngeral i

especifico de relago de consumo)

05 anos (a prescrigdo ocorre em 02 anos,
Colaboradores (CLT) mas exige a guarda dos Ultimos 05 anos, Extingdo do contrato de trabalho Art. 11, CLT
caso seja possivel modelar dessa forma)

Tabela elaborada por Alexandre Atheniense

Eronnnnt

101001 199 OO

g
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7. Compartilhamento de dados com terceiros

Por Valéria Reani Rodrigues Garcia e Carlos Alberto Casanova Campos

LGPD, o uso

Segundo a
compartilhado pode ser entendido
como as situacbes em que os dados
pessoais sao comunicados, difundidos,
transferidos interconectados ou
internacionalmente.

Para qualquer setor de atividade,
inclusive para os escritorios de
Advocacia, os terceiros, muitas vezes,
representam riscos do ponto de vista da
protecdo de dados. Por isso, devem os
escritérios de Advocacia, compreender
claramente que, as organizacbes com as
quais compartilham dados pessoais, irdo
consequentemente realizar tratamento
de dados pessoais em nome dos
escritorios, e, portanto, serdo operadores,

além de compreender que os escritorios
desenvolvem suas funcbes como
controladores nesse contexto.
Adicionalmente, devem gerenciar o
relacionamento com terceiros para
assegurar que o0s dados pessoais
estejam protegidos em todo o
ecossistema ao qual sao submetidos.

Como afirmacdo de boa-fé, convém
aos escritérios controladores escolher
apenas operadores que adotem medidas
apropriadas de protecao e seguranca de
dados e que estejam dispostos a
cooperar em questoes relacionadas a
protecao de dados.
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7.1. Transferéncia internacional de dados nos escritorios de
Advocacia

Em geral, o tema € disciplinado pelos Arts. 33 a 36 da LGPD. A transferéncia
internacional de dados pessoais apenas é permitida nos casos previstos no Art. 33.

Tal disposigao aplica-se igualmente aos escritérios de Advocacia que tenham outros
escritorios correspondentes no exterior.

Além dos casos expressamente autorizados pela ANPD, cabera a ela definir os paises
ou organismos internacionais com nivel de protecdio de dados pessoais em
conformidade a LGPD considerando:

i) as normas gerais e setoriais da legislacao em vigor;

ii) a natureza dos dados;

iii) a observancia dos principios e direitos dos titulares;

iv) a adocao de medidas de seguranca previstas em regulamento;
V) a existéncia de garantias judiciais e institucionais para

o respeito aos direitos de protecao de dados pessoais.

Outras circunstancias especificas relativas a transferéncia:

i) o conteldo de clausulas-padrado contratuais;
i) as normas corporativas globais;
iii) os selos, certificados e cdédigos de conduta aplicaveis.

Assim sendo , algumas regras do artigo 33 devem ser observadas desde ja, de
modo que a Lei autorize a transferéncia internacional de dados e que os escritérios de
Advocacia devem ter aten¢do nos seguintes casos:

a) quando o controlador oferece e comprova garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecao de dados previsto na LGPD,
na forma de cladusulas contratuais especificas para determinada transferéncia;

b) quando a transferéncia for necessaria para a cooperacao juridica internacional
entre 6rgaos publicos de inteligéncia, de investigacdo e de persecucao, de acordo com
os instrumentos de direito internacional;

¢) quando a transferéncia for necessaria para a protecao da vida ou da incolumidade
fisica do titular ou de terceiro; ou

d) quando o titular tiver fornecido o seu consentimento especifico e em destaque para
a transferéncia, com informagdo prévia sobre o carater internacional da operacao,
distinguindo claramente essa de outras finalidades.
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Entretanto, vale ressaltar que, boa parte dessas hipdteses, ainda dependem de
regulamentacdo pela ANPD e que no cenario de 2024 ja podemos citar que foi
publicada a Resolucado CD/ANPD n° 19, de 23 de agosto de 2024, que aprova o
"Regulamento de Transferéncia Internacional de Dados e o conteddo das clausulas-
padrao contratuais”.

Como bem comenta Felipe Palhares, em seu Perfil publico do LinkedIn, na mesma data
da publicacdo, o que de fato precisamos saber sobre o Regulamento da ANPD de
transferéncias internacionais de dados.

Para tanto, Palhares assevera que:

“Se 0 mecanismo usado para garantir a legalidade das transferéncias internacionais é
a estruturacdo de clausulas contratuais, elas provavelmente precisardao ser as SCCs(1)
aprovadas pela ANPD, que devem ser incorporadas no prazo maximo de 12 meses.

— Clausulas contratuais especificas, embora previstas pela legislacdo, foram tornadas
num mecanismo residual, que somente pode ser utilizado quando o controlador
comprovar que as clausulas-padrdo ndo podem ser utilizadas por razdes excepcionais.

— E hora de atualizar (de novo) o seu Aviso de Privacidade para incluir informacées mais
granulares sobre transferéncias internacionais, incluindo os paises de destino dos dados
transferidos.

— Ao que tudo indica, as clausulas-padrao precisardo ser firmadas em portugués (ou ao
menos em formato bi colunado). Sera facil explicar isso aos importadores. Pois eh! Mas
nao é bem assim!

— Vejamos, como ja virou costume, o Regulamento europeu impde obriga¢des
adicionais aos agentes de tratamento nao previstas na LGPD, como a criacdo de um
direito do titular de solicitar copia das clausulas-padrdo, especificas ou das normas
corporativas globais.”

NS
m@‘% %ﬁ?{ﬁ

1. As SCCs sdo cldusulas-tipo (também chamadas de “contratos modelo”) pré-aprovadas pela Comisséo
Europeia com o objetivo de assegurar que a transferéncia internacional de dados pessoais entre uma
entidade dentro da Unido Europeia e outra entidade fora da zona econémica tenha as garantias
adequadas de que o tratamento de dados terd ao menos o mesmo nivel de protecdo previsto pela
GDPR (General Data Protection Regulation) e que os direitos dos titulares de dados previstos nesta
regulacao serdo respeitados. Disponivel em https.//blconsultoriadigital. com.br/sccs-standard-contractual-

clauses/#:~:text=As%20SCCs %20sG0%20cldusulas%2Dtipo,de%20que %200 %20tratamento%20de
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J& em seu comentario a Resolucao em seu perfil publico em rede social do Linkedlin,
Viviane Nobrega Maldonado, destaca de forma breve porém muito conclusiva que em
sintese, havera, por regra, apenas 3 hipoteses:

"1. Nada precisara ser feito pelo agente de tratamento se a transferéncia for realizada
para um pais que proporcione grau de protecdo de dados adequado. E quem decide isso?
A ANPD, que fara uma avaliacdo e criara uma lista desses paises adequados (esse é o
exato modelo da UnidGo Europeia). Nesse caso, o agente de tratamento consulta a lista e,
se encontrar o pais, ele simplesmente realiza a transferéncia.

2. Se o pais ndo estiver na lista (ou seja, ndo for considerado adequado), o agente de
tratamento devera adotar as clausulas-padrdo contratuais caso o importador seja uma
empresa dele desvinculada, assim entendida uma outra entidade.

3. Por fim, se a transferéncia dos dados a um pais nGo adequado ocorrer dentro do mesmo
grupo empresarial ou conglomerado (por exemplo, entre matriz e filial), devem ser
adotadas as normas corporativas globais.

Ainda bem complementa Mandonado, que para documento citado acima, no que
concerne a hipotese 1, ndo ha exigéncia; a hipdtese 2, interessante adotar o modelo
constante da Resolugdo sem mudar uma virgula (a excecdo do que deve ser
customizado) e finalmente na hipotese 3, convém submeter as normas corporativas
globais a aprovacao da ANPD.

Finalmente, no mais, e em seu todo, a ANPD ressalta nessa Resolucao n® 19 a
necessidade de medidas de transparéncia, conforme ao Art. 31.

2. Ressaltamos que o contetdo acima que cita os comentdrios de Felipe Palhares e Viviane Nébrega
Mandonado, encontram-se em seus respectivos perfis, de forma publica, o que carece de necessidade de
autorizagdo, mas que por precauc@o, a Comissdo a pediu de cada um para citacdo de seus valiosos
comentadrios, ocasido em que ambos, além de autorizar, também sentiram-se honrados.
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8. O que muda no dia a dia do escritério de Advocacia?

Por Ana Paula Silva de Oliveira e Valéria Reani Rodrigues Garcia
8.1. Relacao do Escritorio e seus colaboradores

Quando falamos de colaboradores no escritorio de Advocacia estamos incluindo:
Advogados empregados, Advogados associados, socios, diretores, CEO, estagiarios,
auxiliares da limpeza, os Recursos Humanos, os setores administrativo, financeiro e de
T.l, bem como a equipe de Marketing.

Para melhorar essa relacdo, € importante que o escritério de Advocacia realize
algumas ac¢oes a nivel de conscientizacao.

Abaixo citamos algumas acoes que podem facilitar a implementacao na
pratica:

i) criar um Comité de Protecao de Dados;

ii) realizar reunides periédicas onde os participantes possam interagir, assim como
grupos de debates;

iii) efetivar treinamentos com interacao dos colaboradores;

iv) promover eventos como seminarios e conferéncias, para compartilhar o
conhecimento;

v) elaborar politicas internas;
vi) criar um canal interno para duvidas;

vii) participar de feiras e café de conhecimentos.
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Abaixo disponibilizamos um roteiro de conscientizacao inicial e
algumas ferramentas que podem ser utilizados com todos os colaboradores:

1. Contextualizacao: Debates sobre a
importancia da privacidade, tecnologia
e Advocacia 4.0.

2. Entendendo a LGPD: Debate sobre
0s principais pontos da Lei.

3. Posicionamento: Demonstre como o
escritorio esta posicionado no mercado
porque ele deve se adequar a LGPD.

4. Entrevista com os colaborares:
Entenda como funciona o fluxo de dados
com cada profissional e cada setor do
escritorio.

5. Matriz SWOT: Faca um questionario
dinamico com os colaboradores utilizando
ferramenta SWOT (forcas, fraquezas,

~ oportunidades e ameacas),

6. Brainstorming: Realizacao de debates
internos para compartilhar ideias.

7. Overview: Repasse aos colaboradores o
que sera feito e como sera feito no
processo de implementacao, sendo
relevante, também demonstrar o papel de
cada um no processo de adequacao.
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8.2. Relacao do escritorio e seus clientes

Além de comunicar todos os colaboradores sobre o processo de implementagao, vai
ser necessario que os clientes também estejam cientes da adequacao da LGPD no seu
escritorio.

Dessa forma, convém elaborar um "Aviso de Comunicacdo” a todos clientes
informando a importancia da adequacao do escritério de Advocacia a nova Lei, que
pode ser encaminhada pelo principal meio de comunicagdo com os colaboradores e
clientes, seja por e-mail, WhatsApp ou até mesmo por um comunicado fixado no site
institucional.

Além de comunicar o projeto de adequacdo a LGPD, é importante que todo o
escritério conheca também os direitos dos titulares que podem ser solicitados, a
qualquer momento, pelos seus clientes pessoas fisicas.

Especificamente, o escritério de Advocacia atendera a requisicao do titular dos
dados e providenciara o solicitado de duas formas:

1° modelo:
Formato
simplificado e
entregue de
imediato.

2° modelo:
mediante declaracao clara e
completa com descricao da
origem dos dados, a inexisténcia
de registro, os critérios utilizados
e a finalidade do tratamento,

observados os segredos
comercial e industrial, fornecida
no prazo de até 15 (quinze) dias,
contado da data do
requerimento do titular.
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8.3. A revisao de contratos de honorarios
A revisdo do contrato de honorarios vai ser essencial nesse momento de
implementacédo da LGPD, conforme sugestao abaixo:

nos novos contratos: inserir clausulas de protecdo de dados especificas e de acordo
com o mapeamento de dados do seu escritério.

nos contratos vigentes: fazer um termo aditivo de contrato ou termo de
consentimento (se for o caso).

O primeiro passo para elaborar essas clausulas no contrato em adequacao é
verificar como funciona o fluxo de dados no seu escritério, quais tipos de dados sao
coletados, onde sao armazenados, com quem é compartilhado e como séao
descartados.

Abaixo destacamos as principais clausulas que vao ser necessarias no contrato
de honorarios:

a) clausula conceitual LGPD;

b) clausula do tipo de dados pessoais e dados pessoais sensiveis;
c) clausula sobre a atuagao do escritério como controlador;

d) clausula especifica de tratamento de dados;

e) clausula de compartilhamento;

f) clausula de transferéncia de dados;

g) cldusula de armazenamento;

h) clausula de direito dos titulares;

i) clausula de incidente de seguranga;

j) clausula de canal de comunicacao e DPO / Encarregado da protecao de dados
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8.4. Novidades para os Advogados

Vocé sabia que, pela primeira vez, tabela de honorarios de 2024, inclui
privacidade, protecao de dados e I1A?

Ao divulgar a nova Tabela de Honorarios Advocaticios, a OAB-SP trouxe uma
novidade ao incluir de, forma pioneira, itens especificos para atividades relacionadas a
Privacidade e a Protecdo de Dados Pessoais.

Entendemos que essa inclusdo representa um avanco significativo para os
advogados que atuam nessas areas emergentes e de extrema relevancia no contexto
atual, como o avolumar dos aconselhamentos, assim como dos processos, em matéria
de Privacidade e Protecdo de Dados, inclusive relacionados com a Inteligéncia Artificial,
na seccional paulista da OAB, em especial na subsecao de Campinas.

Tabela de
Honorar‘lqs
Advocaticios

2024

CAASP | £3A | PREV

Especificamente, a inclusdo encontra-se no item 31, conforme demonstra a
imagem da tabela abaixo:

ATIVIDADES EM MATERIA DE PRIVACIDADE E PROTECAO DE

| DADOS VALOR SUGERIDO

31

ATIVIDADES CONSULTIVAS / EXTRAJUDICIAIS

Para acesso a Tabela: https.//www.oabsp.org.br/upload/188528826 1.pdf
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8.5. Os cuidados com a utilizacao de aplicativos de troca de
mensagens e comunicacdo em audio e video, e-mails
corporativos e SMS

Na Advocacia, a troca de documentos oficiais entre colegas de trabalho bem como
entre clientes se tornou rotina, devido a capacidade de visualizacdo célere no
compartilhamento de documentos e informagdes, via celular ou notebook, pois as
informacdes e contelido sdo instantaneos ao receptador.

No entanto, é necessario ter alguns cuidados, que chamamos a atencao:

Politica interna de Protecao de dados: Elaboracao de termos de uso ou uma politica
de protecao de dados, a exemplo das regras de uso interno da internet e ferramentas
tecnologicas, para colaboradores e clientes estejam cientes das normas utilizacao das
ferramentas e de como devem ser realizado o tratamento de dados pessoais;

Meio de comunicacao padrao: A depender do porte do escritério, é interessante o
escritério disponibilizar aos seus colaboradores o acesso a meios de comunicacao
proprios como a intranet, celular corporativo, plataformas especificas ou e-mails com
garantia de criptografia de ponta a ponta;

Grupos em aplicativos de mensagens do escritorio: é necessario ter cuidado com os
dados pessoais dos participantes, especificamente, nome e telefone, devem ser
guardados com sigilo, sendo vedado o compartilhamento com terceiros;

Politica de Backup: Adotar politicas de cépia de seguranca relativamente a todas as
mensagens trocadas, sejam escritas, por audio ou video.

Politica de descarte de dados: Excluir documentos/informacdes daquilo que nao é
mais necessario, para evitar o vazamento.
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8.6. Cuidados a serem observados em reunioes virtuais

Com relacao a reunides online, elas ocorrem atualmente em diversas plataformas como
por exemplo: Microsoft Teams, Google Meets, Zoom, Whatsapp, Cisco Webex, Skype e outras.
No entanto é necessario estar atento a segurancga e utilizacdo de todas essas plataformas a
fim de evitar qualquer incidente de seguranca. Dessa forma é importante criar um guia
orientativo de uso de seguranca e sistemas de conferéncias e reunides online.

Abaixo listamos alguns cuidados pessoais e técnicos de atencao para todos os
Advogados:

8.6.1 - Cuidados Pessoais:
i) crie politicas internas e manuais sobre a utilizacao de plataforma para reunides;
ii) realize teste a plataforma antes do horario;
ili) somente grave a reuniao depois que todos concordarem com a gravacao, resguardando
a privacidade e o sigilo da informagdo. (Algumas plataformas emitem uma notificacdo
quando a gravacao € iniciada);
iv) verifique o material que eventualmente vai ser compartilhado evitando o
compartilhamento de informacdes confidenciais do seu escritorio;
v) monitorize os participantes e controlar suas permissdes e mensagens durante a reuniao.

8.6.2 - Cuidados Técnicos:

i) faca a configuragédo da plataforma antes da reunido iniciar.

ii) configure o som e video realizando testes antes de iniciar.

iii) configure as permissdes concedidas (na hipdtese de aplicativos).

iv) atualize os aplicativos / software e o browser.

v) mantenha sempre o antivirus atualizado.

vi) crie controle de acesso para anfitrido e convidados como por exemplo senhas e links
especificos para acesso.

vii) tenha um especial cuidado com links compartilhados no chat fora de contexto, uma vez
que podem ter sido inseridas por malwares.

Com tudo isso, é importante destacar que o principal foco aqui € o treinamento dos
Advogados e demais colaboradores que vao utilizar as ferramentas e realizar a reunidao de

forma online.
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8.7. A relacao do escritorio e o poder publico, sobretudo o
Judiciario, cadastro de documento sigilosos em processo publicos

Com a vigéncia da LGPD, os tribunais brasileiros estdo criando critérios
padronizados para adequacao a LGPD. Dessa forma foi criada a resolugao 363/2021,
aprovada pelo Conselho Nacional de Justica (CNJ)m). Assim, o Judiciario caminha no
sentido de cada vez mais se adequar a protecao de dados.

Nesse viés, € importante destacar a relacao de todo Advogado e profissional do
escritério juridico com relacao a utilizacao de protocolos e cadastros nos sites dos
tribunais.

Por sua vez, o Codigo de Processo Civil informa que os atos processuais serdao
publicos com ressalva dos seguintes:

i) interesse publico ou social;

EEnR | |
ii) em hipdtese de casamento, separacao de corpos, divorcio, - Q
separacao, unido estavel, filiacdo, alimentos e guarda de criangas —
e adolescentes;

iii) dados protegidos pelo Direito Constitucional a intimidade;
iv) em caso de arbitragem, por cumprimento de carta arbitral.

Dessa forma e salvo excecoes, os atos processuais ocorrem de forma publica,
mas com a vigéncia da LGPD isso muda?

A resposta para essa pergunta vai depender muito da analise do objeto do
processo, sendo necessario que o profissional verifique se o protocolo realizado de
modo publico pode prejudicar e violar a protecdao dos direitos fundamentais de
liberdade e de privacidade, assim como o livre desenvolvimento da personalidade da
pessoa natural previsto na LGPD.

E importante ressaltar que ao solicitar o sigilo no protocolo de pecas processuais
que nao estdo no disposto do artigo vai ser necessario fundamentar tal pedido.

Fonte: CNJ, disponivel em: https.//www.cnj.jus.br/lgpd-norma-define-criterios-minimos-para-adequacao-

pelos-tribunais/
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8.8. Substabelecimento de poderes para Advogados

correspondentes

As atividades da Advocacia muitas
vezes e na maior parte é terceirizada
para outros Advogados realizarem os
atos processuais. Nesse caso, estamos
falando dos correspondentes juridicos.
Assim, é fundamental a elaboracao de
termos de consentimento para o
Advogado correspondente do escritorio
de Advocacia.

Nos termos da LGPD, os Advogados
correspondentes poderao ser
considerados como operadores quando
atuarem no apoio e sob

direcdo do escritério controlador. Pelo
que é importante que o Advogado
correspondente siga as diretrizes do
escritério  controlador, sem atender
finalidades préprias.

Ressalta aqui o Art. 42 da LGPD, o
qual determina a responsabilidade
solidaria do controlador e operador por
eventuais danos causados ao titular de
dados. Consequentemente, o escritério e
Advogado correspondente  precisam
estar alinhados quanto a protecao de
dados do titular de dados.

8.9. A relacao do escritorio de Advocacia e o site corporativo
(termos de privacidade, uso de cookies), indicacao de
encarregado, cadastro de newsletter e formularios

Os sites dos escritorios de Advocacia sao muito afetados
pela LGPD, pois possuem mecanismos que devem ser
adaptados ao contexto da norma. Nesse primeiro momento,

vai ser necessario:

i) atualizar a politica de privacidade, sendo indispensavel que o sitio eletronico
apresente um ponto especifico com a apresentacao do termo de privacidade e
uso de dados do usuario, ndo esquecendo da autorizacao do titular dos dados
para o recolhimento das informaces armazenadas;

ii) atualizar os termos de uso de site, que devem ficar em evidéncia;

iii) atualizar politica de cookies, uma vez que cada visitante devera ter conhecimento,
de forma clara, que seus dados estdo sendo armazenados e para qual finalidade e
tempo de tratamento.

Convém ter atencdo e refletir acerca da necessidade e finalidade com Cadastro de
newsletter e formularios, a exemplo de “fale conosco” ou “trabalhe conosco”, devem
ser adaptados para que sejam transparentes e tratem somente os dados que forem
estritamente necessarios.
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8.10. Onde estao armazenados os dados de clientes, colaboradores
e fornecedores?

Nesse momento, é necessario mapear onde ficam os arquivos de dados de
clientes, colaboradores e fornecedores.

Podem ocorrer os seguintes cenarios de armazenamento:

Ambiente Ambiente Fisico +
Fisico Digital/
Online

Digital/
Online

O armazenamento de dados é uma das fases do ciclo de vida de dados,
precisando ser gerenciado pelo escritorio. Esse armazenamento é o periodo que o
dado estara armazenado no escritério de acordo com o dispositivo legal setorial
especifica para cumprir sua finalidade.

Assim, o armazenamento devera ser realizado até que a finalidade da coleta seja
alcancada e enquanto forem necessarios para a finalidade, regular execucdo do
contrato ou cumprimento de obrigacbes decorrentes de lei. Essa regra também vale
para documentos fisicos, pois o arquivamento desse material algumas vezes é realizado
de forma negligente, sendo reaproveitados como rascunhos.

Para tanto, convém criar um controle de acesso para o armazenamento de alguns
dados, considerados em todos os ambientes de armazenamento, desde o computador
até o arquivo local.
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8.11. O descarte de documentos e dados pessoais.

Onde, quando e como fazer

O descarte deve ser realizado por meio de uma politica correta, levando em
consideracao algumas leis especificas que obrigam a retencao de alguns documentos

por um periodo de tempo especifico.

A disposicao legal de eliminacdo de dados é prevista no Art. 16 da LGPD, a qual
determina que, apos o término do tratamento, os dados pessoais serdo eliminados.

Vale ressaltar que a eliminacao dos dados pode acontecer por solicitacao do titular
ao escritorio de Advocacia, portanto € necessario verificar como as a¢des de descarte

de dados pessoais podem ser realizadas.

8.11.1. Quanto as a¢Oes necessarias para realizar o descarte:

i) verifique os prazos de retencao obrigatoria na legislacdo vigente como em
normas e resolucées do conselho de classe profissional;

ii) elabore uma politica de retencao e descarte do escritorio, vez que este
documento comprova que o titular foi informado sobre a politica de retencao e

descarte da empresa;

iii) evidencie; todos os registros de descartes que estdo sendo realizados em uma
planilha para comprovar em futura auditoria.

Descarte digitais: €& necessario
estabelecer boas praticas em
seguranca da informacao para que os
dados que foram eliminados e,
realmente, ndo estejam acessiveis.

Descarte fisico: podera ser realizado
através de maquinas
desmagnetizadoras, trituracio ou
incineracao de papéis.
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9. O que é um Codigo de Conduta e sua importancia

Por Beatriz de Andrade Junque e Beatriz Pistarini de Souza 3
' ' ?

Atualmente, um dos maiores desafios diante da legislacao de Protecao de Dados,
sob o viés econOmico e politico, é justamente sua implementagao.

Como se trata de um marco significativo para a consolidacdo dos direitos e
garantias fundamentais do individuo, titular de dados, com intensas mudancas em
todos os setores da sociedade, inclusive dentro dos escritorios de Advocacia, se faz
necessaria a elaboracdo de um Cédigo de Conduta. Neste se estabelecem os
principios éticos e descreve normas de conduta que orientam as relagdes
internas e externas de todos os integrantes da organizacao, com temas abordados que
delimitam condutas apropriadas e nado apropriadas desde conflitos de interesses,
corrupgao, assédio, incluindo a confidencialidade de informacdes, fator essencial para
proteger os dados mais importantes da empresa.

O Codigo de Conduta é uma excelente ferramenta que deve ser utilizada no
processo de implementacdao da LGPD, independente do ramo que se encontra em
processo de adequacao, que visa orientar e disciplinar a conduta de um determinado
grupo de pessoas. A propria LGPD prevé a possibilidade da criacdo de cddigos de
conduta pelo setor privado, nos termos de sua secao Il, dedicada as boas praticas e a
governanca, em seu Art. 50, caput:

“Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associa¢cdes, poderao formular regras de boas praticas
e de governanca que estabelecam as condic6es de organizacao, o regime de funcionamento,

os procedimentos, incluindo reclamacdes e peticdes de titulares, as normas de seguranca, os
padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as acoes
educativas, os mecanismos internos de supervisdao e de mitigacao de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.” (grifo nosso)

Consequentemente, os codigos de conduta serdo um norteador essencial para
previsao de regras de boas praticas e de governanca, no qual poderdo ser
estabelecidas condi¢des de organizacao, regime de funcionamento, procedimentos,
obrigagoes especificas, acdes educativas, mitigacao de risco e dentre outros pontos
essenciais no que tange ao tratamento de dados pessoais.

Concluindo, um Cédigo de Conduta é um 6timo instrumento para garantir os
direitos previstos da referida legislacdo, possibilitando debates dentre as principais
especificidades do ambiente corporativo a ser regulado, além de incentivar a inovagao
com responsabilidade e consolidar a confianca dos titulares de dados, que para o
presente guia serao os clientes ou colaboradores, terceirizados e fornecedores de um
escritério de Advocacia.
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10. E necessaria uma politica interna do uso da internet
e das ferramentas tecnologicas?

Por Beatriz de Andrade Junque e Beatriz Pistarini de Souza

Ao utilizarmos ferramentas tecnologicas, temos consciéncia de regras implicitas, ou
seja, a mantenca da moral, dos bons costumes e do decoro com os demais usuarios.

Porém, ao abordarmos sobre uma relacdo de prestacao de servico, em especifico
um escritorio de Advocacia, temos a consciéncia de que cada um apresenta dinamica e
regras proprias. Portanto, € de suma importancia que todos os colaboradores tenham
ciéncia das regras, e que estejam de facil acesso para consulta.

Conforme mencionado no tépico anterior, a LGPD, em sua secao ll: "Das Boas
Praticas e Governanga”, no seu Art. 50, estabelece a possibilidade de formulagdo de
regras de boas praticas.

Ja o § 1°, do mesmo dispositivo, determina acerca do que deve ser levado em
consideracao para elaborar as regras de boas praticas, sendo os seguintes pontos:

‘Ao estabelecer regras de boas praticas, o controlador e o operador levarGo em
consideracdo, em relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e
a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de
dados do titular”
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Estipula também outro requisito em seu § 3°, que consiste na necessidade de
publicagdo e atualizacdo periddica, assim como, a possibilidade de reconhecimento e
divulgacao pela autoridade nacional:

"As regras de boas praticas e de governanca deverdao ser publicadas e
atualizadas periodicamente e poderao ser reconhecidas e divulgadas pela autoridade
nacional.”

Analisa que a LGPD nao obriga quanto a criacao de uma politica interna do uso da
internet e das ferramentas tecnoldgicas, mas orienta quanto a possibilidade de sua
criacdo, abordando acerca do que deve ser levado em conta para sua elaboracao,
necessidade de atualizacao periddica e publicagdo. Portanto, ndo ha estipulagdo
quanto ao que deve conter em seu conteddo, como sera realizado o seu
monitoramento, ou penalidades pelo descumprimento.

Muitas vezes, a utilizacao da internet e de outras ferramentas tecnolégicas gera
uma sensacao de anonimato e ndo incidéncia de penalidades ao usuario, o que pode
leva-lo a ter uma conduta no mundo virtual diversa da que teria no mundo real.
Consequentemente, € necessario estabelecer e informar quanto as regras de boas
praticas e utilizacdo de meios eletronicos, mesmo que de certa forma parece ser
irrelevante, pois, em determinadas situagdes o Obvio precisa ser dito e regulamentado.

A vista disso, ao decidir estabelecer uma politica interna do uso da Internet e
das ferramentas tecnoldgicas, é preciso transcrever a realidade do escritério de
Advocacia, determinando o que é permitido e proibido pelo mesmo, a quem é
direcionado e a quem se aplica a respectiva politica, o que deve ser feito quando
identificado um problema e a quem contatar.
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Por isso mesmo, é necessario também abordar acerca de mecanismos de
identificacdo do usuario, versando sobre sua necessidade e responsabilidade, ciéncia
quanto a protecao de dados pessoais, regulamentar o uso de internet, acesso a rede,
meios permitidos de comunicacdo, como e-mail, redes sociais, aplicativos de envio de
mensagem, utilizacdo de computadores, recursos tecnoldgicos e dispositivos moveis,
deixando sempre muito claro as permissdes do colaborador em como deve ser o seu
comportamento e o que deve estar ciente.

Ao implantar a respectiva politica interna, o escritério de Advocacia devera ter a
preocupacgao de manté-la atualizada e dar conhecimento a todos os colaboradores.

E também relevante que, ao ocorrer qualquer violagdo a presente norma, com o
colaborador apresentando o devido conhecimento sobre a mesma, ha possibilidade de
incidéncia de penalidade, uma vez que o0 mesmo nao pode alegar o desconhecimento.

E de suma importancia providenciar ciéncia a todos os colaboradores, inclusive a
alta administragdo e seguir os Principios da LGPD, elencados em seu Art. 6° ja
enunciados acima.

Por fim, a LGPD néao obriga quanto a criacao de politica interna do uso da internet
e das outras ferramentas tecnologicas, porém, para um bom funcionamento e
diligéncia quanto problemas futuros a elaboragdo desta regulamentacao, vislumbrando
a realidade em que sera inserida, para trazer maior protecdo ao escritério de Advocacia
e seus colaboradores, que com a sua implementacdo terao conhecimento das boas
praticas de seu ambiente de trabalho, proibi¢des, e medidas que devem ser tomadas
ao identificar um problema e a quem contatar.

LGPD

Al
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11. O roadmap de adequacao

Por Sylvio Sobreira Vieira

11.1. O mapeamento e registro das atividades
de tratamento e sua finalidade

A LGPD cita como obrigatério ao
Controlador e ao Operador manter os
registros das atividades de tratamento
de dados pessoais. Sendo assim,
podemos interpretar o0 registro
identificado como evidéncia de cada
tipo de tratamento, ou, efetivamente o
funcionamento do ciclo de vida do
dado pessoal, o entendimento, a
analise e modelagem de um
tratamento, o que chamamos de
“mapeamento”.

Iniciando um  programa de
adequacdo e compliance, sera
necessario identificar quais macro
padrbes, ecossistema  regulatorio,
mercado de atuagdo, produtos ou
servicos prestados implicam como
fatores  criticos de sucesso. O
mapeamento sera crucial para o
sucesso de um programa de
compliance e protecao de dados,
dessa forma, organize um programa
de projetos ou um projeto em si para
iniciar os trabalhos, identifique todas
as areas da companhia, no caso o
escritério de Advocacia.

Este € o trabalho inicial para o
escritério de Advocacia (todos os
departamentos tratam dados
pessoais), selecione  responsaveis
(privacy leaders or privacy champions),
estes serdo olhos, bracos e pernas do
programa de compliance para o
escritorio.

A identificacao das atividades de
tratamento de dados no escritério de
Advocacia, pode ser feita de diversas
formas, entre as mais comuns estdo as
entrevistas, analises, evidéncias,
preenchimento de planilhas ou até
mesmo softwares de Data Discovery
(onde, conceitualmente, uma
ferramenta consegue identificar os
pontos de tratamento de dados, de
acordo com o comportamento do

titular nos sistemas, banco de dados e
infraestruturas de uma empresa).

Convém escolher o modelo de
mapeamento que mais que mais se
ajuste a necessidade e realidade.
Porém, é crucial que seja efetivo e
tenha capacidade de fornecer total
visibilidade sobre as atividades de
tratamento do escritério, além de
questionar a real necessidade e
finalidade de cada tratamento em
conformidade com a LGPD.

Cada atividade mapeada, devera
respeitar um proposito legitimo, isto é,
hipdteses para legitimar o tratamento
de dados, previstas nos Arts. 7° e 11°
da Lei, onde havera clareza explicita das
informagoes e propositos no
tratamento, ser especifico em respeitar
os limites comunicados e conter todas
as informacOes necessarias para que o
titular tenha seguranca e confiabilidade
no programa de protecdo de dados
pessoais.

A
*
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11.2. A importancia da estrutura de governanca em privacidade

Estabelecer um programa ou sistema de gestao em governanga em privacidade, é
um desafio para toda e qualquer organizacdo. Aqui trataremos sobre temas alinhados
desde objetivos estratégicos de negdcios focados em escritério de Advocacia, até
execucOes operacionais do dia a dia. Importantissimo, o escritério desenvolver uma
missao, sua visdo e estratégia perante a privacidade e protecdo de dados. Tendo esta
definicdo, devera ser desenvolvido e comunicado uma estratégia de trabalho ou
framework de adequacao.

Respeitamos sua privacidade, conforme estratégia de trabalho abaixo:

i) implementar protecoes computadorizadas, fisicas e processuais
para proteger a seguranca e a confidencialidade dos dados pessoais
que coletamos;

Il
(U
N

ii) limitar os dados pessoais coletadc
para prestar os servicos solicitados;

~— = N\ /
S0 = -y 9 A h A\ Y/
iii) permitir que somente nossos funcionarios \dévidamente
treinados e aﬁﬁrizados tenham acesso aos dados pessoais;
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—

T
iv) nao divulgar seus dados pes.%al,sg a terceiros, a menos que vocé
tenha concordado, que sejamos obrigados por lei ou que o tenhamos
previamente informado.

Inicialmente, na pratica, teremos que ter a identificacao dos tratamentos de
dados pessoais (“mapeamento” tratado no item anterior), elucidacdo das finalidades,
alocagdo de bases legais que irdo legitimar os tratamentos e criagdes de planos de
acdes que visam assegurar uma maior seguranga, prevencdo e conformidade as
atividades de tratamento de dados pessoais, chegara o momento de encararmos a
implantagcdo destes planos de agoes.
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Ao estabelecer a privacidade dentro de uma organiza¢ao, convém que sejam
respondidas as seguintes questoes:

Qual departamento tem mais
influéncia no negocio?

Qual tem alcance global?

Qual tem o melhor orcamento?

Qual executa melhor os
projetos da empresa?

A privacidade afeta todas as
partes da organizacao?

Qual é maior defensor da
privacidade?

O préximo passo, sera selecionar um Encarregado Dados que tenha as devidas
habilidades, experiéncias e que ndo existam conflitos de interesses setoriais no
escritorio, ou seja, ele é independente e respondera ao mais alto nivel do escritorio.

Um recurso que sera extremamente necessario e ativo durante todo programa de
compliance sera a conscientizacao dos titulares, sejam eles funcionarios, fornecedores
ou clientes, sendo assim, um plano de treinamento e comunicagao sera requerido.

Por ultimo cabe ao programa de governanca, avaliar e estabelecer a real
necessidade de possiveis aquisicoes sistémicas, as particularidades e consideracdes,
devem ser levadas a rigor para que qualquer insucesso nao traga descrédito a estrutura
de governanca em privacidade.
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12. Politica de seguranca da informacao e de
privacidade

Por Marcelo Vieira de Menezes

Atualmente, a area de Tecnologia da Informacao (TI) é a responsavel pela guarda
dos dados e informacgbes sobre qualquer negdcio, seja ele, privado ou publico. As bases
de dados armazenam varias dessas informagdes e ainda sdao consumidos por diversas
aplicagbes diariamente. Com isso, temos uma necessidade de avaliacdo constante de
como a seguranca esta aplicada para garantir a privacidade dos dados.

A politica de seguranca da informacao e de privacidade sdo diferentes, pois
possuem abordagens distintas para alcancar seus préprios objetivos.

Em sintese, a politica de seguranca da informacao tem como responsabilidade
proteger o negocio contra riscos e incidentes como vazamento de dados, ataques
cibernéticos e indisponibilidade, ja a gestdao de privacidade busca atuar sobre como a

informacéao é coletada, distribuida e utilizada dentro de uma organizagao.
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12.1. O que é Politica de Seguranca da Informacao (PSI)?

Politica de Seguranca da Informacao consiste em um conjunto de politicas
emitidas por uma organiza¢do para garantir que todos os usuarios de tecnologia da
informacdo, no dominio da organizagdo ou de suas redes, conhecam as regras e
diretrizes relacionadas a seguranca das informacdes armazenadas digitalmente em
qualquer ponto da rede ou dentro dos limites de autoridade da organizacao. A mesma
deve provir de orientagdes da Direcdo e apoio para a seguranca da informacao de
acordo com os requisitos do negoécio e com as leis e regulamentacdes relevantes.

A PSI deve, em toda sua estrutura, conter declaracbes relativas a definicdo de
seguranca da informacgdo, seus objetivos e principios para a orientacdo de todas as
atividades relacionadas a segurancga da informacgao, a atribuicdo de responsabilidades,
gerais e especificas, onde faz-se o gerenciamento da seguranca da informagdo
definindo os papéis e ter processos para o tratamento dos desvios e excecdes.

A falta de medidas de seguranca de dados apropriadas aumenta o risco de
incidentes de seguranca e de vazamento de dados.

Os vazamentos de dados podem ter um impacto significativo na organizacao
a partir de varias perspectivas:

Perspectiva regulatoria: a ANPD pode emitir multas e o controlador pode ser
considerado responsavel;

Perspectiva judicial: os individuos podem ajuizar ac¢des judiciais contra os
controladores e operadores, e também algumas instituicbes publicas podem ajuizar
acgoes civis coletivas contra tais agentes de tratamento; e

Perspectiva reputacional: os vazamentos de dados atraem cada vez mais atengao
da midia.

Por fim, o PSI deve ser divulgada para todos
os funcionarios da empresa e partes externas
relevantes de forma que seja entendida,
acessivel e relevante aos usuarios pertinentes.
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13. Conscientizacao, treinamento, e educacao corporativa

Por Marcelo Vieira de Menezes

Um dos principais pontos na jornada
de adequacado do escritorio de Advocacia
a LGPD é a conscientizacao dos seus
colaboradores. Sendo sempre o elo mais
fraco para a seguranca da informagao,
conscientizar as equipes nas melhores
praticas de protecdo, privacidade e
seguranca das informacdes é em muitas
vezes O que evita um problema maior
para as corporacbes em relacdo a
vazamento de dados.

A conscientizacdo deve  estar
intrinsecamente ligada aos processos de
adequacdo a LGPD e deve ter uma
periodicidade constante, ao ponto de
tornar-se  cultural. Para tanto, ¢é
importante a participacao e o apoio do
corpo diretivo da empresa, com isso
pode-se garantir um apoio com suporte
financeiro e estratégico para o programa
de conscientizacao e treinamentos.

A conscientizacao deve ser iniciada
juntamente com 0s primeiros
levantamentos para a adequacdo. Nesse
momento podemos iniciar a criagdo de
uma cultura de privacidade, envolvendo
0o maior numero  possivel de
colaboradores nos desdobramentos das
acoes a serem executadas desde a
primeira reunido realizada.

SRR L.

Como resultado, convém expor todas
as diretrizes da LGPD e seus Como
resultado, convém expor todas as
diretrizes da LGPD e seus impactos no
dia a dia das atividades do escritério de
Advocacia, demonstrando a importancia
da adequacdo. A medida em que o
projeto avanca o nivel de maturidade em
privacidade crescera em profundidade e
horizontalidade de conhecimento.

A conscientizagdo ja anteriormente
explorada é fator fundamental para o
sucesso da adequacao de qualquer
organizagdo sobretudo de escritorio de
Advocacia.

Lembrando que um programa de
conscientizacao acaba se transformando
em um processo de cultura de
privacidade e protecio de dados
pessoais, que devemos sempre estar
atualizando, pois, novos servicos e
processos surgem, e com issO Novos
tratamentos de dados.

A atualizacdo é constante e este é um
fator primordial para o sucesso da
adequacao do seu escritorio de
Advocacia.

_\_I
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14. Vazamento de dados: os riscos e cuidados para
escritorios de Advocacia

Por Maria Laura Zoéga e Marcela Fuga Antunes Cardoso

Ao contrario do que muitos pensam, os escritorios
de Advocacia funcionam como verdadeiras empresas,
contando com diversos departamentos, procedimentos,
colaboradores e fornecedores, seja para entregar um
trabalho de exceléncia, seja para manter suas atividades
em dia.

Por menor que seja a estrutura, ela invariavelmente envolve rotinas importantes e
complexas, que sdo facilitadas com a utilizagdo de tecnologias classicas (como e-mails,
notebooks, smartphones e impressoras), ou mais avangadas (como os softwares de
gestdo e automacao de processos), tudo visando a dinamizar o exercicio da profissao.

Em decorréncia disso, o nimero de dados pessoais que transitam nos escritorios de
Advocacia é enorme, envolvendo os proprios processos e a troca diaria de e-mails e
documentos necessarios ao desenvolvimento das atividades.

Por essa razao, tais estruturas tém sido cada vez mais alvos de ataques que
propiciam o vazamento de informacdes, dentre elas, dados pessoais.

Nesse sentido, torna-se cada vez importante que os escritérios de Advocacia se
preocupem em estar compliance com a LGPD.

Na realidade, de nada adianta que o escritorio conte com uma equipe de T.I. bem
estruturada, se os envolvidos em toda a estrutura nao tém consciéncia alguma sobre a
importancia da protecao de dados e deixam de cumprir praticas relativas a esse tema.
Nesse caso, basta, por exemplo, dar um simples click em um link malicioso, recebido no
e-mail corporativo, para que a base de dados dos clientes seja inteira vazada.

Bem por isso é que, como visto no capitulo sobre o Roadmap de implementagdo da
LGPD deste Guia, um dos passos iniciais e mais importantes a serem observados é o de
conscientizacdo de todos os membros do escritério, o que vai desde a alta diregdo, até
os Advogados associados, estagiarios, recepcionistas, copeiros e faxineiros, como ja foi
explicitado acima.
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Alias, muitos acreditam que a palavra "vazamento” esta apenas relacionada apenas
a incidentes ocorridos no mundo virtual, quando, na verdade, estes incidentes podem
ocorrer tanto no meio virtual, quanto no meio fisico. Bem por isso é que a LGPD
protege os dados pessoais dos titulares tratados em ambos os meios:

“Esta Lei dispoe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural” (Art. 1°)

Um classico exemplo de vazamento de dados pessoais em meio fisico é a perda de
um pen drive contendo dados de processos sigiloso que conta com dados de saude. Ou,
ainda, a fixacdo de um post-it com informagdes pessoais de login e senha na tela do
notebook corporativo, dando permissdo a qualquer um que sente na mesa para acessar
aquele dispositivo.

Assim, para evitar esse tipo de incidente, é perfeitamente possivel que os escritorios
de Advocacia tomem medidas simples e que independem do tamanho ou
complexidade da estrutura, para mitigar ou mesmo eliminar os riscos de vazamento de
dados pessoais, como:

i) incentivar comportamentos zelosos a todos os integrantes do escritério para
com os dados pessoais que circulam na estrutura, por meio da realizagdo de
palestras e realizacao de simula¢des de a¢des do dia a dia do escritério;

ii) implementar uma rotina de discussdo de casos ou veiculagdo de noticias
dentre a equipe, colocando o tema “protecdo de dados pessoais” em
destaque;

iii) evitar anotagbes em blocos de notas digitais sem senha ou a colagem de
post-its na tela dos computadores/notebooks ou nas mesas de trabalho,
contendo informacdes de login e senha de acesso a sistemas e e-mails
(Politica de Mesa Limpa);
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iv) eleger uma equipe/membro especializada(o) para cuidar das cépias
extraidas de processos fisicos, que ficara responsavel pela realizacdo do
download seguro das imagens junto ao sistema do escritorio; isso evitara
que as imagens/arquivos sejam baixadas em dispositivos pessoais ou
pastas nao seguras.

v) ao realizar o ajuizamento de ag¢des judiciais, atribuir sigilo a peticao inicial e
aos documentos que contenha qualificagdo completa das partes (dados
pessoais e dados pessoais sensiveis);

vi) evitar o compartilhamento e a divulgacdo de PIN e senha de certificados
digitais dos Advogados;

vii) bloquear telas de dispositivos em caso de auséncia;

viii) implementar uma Politica BYOD () (Traga Seu Proprio Dispositivo) que
regulamente a utilizacdo de dispositivos modveis para evitar o acesso
indiscriminado ou indevido ao ambiente l6gico;

ix) criptografar arquivos e planilhas que contenham qualquer tipo de dado
pessoal, sobretudo quando enviadas por e-mail;

X) restringir o acesso a pastas do servidor a cada departamento, quando
salvos em equipamentos eletronicos;

xi) controlar o acesso de colaboradores a salas de arquivos e utilizar chaves e
cadeados em armarios, quando em caso de arquivos fisicos contendo
dados pessoais;

xii) trocar periodicamente senhas de acesso a sistemas, e utilizar senhas fortes;

xiii) restringir o acesso de terceiros a pastas ou documentos compartilhados
via nuvem (como Dropbox, Google Drive, One Drive, iCloud, entre outras).
Com isso, arquivos remetidos a terceiros via nuvem nao ficarao
disponibilizados por tempo e finalidade ilimitados;

2 Bring Your Own Device (BYOD), em inglés, ou, ‘Traga Seu Proprio Dispositivo’, é a
possibilidade de uso de dispositivo movel particular no ambiente de trabalho, sendo
configurado aquele para que seja possivel acessar o ambiente l6gico da empresa.
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xiv) instituir uma Politica de Acesso Remoto, principalmente para utilizagdo de
Rede Privada Virtual (VPN)@) as vistas de garantir a protecao e privacidade
das informagdes e dados pessoais que irdo trafegar;

xv) prezar pelo sigilow de reunides e conversas telefébnicas em ambientes
seguros que evitem o vazamento das informacgdes tratadas entre o escritorio
e o cliente/terceiro;

xvi) informar parceiros e terceiros com quem o escritério atua sobre as politicas
e padrdes de seguranca adotados, a fim de que se comprometam a segui-los
com o mesmo rigor, estabelecendo inclusive contratualmente as
responsabilidades que serao atribuidas em caso de descumprimento;

xvii) utilizar de antivirus e outras ferramentas de seguranga que evitem ataques,
sempre de acordo com as tecnologias mais atualizadas.

bn @

3 VPN (Virtual Private Network/Rede Privada Virtual’) é uma rede que tem seu trdfego
protegido por um “tunel” criptogrdfico. Tal servico tem como objetivo a privacidade e a protegéo
dos dados que trafegam por ele. E oferecido na internet por diversos provedores que, estando em
paises que o permitem, ndo registram a origem da conexdo, dificultando investigacbes e o
rastreio da origem das conexdes.

4 O dever de sigilo profissional e de eticidade esta amparado por disposicbes previstas no
Cddigo de Etica da OAB?.

Apesar de numerosas, as medidas sdo perfeitamente exequiveis por qualquer
escritorio de Advocacia, seja ele grande ou pequeno, e evitard a ocorréncia de
incidentes, sendo importante lembrar que os escritorios tém o dever de resguardar a
segurancga das informacdes e a protecao dos dados pessoais que tratam com o mesmo
rigor que as empresas comuns.
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15. Politica de Privacidade especifica para escritorios
de Advocacia

Por Renata Proximo da Silva e Anna Carolina
Primeiramente, antes de adentrarmos ao tema Politica de (
Privacidade e sua importancia, cabe apontarmos a importancia da

governanca digital.

A governanca digital é um fator estratégico para gerar conhecimento e inovagao
por meio de tecnologias que proporcionam melhorias para Advogados, Sociedades de
Advogados e demais ramos de atividades, trazendo agilidade, transparéncia e
autonomia na realizacdo das tarefas diarias. E baseada em 4 pilares: Protecio de
Dados Pessoais, Seguranca da Informacao, Reputacao Digital e Compliance.

15.1. Mas, o que é Politica de Privacidade?

A Politica de Privacidade nada mais é do que um documento que apresenta todas
as regras aplicaveis para o tratamento de dados pessoais realizada pelo seu escritério de
Advocacia, sejam esses dados relacionados aos colaboradores internos e/ou parceiros,
sejam os relacionados aos clientes e/ou dos clientes dos seus clientes, e assim por
diante.

E nessa politica que restard demonstrado quais os dados serdo coletados pelo seu
escritério, com quem serdo compartilhados, como serdo utilizados, por quanto tempo
ficardo retidos, quais as bases legais serao utilizadas para fundamentar esse tratamento
e qual a forma que eles serdo descartados apds findo o contrato de prestagdo de
servigos, além de estabelecer todos os requisitos necessarios para a construgdao de um
programa de privacidade e protecao de dados pessoais em conformidade com a Lei.

E nela, também, que restard demonstrado o compromisso do seu escritério junto ao
tratamento de dados pessoais de todas as pessoas envolvidas com ele, focando sempre
no mais alto nivel de cuidado, confidencialidade e conformidade com a legislagao.

Assim, a estratégia de privacidade e governanca necessita de uma Politica de
Protecdo e Privacidade de Dados definida, implementada, divulgada, executada e
monitorada, trazendo ao contexto, exemplos relevantes, como as Politicas Corporativas
de Protecao de Dados, de uso de site e demais canais, de cookies e de seguranga da
informacao.
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Portanto, temos que a Politica de Privacidade é um dos documentos mais
importantes para a aplicacdo do projeto de implantagdo junto ao seu escritorio de
Advocacia, visto sua obrigatoriedade perante a lei, conforme ao Art. 52, §1°, inciso IX, e
a definicao das regras quanto ao tratamento de dados pessoais que serdo utilizadas em
sua sociedade.

Sendo que estes devem esclarecer ao seu cliente como o seu escritério trata os
dados pessoais ao longo do ciclo de vida, levando a conscientizacdo a essa mudanca de
cultura.

15.2. A aplicacao de Politica de Privacidade em escritorios
de Advocacia

Sendo a Politica de Privacidade o documento formal que dispde sobre quais dados
dos titulares sera coletado e tratado pelo controlador, de forma detalhada, sendo uma
ferramenta eficaz para obtencdo de consentimento valido, deve ser considerado
primordial para qualquer escritério de Advocacia.

As atividades desenvolvidas pelo escritorio de Advocacia devem assegurar a
conformidade as recentes obrigacdes legais, quanto ao tratamento de dados pessoais,
deixando de ser meramente uma boa pratica, sujeitando o escritério a penalidades e
inclusive resguardando sua reputacao.

Com a vigéncia da LGPD, os escritérios de Advocacia estdo sujeitos a novas
obrigagdes no que diz respeito a manipulacao de dados pessoais, ou seja, a partir do
momento que os escritorios de Advocacia realizam operacao de tratamento de dados
pessoais de seus clientes e colaboradores, deve-se observar o previsto na Lei.
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E importante que a Politica de Privacidade deixe claro a finalidade do tratamento
de dados pessoais dos clientes, garantindo seu sigilo.

Efetivamente, o Art. 7° da LGPD prevé a dispensa de consentimento nas seguintes
hipoteses:

“[...] V. quando necessario para a execucao de contrato ou
de procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos dados;

VL. para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n®
9.307, de 23 de setembro de 1996 (Lei de Arbitragem)."

A Politica de Privacidade deve garantir que todos os envolvidos no negécio, desde
o socio, Advogado, estagiario, correspondente, até demais colaboradores, estejam
comprometidos com a protecao dos dados compartilhados e tratados.

Assim os escritorios de Advocacia devem estabelecer ou revisar a Politica de
Privacidade, incluindo diretrizes que promovam a protecao dos direitos dos titulares
dos dados pessoais, onde fique claro os motivos, finalidade, legitimidade e quais dados
estao sendo coletados, e por quanto tempo serdo mantidos os arquivos.

Isso porque, toda vez que o Advogado ou o escritério de Advocacia atuar como
controlador, é importante evidenciar em seus contratos a finalidade do tratamento,
respeitando os termos da LGPD e sua Politica de Privacidade de Dados Pessoais, e claro,
o procedimento para os titulares exercerem seus direitos.
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15.3. Convém destacar alguns topicos importantes para a Politica
de Privacidade dos escritorios:

i) a observancia do sigilo das informacgdes recebidas, no exercicio da profissao;

ii) o dever de confidencialidade quanto aos dados e informagdes de seus clientes e
clientes em potencial;

iii) o dever de confidencialidade quanto aos documentos arquivados referentes aos
negocios de seus clientes, parceiros, terceiros etc.;

iv) a observancia de todos os colaboradores aderirem a politica de confidencialidade,
desde sua contratacao, além das regras de boas praticas, governanca de protecao
de dados;

v) o treinamento constante de sua equipe para evitar comentarios a respeito dos casos
tratados pelo escritorio;

vi) a observancia do sigilo profissional nas redes sociais e meios de comunicacao;

vii) a abstencdo de coletar dados e informacdes desnecessarios ao caso, principalmente
no que diz respeito a dados sensiveis;

viii) a garantia da seguranca da informacao por meio de controles de acesso;
ix) exigir de seus fornecedores a adequacao a LGPD;
x) estabelecer um prazo para eliminacao de dados e seus procedimentos legais.
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15.4. Politica de governanca de dados

A expressao Governance nao surgiu com a LGPD, mas sim voltada as atividades
do Estado e suas politicas de gestdo publica. Sendo a capacidade governativa avaliada
nao apenas pelos resultados das politicas governamentais, mas também a forma pela
qual o governo exerce o seu poder.

Com o passar do tempo, verificou-se a necessidade de aplicacdo das praticas do
governo serem também aplicadas no ambito corporativo. O movimento de governanca
corporativa ganhou forcas em meados da década de 80 nos Estados Unidos,
alastrando-se pelo mundo, e chegando ao Brasil na ultima década, com a sancao da
Lei Anticorrupcao (Lei n°® 12.846, de 1° de agosto de 2013).

Reconhecidas as atividades operacionais de um escritério de Advocacia, podemos
entender a necessidade da normatizacao pela sociedade de Advogados,
principalmente para assegurar a conformidade as obrigagdes legais trazidas pela LGPD.

A LGPD estabelece, em seu artigo 50, o contetdo minimo de um Programa de
Governanca de Privacidade.

A Governanga, no ambito da Advocacia, deve ser vista como um conjunto de

praticas internas, padrdes definidos por soécios, objetivando controles efetivos,
seguranca cibernética, prote¢do de dados e riscos reputacionais.
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As medidas de Governangca devem objetivar: a) desenvolvimento de normas
internas; b) sistema de gerenciamento de processos e gestiao de pessoas, ou seja,
meios e processos para produzir resultados eficazes e mitigar riscos.

E sempre bom lembrar que a adocdo de boas praticas de governanca de
privacidade é fator considerado na aplicacdao de sancdes. E isso se deve ao fato da
capacidade de seu escritério criar uma cultura de protecdo a privacidade e definir
preceitos internos.

Observe-se que as medidas implementadas devem ser comprovadas, ou seja, todos
os treinamentos e procedimentos devem ser documentados (evidenciados) para futura
apresentacao as autoridades.

Os procedimentos administrativos devem ser aprimorados, como, por exemplo, o
inicio e encerramento de um projeto, a definicdo de niveis e papéis de controle no
escritorio.

As etapas essenciais para o exercicio da Governancga:

i. identificar as partes
ii. mapear as lacunas existentes nos normas anteriores;

iii. avaliar os riscos juridicos envolvidos, as medidas corretivas e o grau de
complexidade para efetivacao;

iv. implantar as medidas corretivas necessarias;
V. Criar, ou revisar, processos internos;
vi. treinar e formalizar as normas internas perante a equipe.
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16. A Resposta a Incidentes de Segurangal

Por Isadora Coimbra Diniz

a) O que é Resposta a Incidentes de Seguranca

A LGPD nao traz uma definicao especifica do que sdo Incidentes de Seguranga, no
entanto, em abril de 2024 a Autoridade Nacional de Prote¢do de Dados publicou a
Resolucao CD/ANPD n° 15, de 24 de abril de 2024, define um Incidente de Seguranca
como “qualquer evento adverso confirmado, relacionado a violagdo das propriedades de
confidencialidade, integridade, disponibilidade e autenticidade da seguranca de dados
pessoais”.

Isso significa que estdo englobados na definicdo de incidente de seguranca o
acesso nao autorizado, acidental ou ilicito que resulte na destruicdo, perda, alteracao,
vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita, os
quais possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais,
bem como a impossibilidade de acesso a determinados dados ou mesmo a perda da
capacidade de se assegurar que determinado dado ou informacado foram produzidos,
expedidos, modificados ou destruidos por uma determinada pessoa fisica, equipamento,
sistema, 6rgao ou entidade.

Conforme estudo publicado pelo jornal Folha de Sdo
Paulo, em julho de 2019, as principais causas de vazamentos
de dados pessoais, a mais conhecida entre as hipoteses de
Incidentes de Seguranca, correspondem a ataques criminosos
(51%), falha em sistemas (25%) e erro humano (24%), de
modo que € possivel inferir que os riscos de um Incidente
podem ser reduzidos em até 49% através da contratacao de
sistemas de seguranca compativeis com o volume e a
criticidade dos dados pessoais tratados e treinamentos
constantes ao pessoal responsavel por executar o tratamento
de referidos dados.
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A Resposta a Incidentes de Seguranga, por sua vez, € a forma como o escritério ira
enderecar o eventual Incidente, ou seja, a forma como ird agir para mitigar os riscos
decorrentes de um evento adverso confirmado envolvendo dados pessoais, que deve
ser formalizada através de um plano de agao.

Portanto, a Resposta a Incidentes de Seguranga é o processo que descreve como o
escritorio ird agir caso ocorra um Incidente de Seguranga envolvendo os dados pessoais
tratados e tem por objetivo orientar os envolvidos sobre como agir no caso de sua
confirmacao, reduzindo o tempo de agdo, visando minimizar os riscos decorrentes do
Incidente e diminuir os custos de recuperacao.

Vale destacar que o Plano de Reposta a Incidentes de Seguranca, ou Politica de
Incidentes, e seu constante monitoramento, sao parte essencial e obrigatdria de um
Programa de Privacidade.

b) Como elaborar uma Politica de Incidentes para o escritorio

Uma Politica de Incidentes de Seguranga devera conter, no minimo, os elementos
indicados abaixo:

A defini¢do de Incidente de Seguranga;

A descricdo dos procedimentos a serem executados na hipdtese de
suspeita ou confirmacao de Incidente Seguranga;

A indicagao das pessoas a serem acionadas no caso de suspeita ou
confirmagdo de um Incidente de Seguranca e as respectivas acdes e
responsabilidades (“Comité de Crise”);

As ferramentas, tecnologias e recursos a serem utilizados em caso de
confirmagdo de um Incidente de Seguranga;

O tempo de resposta esperado ao Incidente;

Os critérios para analise da criticidade do Incidente e eventual necessidade
de comunicagdo a ANPD e titulares sobre o ocorrido;

vii. Os procedimentos internos para registro e monitoramento do Incidente; e

viii. O gerenciamento dos terceiros que podem ser parte do Incidente.
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E recomendado que a elaboracdo da Politica de Incidentes seja realizada de forma
multidisciplinar, contando com o apoio dos times internos e/ou consultorias
especializadas em Tecnologia da Informacgao, Marketing, Recursos Humanos e, como nao
poderia faltar, Juridico.

¢) Comunicacgao de Incidentes de Seguranca

O Art. 48 da LGPD determina que o controlador devera comunicar a ANPD e aos
titulares a ocorréncia de Incidente de Seguranca que possa acarretar risco ou dano
relevante aos titulares.

Desta forma, entende-se que nem todo Incidente de Seguranga precisa ser
comunicado, devendo ser analisado, no caso concreto, a possibilidade que de os
titulares cujos dados pessoais foram afetados tenham sua seguranca, seus direitos e/ou
liberdades fundamentais ameacados em razao do Incidente.

A Resolucdo CD/ANPD n° 15 trouxe os critérios a serem analisados para a
verificacdo da necessidade de comunicacao, conforme indicado abaixo.

Inicialmente, deve ser verificado se o Incidente de Seguranca envolve, pelo menos,
uma das Categorias de Dados Pessoais mencionadas no artigo 5° da referida Resolucao:

i. Dados Pessoais Sensiveis;

ii. Dados de criancas, de adolescentes ou de idosos;

iii. Dados financeiros;

iv. Dados de autenticacao em sistemas;

v. Dados Protegidos por Sigilo Legal, Judicial ou profissional

vi. Dados em Larga Escala.
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Em seguida, deve ser avaliado se o comprometimento destes dados pessoais pode
afetar significativamente interesses e direitos dos titulares dos dados — por exemplo: se
é capaz impedir o exercicio de direitos ou a utilizacdo de um servigo, assim como
ocasionar danos materiais ou morais aos titulares, tais como discriminacao, violacdo a
integridade fisica, ao direito a imagem e a reputacao, fraudes financeiras ou roubo de
identidade, entre outros, conforme complementa o § 1° do mesmo artigo.

Através da analise destes critérios, sera possivel verificar se o Incidente de
Seguranca deve ser ou ndo comunicado a ANPD e aos titulares.

Ainda, deve ser considerado pelo Comité de Crise a necessidade de notificar
terceiros sobre o Incidente de Seguranga — por exemplo: policia, sequradoras, bancos ou
companhias de crédito.

Esta comunicagdo é apropriada quando ha suspeita ou ocorréncia de atividade
ilegal envolvendo o Incidente de Seguranca.

Da mesma forma, o Comité de Crise deve considerar se o Incidente é capaz de
trazer um dano reputacional para o escritorio e se é necessaria a publicagdo de aviso
para a imprensa e como lidar com possiveis questionamentos de clientes e da midia.
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d) Como comunicar um Incidente de Seguranca a ANPD

As comunicacdes de Incidentes de Seguranca a ANPD devem ser realizadas pelo
controlador dos dados pessoais, através do link disponibilizado no site da Autoridade:
<https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletrénico>.

O prazo para referida comunicagdo é de 3 dias Uteis contados da data do
conhecimento do Incidente, ressalvada a existéncia de prazo para comunicagao previsto
em legislacao especifica.

A comunicagdo sera realizada através de formulario eletronico disponibilizado
pela propria ANPD, o qual solicitara as informacoes sobre o Incidente indicadas
abaixo:

i. a descricao da natureza e da categoria de dados pessoais afetados;

ii. o numero de titulares afetados, discriminando, quando aplicavel, o numero de
criancas, de adolescentes ou de idosos;

iii. as medidas técnicas e de seguranca utilizadas para a prote¢do dos dados pessoais,
adotadas antes e ap0s o incidente, observados os segredos comercial e industrial;

iv. os riscos relacionados ao incidente com identificacdo dos possiveis impactos aos
titulares;

v. 0s motivos da demora, no caso de a comunicagao nao ter sido realizada no prazo de
trés dias uteis;

vi. as medidas que foram ou que serdao adotadas para reverter ou mitigar os efeitos do
incidente sobre os titulares;
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vii. a data da ocorréncia do incidente, quando possivel determina-la, e a de seu
conhecimento pelo controlador;

viii. os dados do encarregado ou de quem represente o controlador;

ix. a identificacdo do controlador e, se for o caso, declaracao de que se trata de agente
de tratamento de pequeno porte;

x. a identificacdo do operador, quando aplicavel;

xi. a descricdo do incidente, incluindo a causa principal, caso seja possivel identifica-la;
xii. o total de titulares cujos dados sao tratados nas atividades de tratamento afetadas

pelo incidente.

Caso nao seja possivel fornecer todas as informagdes no momento da comunicagao
preliminar, informagdes adicionais poderdao ser complementadas, de maneira
fundamentada, no prazo de vinte dias Uteis, a contar da data da comunicagdo, sendo
importante que o escritério seja capaz de mapear todas essas informagdes para o caso
de eventual necessidade de comunicacao.

Vale destacar que cabera ao controlador solicitar a ANPD, de maneira
fundamentada, o sigilo de informagdes protegidas por lei, indicando aquelas cujo
acesso devera ser restringido, por exemplo, informac¢des cuja divulgacdo possa
representar violacao de segredo comercial ou industrial.
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e) Como comunicar um Incidente de Seguranca aos Titulares

A Resolucdo CD/ANPD n° 15 trouxe também informacdes a respeito de como deve
ser realizada a comunicagao aos titulares, lembrando que esta comunicagdo deve ser
realizada nos casos em que o incidente puder apresentar riscos relevantes aos
envolvidos, conforme andlise a ser realizada com base nos critérios ja indicados neste
artigo.

A comunicagao aos titulares devera ser realizada com o uso de linguagem simples
e de facil entendimento e, sempre que possivel, de forma direta e individualizada, pelos
meios usualmente utilizados pelo controlador para contatar o titular, tais como telefone,
e-mail, mensagem eletronica ou carta.

Caso nao seja possivel a comunicagao direta e individualizada, o controlador devera
comunicar a ocorréncia do incidente, no prazo e com as informacdes definidas no caput,
pelos meios de divulgacao disponiveis, tais como seu sitio eletronico, aplicativos, suas
midias sociais e canais de atendimento ao titular, de modo que a comunicagdo permita
o conhecimento amplo, com direta e facil visualizacado, pelo periodo de, no minimo, trés
meses.

A comunicacao aos titulares devera conter as seguintes informacdes:

a descricao da natureza e da categoria de dados pessoais afetados;

as medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial;

os riscos relacionados ao incidente com identificacdo dos possiveis impactos
aos titulares;

os motivos da demora, no caso de a comunicagdo nao ter sido feita no prazo
do caput deste artigo;

as medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do incidente, quando cabiveis;

a data do conhecimento do incidente de seguranca;

o contato para obtencao de informacdes e, quando aplicavel, os dados de
contato do encarregado.
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f) Registro de Seguranca

Por fim, a Resolugdo CD/ANPD n° 15 inovou ao trazer a obrigacao de que,
independentemente de comunicacdo a ANPD e aos titulares, todo Incidente de
Seguranca devera ser registrado pelo controlador. O registro do incidente devera conter,
no minimo, as seguintes informagdes:

i. a data de conhecimento do incidente;

ii. a descricdo geral das circunstancias em que o incidente ocorreu;

iii. a natureza e a categoria de dados afetados;

iv. o numero de Titulares afetados;

v. a avaliagdo do risco e os possiveis danos aos titulares;

vi. as medidas de corre¢do e mitigacao dos efeitos do incidente, quando aplicavel;

vii. a forma e o conteddo da comunicacao, se o incidente tiver sido comunicado a ANPD
e aos titulares; e

viii. os motivos da auséncia de comunicacdo, quando for o caso.
O escritério devera manter os registros de todos os incidentes de seguranca

ocorridos, independentemente da classificacdo do incidente e da realizacdo de
comunicacao a ANPD, titulares ou outros, pelo prazo minimo de 5 anos.

86



22 Edicao Guia LGPD

17. Orientacoes de boas praticas

Por Marcelo Fujita e Rodrigo Carvalho e Silva

17.1. Compartilhamento de /ogin, senhas,
tokens e certificados digitais

No que tange a “Boa Prética”, a propria | '
LGPD norteia os agentes de tratamento |

com diretrizes a serem observadas e | m
aplicadas em seu Capitulo VI, Da (@ crorsmrres

seguranca e boas praticas, sendo €T
necessario a realizagdo do mapeamento de

risco como escopo para a tomada de

decises de cada escritorio.

Preleciona a norma em seu Art. 46 o dever impositivo aos agentes de tratamento
na adocao de "medidas de sequranca, técnicas e administrativas aptas a proteger dados
pessoais’, e.g, contra acesso de pessoas ndo autorizadas, dentre outras circunstancias,
sejam elas acidentais ou por dolo, que possam resultar na modificagéo, exclusdo, copia
(...) de dados pessoais.

Diante desse cenario exemplificativo, o Art. 50 da LGPD "Das Boas Praticas e
Governanca” dispde diversos comandos a serem observados como medidas
necessarias pelos agentes de tratamento na formulagdo de “regras de boas praticas e de
governanca que estabelecam as condi¢des de organizagao, o regime de funcionamento,
os procedimentos, incluindo reclamagdes e peticdes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as agOes educativas, os mecanismos internos de supervisao e de mitigagao
de riscos e outros aspectos relacionados ao tratamento de dados pessoais”.

A "Seguranca da informagdo é tarefa de todos” e “o ser humano é o elo mais fraco
da seguranca da informagdo”, sao frases contextuais inerentes e bem conhecidas no
ambiente de tratamento de dados, exigindo do controlador a adocao de uma politica de
seguranga da informagao composto com orientacdes e regras a serem cumpridas por
todos, sendo indispensavel a aplicabilidade de treinamentos continuos e atualizados
para que a cultura de protecdo de dados se integre no ambiente do escritorio.
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Solugdes simples como “folhetos ilustrados; boletins por e-mails, palestras” podem
ser adotadas como meio de treinamento continuo para manutencao e atualizacao da
politica de seguranca da informacdo, codigo de conduta, politica de privacidade,
conforme expresso o §3° do Art. 50 da LGPD, que enfatiza o verbo “dever” quanto a
manutencao da publicidade e atualizacao das regras de boa pratica e governanca.

Para a atualizacdo das regras de boa pratica e governanca é imprescindivel o
monitoramento de futuras publicagdes da ANPD, tendo em vista sua competéncia em
estabelecer normas técnicas a setores especificos.

Na secdo de publicagdes do site da ANPD, esta disponivel o Guia Orientativo para
Definicoes dos Agentes de Tratamento de Dados Pessoais, e cartilhas do Comité
Gestor da Internet no Brasil (CGl.br) <https://cartilha.cert.br/fasciculos/>, fasciculo
Protecdo de Dados e fasciculo Vazamento de Dados, que podem ser explorados como
material auxiliar no programa de protecao de dados.

De forma simples e didatica de como aplicar a LGPD na rotina de processos
existente em um escritério de Advocacia, tenha em mente o encaminhamento de e-
mails disponibilizam as opg¢des “Para: cc: e cco:”, é de bom tom entendé-las e fazer uso
consciente e responsavel:

Para: enviar e-mail para apenas uma pessoa, tendo em vista
que o endereco do titular estara visivel no recebimento;

cc: com copia, pode ser Util para meio corporativo na hipotese
em que um colaborador cumpra determinada tarefa e ao envia-
la copie para seu superior;

cco: com cépia oculta, é a opgdo adequada para envio de
mensagem em massa, pois cada destinatario visualizara apenas
o seu endereco de e-mail. Lembre-se, o endereco de e-mail é

um dado pessoal e vocé ndo é o titular desse dado.
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17.2. Exemplo de outras boas praticas para protecao de dados
no escritorio de Advocacia

Use uma conexao VPN - Conexao VPN estabelece uma conexao segura entre vocé
e a Internet e principalmente contra-ataques externos. Todo o trafego de dados é
roteado por um tunel virtual criptografado. Isso disfarca seu endereco IP quando vocé
usa a internet, tornando sua localizagdo invisivel para todos.

Criacao de backups dos dados armazenados, principalmente em nuvem;

Ativar a criptografia nos discos e midias externas, como pendrives;

Criacao de senhas fortes, que contenham a combinagdo de caracteres especiais,
letras mailsculas, minusculas e numeros, evitando utilizar dados pessoais ou palavras

comuns;

Habilitando a verificacdo de senhas em duas etapas, sempre que disponivel,
principalmente em sistemas de armazenamento em nuvem e aplicativos de mensagens;

Instalar somente aplicativos de fontes e lojas oficiais;
Atualizar sempre o sistema operacional e os aplicativos;

Apagar os dados armazenados antes de se
desfazer/descarte dos equipamentos e das midias;

Desconfiar de links recebidos por aplicativos de mensagens;

Limitar a divulgacao ou fornecimento de dados pessoais na internet, inclusive para
redes sociais, ou para empresas, aos casos estritamente necessarios;

Certificado Digital: Certificado Digital é uma espécie de identidade eletrénica de
uma pessoa ou empresa. Ele funciona como uma carteira de identificagao e permite que
documentos sejam assinados eletronicamente e a distancia, também é possivel acessar
servicos diversos, especialmente em sites governamentais. Portanto alguns cuidados sao
essenciais como, por exemplo, criar uma senha forte para evitar que terceiros tenham
acesso ao seu certificado e acesse informacdes utilizando seus dados e nao compartilhar
o uso do certificado. Em caso de perda de um certificado digital é necessario revoga-lo
imediatamente, entre em contato com a autoridade certificadora.
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Fotos digitais de processos e documentos: Apds tirar copias digitais de processos
judiciais ou extrajudiciais, bem como de documentos pessoais é importante tomar
cuidado com a forma como essas fotos serdo armazenadas. Ao utilizar um celular
cuidado para que essas informagdes nao sejam armazenadas em local de facil acesso,
alguns servicos de armazenamento em nuvem ja permitem salvar o documento
diretamente neles, sempre que possivel escolha essa opg¢do. Se ndo for possivel, apds
transferir as imagens para um local seguro, lembre-se de excluir do dispositivo.

Advogado correspondente: O Advogado correspondente contratado para prestar
servicos deve adotar os mesmos cuidados que qualquer outro colaborador do
escritorio, da mesma forma é importante solicitar que o correspondente adote medidas
de seguranca e sigilo pois o contratante poderd ser responsabilizado por qualquer
incidente de seguranca.

Mensageiros instantaneos: Apesar de ser muito exigido atualmente pelos clientes,
o envio de documentos com dados pessoais e dados pessoais sensiveis deve ser
evitado, mesmo quando utilizamos um aplicativo que informa utilizar criptografia de
ponta a ponta. Como se sabe, ndo existem garantias de que o documento enviado ou as
informagdes compartilhadas sao de fato seguras ou que ndo sejam armazenadas (ainda
que temporariamente) em locais com alto risco de incidentes. Ndo é incomum uma
pessoa enviar, por engano, um documento ou informagao para terceiro que ndo era o
destinatario, essa situacao, por si s, ja caracteriza um incidente de seguranca.

Redes Sociais: Cada vez mais
advogados e escritérios postam fotos de
documentos ou processos em suas redes
sociais como forma de gerar conteudo.
Além de questdes éticas que devem ser
analisadas, ha também elementos que
podem  caracterizar incidente  de
seguranca de dados. Evite postar fotos de
documentos de clientes em redes sociais,
mesmo se o processo judicial ou
administrativo for publico.
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18. Atuacao da ANPD — Autoridade Nacional de

Protecao de Dados

Por Adriana Senna Pessoto Garibe

®

A Autoridade Nacional de Protecao
de Dados, criada pela Medida Proviséria
n° 869/18, convertida na Lei n°
13.853/2019, que alterou a Lei Geral de
Protecdao de Dados, iniciou efetivamente
suas atividades com a nomeacao de seu
primeiro Diretor-Presidente, em 05 de
novembro de 2020. O Decreto n° 1.0474,
de 26 de agosto de 2020, por sua vez,
trouxe a regulamentacao da ANPD,
estabelecendo sua estrutura regimental e
organizacional, incluindo natureza,
finalidade e competéncias.

A ANPD é composta pelo Conselho
Diretor, 6rgdao maximo de direcao;
Conselho Nacional de Protecdao de Dados
Pessoais e da Privacidade; Corregedoria;

Autoridade
Nacional de
Protecdo de Dados

Ouvidoria; o6rgao de assessoramento
juridico proprio e unidades
administrativas e unidades especializadas
necessarias a aplicacdo do disposto na
LGPD. O Conselho Diretor é composto
por cinco membros: um presidente e
quatro diretores, que sdo nomeados pelo
Presidente da Republica, com aprovagao
do Senado Federal. O cargo é em
comissao e tem mandato de quatro anos.
O Conselho Nacional de Protecdao de
Dados Pessoais é composto por 23
representantes designados pelo
Presidente da Republica, conforme
organograma abaixo, possuindo mandato
de 2 anos. Por tratar-se de servigo publico
relevante, ndo sao remunerados.

Adminstragso, Teonolosis & Pesguiza,
Nomatizagso, Fisca lizagio, Relagbas
Inetitnc ioneis @ Intrnacionais
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A ANPD ¢é um orgdo da administracdo publica federal, com autonomia técnica e
decisoria, que em 13 de junho de 2022, por meio da a Medida Proviséria n® 1.124, de
13 de junho de 2022, convertida na Lei n°® 14.460, de 25 de outubro de 2022, foi
transformada em autarquia de natureza especial. Tornando-se uma autarquia a
ANPD torna-se além de um ente autbnomo, um ente sem subordinagdo
hierarquica, semelhante as demais autarquias de regime especial ja existentes no Brasil,
como é o caso do Banco Central.

Além de outras atribuicdes determinadas na lei, o érgdo é responsavel por criar
politicas publicas de protecdo de dados pessoais e fiscalizar o cumprimento da lei,
penalizando administrativamente em caso de descumprimento da legislagao.

Cabe lembrar que o Projeto de Lei n° 1.179/2020, posteriormente convertido na Lei
n°® 14.010/2020, postergou o inicio da vigéncia dos artigos relacionados as sangdes
administrativas da LGPD. Assim, as penalidades administrativas previstas em Lei
passaram a ser passiveis de aplicacdo tdo somente em 1° de agosto de 2021. Sdo elas:
adverténcia; multa pecuniaria (de até 2% do faturamento até o limite de R$ 50 milh&es
por infracdo); multa diaria, possibilidade de publicizacdo da infracdo, bloqueio dos
dados pessoais envolvidos, suspensdo parcial, por até 06 (seis) meses, do banco de
dados envolvidos, proibi¢do parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.
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Com relacao as penalidades administrativas de competéncia da ANPD, foi publicado,
no dia 27 de fevereiro de 2022, o Regulamento de Dosimetria e Aplicacao de
Sanc¢oes Administrativas. A dosimetria € o método que orienta a agéncia a decidir pela
sancao mais adequada para cada caso concreto, além de possibilitar o calculo do valor
da multa quando esta for aplicavel. Desta forma, o regulamento pretende garantir a
proporcionalidade entre a sangao e a gravidade da conduta do agente, bem como o
direito dos infratores ao devido processo legal e ao contraditério.

O valor arrecadado com as multas sera destinado ao fundo de defesa de direitos
difusos para reparacao de eventuais danos causados, por exemplo, ao meio ambiente,
ao consumidor, entre outros. Evidentemente, as acbes devem levar em conta a
gravidade e natureza das infracbes, a boa-fé do infrator, a vantagem auferida, a
condicdo econOmica, eventual reincidéncia, o grau do dano, a adocao ou ndo de
mecanismos para minimizar o dano, bem como a adogdo de politicas de boas praticas
de governanca. Por isso, € tdo importante que as empresas sejam devidamente
adequadas a legislagdo aplicavel.

Para as organizacbes de médio e grande porte, as consequéncias do
descumprimento da LGPD podem ser significativas, pois impactam de forma financeira
com aplicacdo de elevadas multas e comprometem sua imagem perante o mercado
através da publicidade do dano. Além das multas previstas na legislacao, as empresas
podem enfrentar san¢des judiciais e perda de credibilidade perante os seus clientes. Por
isso, é fundamental que as empresas invistam em politicas e medidas de protecao de
dados pessoais para garantir a conformidade com a LGPD. Isso inclui a implementacdo
de medidas de seguranca, a realizacdo de treinamentos para os colaboradores e a
adocao de boas praticas de governanca de dados.
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Importante destacar que, antes da aplicacdo de qualquer sangdo, havera a
comunicacao aos agentes de tratamento e a possibilidade de ampla defesa e
apresentacdo de razdes que visem justificar ou mesmo minimizar os eventuais danos
causados. Assim, serdao levados em consideracdo pela ANPD: a gravidade e a natureza
das infracdes; a boa-fé e a cooperacgao do infrator; a vantagem obtida com a infragao; as
condicbes econOmicas do infrator; a reincidéncia e gravidade do dano causado; a
adogao de mecanismos e procedimentos internos de protecao de dados; a adogao de
politicas de boas praticas e governanga; a adocao de medidas corretivas eficazes e a
proporcao entre a gravidade da infracao e a intensidade da penalidade a ser imposta.

Por fim, existem pelo menos 30 artigos relevantes da LGPD que demandam a
regulamentacdo que vira da ANPD, como por exemplo: a definicio de clausula
contratual padrédo, visando fluxo de dados entre empresas; padrdes e regras de
portabilidade de dados; prazos para cumprimento dos direitos dos titulares dos dados,
dentre outros. Ademais, a Autoridade mitigara o risco de judicializagdo em massa, pois
dentre a suas competéncias, esta a de apreciar peticoes dos titulares de dados feitas
contra o controlador, que ndo tenham sido satisfatoriamente respondidas.

O que se percebe diante da atuacao da ANPD até o momento é que a sua principal
funcdo é servir de elo entre sociedade e governo, permitindo que os titulares de dados
enviem duvidas, sugestdes e denuncias relacionadas a LGPD para eventual apuracao.
Desempenha também uma importante funcdo de orientadora e de apoiadora dos
orgaos de governo e empresas privadas, em relacdo ao processo de tratamento dos
dados pessoais, objetivando a orientagdo preventiva e trazendo para a sociedade os
principios relacionados a cultura da protecao de dados pessoais, ja tdo difundidos na
Europa.

LGPD®

Lei Geral de Proteg&o de Dados

Fontes :

BRASIL. Lei Geral de Protecao de Dados (LGPD). Disponivel em

http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L 13709compilado.htm, Acesso em: 30 de
agosto de 2021.

Maldonado, Viviane Nébrega (coordenagdo). LGPD: Lei Geral de Protecdo de Dados Pessoais: Manual
de Implementacao. SGo Paulo-/SP. Editora Thomson Reuters Brasil, 2019.

BRASIL. Autoridade Nacional de Protecdo de Dados. Disponivel em https.//www.gov.br/anpd/pt-
br/assuntos/noticias/sancoes-administrativas-o-que-muda-apos-10-de-agosto-de-2021. Acesso em: 30 de
agosto de 2021.
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19. Consideracoes Finais

Por Carlos Alberto Casanova Campos .

A LGPD mudou o cenario regulatorio brasileiro de protecdo de dados e de
conformidade, e estabeleceu varias novas exigéncias que organizacdes publicas e
privadas precisardo implementar. Para muitas organizagOes, esta é a primeira vez que
elas terdo que lidar com uma lei abrangente de protecdo de dados pessoais, e ha muitos
requisitos em aberto na LGPD que ainda precisam ser melhor especificados,
particularmente pela ANPD.

O Art. 3° da Lei Geral de Protecao de Dados nao deixa duvidas da extensdao dos
seus efeitos aos escritorios de Advocacia.

E praticamente impossivel afastar o tratamento de dados pessoais das rotinas
juridicas. A elaboragcdo de minutas contratuais, pareces juridicos, due diligences e as
peti¢des judiciais ou administrativas dependem do uso de dados pessoais.

Sem contar que os escritérios também possuem colaboradores, prestadores de
servigos terceirizados, parceiros comerciais, cujos dados pessoais também devem ser
tratados em conformidade com a LGPD.

Ainda, a realizagdo das operacSes acima sem a observancia da LGPD podera
acarretar aplicacdo das penalidades previstas no Art. 52, tais como adverténcia,
multas, bloqueio dos bancos de dados, publicizacdo das infraces aos Advogados /
Sociedades de Advogados.

Importante ressaltar que o Plenario do Senado Federal aprovou Proposta de Emenda
Constitucional (PEC 17/2019) e, apds sua aprovacao em processo legislativo, tornou-se a
Emenda Constitucional 115/2022, que acrescentou o inciso LXXIX, do artigo 5°, e inciso
XXX, do artigo 22, ambos da Constituicao Federal de 1988 e, para tanto, incluiu a
protecao de dados pessoais, inclusive nos meios digitais, como direitos fundamentais do
cidadao, e fixou a competéncia privativa da Unido para legislar sobre protecao e
tratamento de dados pessoais.

Por fim, tendo em vista que a grande maioria dos servigos juridicos depende do uso
de dados pessoais compartilhados pelo cliente, é certo que sera cada vez mais exigido
dos escritorios de Advocacia a comprovacao de conformidade com a LGPD.
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20. Glossario

Por Orestes Bacchetti Junior

- ABNT NBR ISO/IEC

Associagao Brasileira de Normas Técnicas (ABNT); NBR — Norma Traduzida para o Portugués
-Brasileira; A Comissao Eletrotécnica Internacional (em inglés: International Electrotechnical
Commission, IEC) é uma organizacdo internacional de padronizacdo de tecnologias elétricas,
eletronicas e relacionadas. Alguns dos seus padrdes sdao desenvolvidos juntamente com a
Organizacao Internacional para Padronizacdo (ISO), em Inglés ISO é uma sigla para
“International Organization for Standardization”, que significa Organiza¢do Internacional de
Normalizacao. Trata-se de uma respeitada organizacdo mundial, com sede em Genebra, que
cuida mundialmente de padrdes de normatizagdo de procedimentos.

- Anonimizacao
Utilizacdo de meios técnicos utilizados no tratamento do dado, retirando a possibilidade de
associacao, direta ou indireta, a um individuo.

- ANPD - Autoridade Nacional

A Autoridade Nacional de Protecdo de Dados é um 6rgao da administracdo publica direta
federal do Brasil que faz parte da Presidéncia da Republica e possui atribui¢cdes relacionadas
a protecdo de dados pessoais e da privacidade e, sobretudo, deve realizar a fiscalizacédo do
cumprimento da Lei n® 13.709/2018. Com a a Medida Proviséria n°® 1.124, de 13 de junho de
2022, convertida na Lei n® 14.460, de 25 de outubro de 2022, alterou a Lei n°® 13.709, de 14
de agosto de 2018 e transformou a Autoridade em autarquia de natureza especial. Ja em 23
de janeiro de 2023, foi publicado o Decreto n° 11.401 de 23 de janeiro de 2023, passando a
vincular a ANPD ao Ministério da Justica e Seguranca Publica.

- Banco de Dados
Conjunto estruturado de dados pessoais, em suporte eletrénico ou fisico, estabelecido em
um ou em varios locais.

- Bloqueio
Suspensdo temporaria de qualquer operacdao de tratamento, mediante guarda do dado
pessoal ou do banco de dados.

- Browser

E um termo recorrente na Internet e serve como sindnimo, em inglés, para “navegador de
Internet”. O termo define apps como Google Chrome, Safari, Opera, Firefox e Edge que, em
comum, permitem que o usuario acesse sites de Internet e também interaja com essas
paginas de diversas formas
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- CAGED

E a sigla para Cadastro Geral de Empregados e Desempregados (CAGED), é o dispositivo
legal utilizado pelo Ministério do Trabalho e Emprego para acompanhar a situacao da mao
de obra formal no Brasil, a fim de levantar dados de geracao de emprego e desemprego no
pais

- Clausula padrao

Sdo clausulas tipicas que estao contidas no acordo contratual e que se destinam a tutelar
aspectos comuns aos contratos em geral, com especial relevancia para as transferéncias
internacionais de dados pessoais.

- Click
Usado atualmente na informatica para indicar o ato de pressionar o botdo do mouse e
aceder a um site, pagina, link, bem como de apertar um botdo de like ou de subscricao

- Compliance

E o conjunto de disciplinas a fim de cumprir e se fazer cumprir as normas legais e
regulamentares, as politicas e as diretrizes estabelecidas para o negécio e para as atividades
da instituicio ou empresa, bem como evitar, detectar e tratar quaisquer desvios ou
inconformidades que possam ocorrer.

- Consentimento
Manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada.

- Controlador
Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.

- Cookie
Sao pequenos arquivos criados por sites visitados e que sao salvos no computador do
usuario, por meio do navegador.

- Criptografia
Conjunto de principios e técnicas empregadas para cifrar a escrita, torna-la ininteligivel para
os que nao tenham acesso as conveng¢des combinadas; criptologia.

- Dado Anonimizado
Dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo de meios
técnicos quando do tratamento.

Dado Pessoal
Informacao relacionada a pessoa natural identificada ou identificavel.
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- Dado Pessoal de Crianca e de Adolescente
Dado da crianca até 12 anos de idade incompletos e adolescente entre 12 e 18 anos de
idade (Estatuto da Crianca e do Adolescente - ECA).

- Dado Pessoal Sensivel

Dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiagdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

- Divulgacao de PIN O que é PIN

Esse codigo € o PIN, que quer dizer Personal Identification Number ou NuUmero de
Identificagdo Pessoal. Isto quer dizer que o PIN é um numero que identifica o chip de celular
e que protege os dados e informagdes

- Download
E 0 mesmo que baixar um arquivo.

- Dropbox

E um servico de hospedagem de arquivos em nuvem que pode ser usado de forma gratuita,
desde que respeitado o limite de 2 GB de conteldo. Assim, o usuario podera guardar com
seguranca suas fotos, documentos, videos, e outros formatos, liberando espago no PC ou
smartphone.

- Eliminacao
Exclusdo de dado ou de conjunto de dados armazenados, independentemente do
procedimento empregado.

- Encarregado

Pessoa natural, juridica, comité ou grupo de trabalho, indicado pelo controlador e operador
para atuar como canal de comunicacao entre o controlador, os titulares dos dados e a
ANPD.

- e-Social
E uma plataforma online do governo que unificou a entrega de 15 obriga¢des da area
trabalhista para empresas, outras pessoas juridicas e também para pessoas fisicas.

- Framework

E um termo inglés que, em sua tradugdo direta, significa estrutura. De maneira geral, essa
estrutura é feita para resolver um problema.
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- Garantia da Seguranca da Informacéao e de Dados

Capacidade de sistemas e organizagdes assegurarem a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacdo, observando a Politica Nacional de
Seguranga da Informacao (PNSI).

- Governanca

Consiste em politicas, processos e uma estrutura organizacional para apoiar o
gerenciamento de dados corporativos. A governanca de dados é essencial para a
estratégia geral de uma organizacao para a gerenciamento de dados.

- Interoperabilidade
Capacidade de sistemas e organiza¢des operarem entre si.

- iCloud

Armazena em seguranca suas fotos, videos, documentos, musicas, aplicativos e mais, e
os mantém atualizados em todos os dispositivos (OS, nos dispositivos iPadOS, na Apple
TV e em (Cloud.com.

- Link

No ambito da informatica, a palavra link pode significar hiperligacdo, ou seja, uma
palavra, texto ou imagem que quando é clicada pelo usuario, o encaminha para outra
pagina na internet, que pode conter outros textos ou imagens.

- Malwares
E um termo mais amplo que descreve qualquer programa ou cédigo malicioso que seja
prejudicial aos sistemas

- Matriz SWOT

Um método de planejamento estratégico que engloba a analise de cenarios para
tomada de decisdes, observando 4 fatores. Sao eles, em inglés: Strengths, Weaknesses,
Opportunities e Threats. Em portugués: forcas, oportunidades, fraquezas e ameacas.

- Mensageiros instantaneos
E uma aplicacdo que permite o envio e o recebimento de mensagens de texto em
tempo real.

- Notebooks

E um computador pessoal que pode ser transportado com facilidade. Muitos deles
estdao desenvolvidos para executar softwares e arquivos pesados assim como um
desktop.
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- Onedrive

E um servico de armazenamento na nuvem da Microsoft que oferece a opcdo de guardar
até 7 GB de arquivos gratis na rede. Ou seja, o usuario pode salvar e acessar seus
documentos, fotos, musicas e videos a qualquer hora e em qualquer lugar com conexdo a
Internet, dispensando o uso de pendrives e HD externos.

- Operador
Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

- Orgao de Pesquisa

Orgao ou entidade da administracdo publica direta ou indireta ou pessoa juridica de direito
privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no
Pais, que inclua em sua missdo institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater histoérico, cientifico, tecnoldgico ou estatistico.

- Overview
E uma breve descricdo com uma visao geral de um assunto ou tema, sem muitos detalhes.

- Pen Drive
Tecnicamente o pendrive é um dispositivo portatil de armazenamento com memoaria flash,
acessivel através da porta USB

- Pseudonimizacao

Tratamento por meio do qual um dado perde a possibilidade de associacao, direta ou
indireta, a um individuo, sendo pelo uso de informacao adicional mantida separadamente
pelo controlador em ambiente controlado e seguro.

- Politica de Backup

E um documento que engloba as normas e regras para guiar todo o ciclo do gerenciamento
de dados corporativos — desde a concepgdo até o descarte, escolha do tipo ou estratégia a
ser empregada.

- RAIS

Instituida pelo Decreto n° 76.900, de 23/12/75, a RAIS tem por objetivo: o suprimento as
necessidades de controle da atividade trabalhista no Pais, o provimento de dados para a
elaboracdo de estatisticas do trabalho, a disponibilizagdo de informacdes do mercado de
trabalho as entidades governamentais.
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- Relatério de Impacto a Protecao de Dados Pessoais

Documentacdo do controlador que contém a descricdo dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacao de risco.

- Retencao de dados
A retencdo de dados é o armazenamento continuo de dados de uma organizagdo conforme
as defini¢cdes do negécio.

- Roadmap
E uma espécie de mapa, uma poderosa ferramenta visual e descritiva que apontara como
sera o produto ou projeto.

- SMS
Conhecido como “torpedo”, é uma sigla que significa Short Message Service, em inglés ou
Servico de Mensagens Curtas em portugués.

- Smartphone

Em traducdo literal, significa "telefone inteligente". Atualmente, eles contam com inimeros
recursos, ao contrario dos celulares antigos, que s6 serviam para realizar e receber
chamadas e SMS.

- Software

Conjunto de componentes l6gicos de um computador ou sistema de processamento de
dados; programa, rotina ou conjunto de instru¢des que controlam o funcionamento de um
computador; suporte légico.

- T.L.- Tecnologia Informacao

E um conjunto de todas as atividades e solucdes providas por recursos de computacdo que
visam a producao, o armazenamento, a transmissdo, o acesso, a seguranca e o uso das
informacodes.

- Titular
Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

- Transferéncia Internacional de Dados

Transferéncia de dados pessoais para pais estrangeiro ou organismo internacional do
qual o pais seja membro.
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- Tratamento -Toda operagdo realizada com dados pessoais; como as que se referem a:
- Acesso: Possibilidade de comunicar-se com um dispositivo, meio de armazenamento,
unidade de rede, memoria, registro, arquivo etc., visando receber, fornecer, ou eliminar
dados armazenamento - agdo ou resultado de manter ou conservar em repositério um
dado

- Arquivamento: Ato ou efeito de manter registrado um dado embora ja tenha perdido
a validade ou esgotada a sua vigéncia

- Avaliacao: Ato ou efeito de calcular valor sobre um ou mais dados classificados -
maneira de ordenar os dados conforme algum critério estabelecido

- Coleta: Recolhimento de dados com finalidade especifica comunicagao - transmitir
informacdes pertinentes a politicas de acao sobre os dados

- Controle: Acao ou poder de regular, determinar ou monitorar as a¢des sobre o dado

- Difusao: Ato ou efeito de divulgacdo, propagacao, multiplicacdo dos dados,
distribuicdo - ato ou efeito de dispor de dados de acordo com algum critério
estabelecido

- Eliminacao: Ato ou efeito de excluir ou destruir dado do repositério extracao - ato de
copiar ou retirar dados do repositdério em que se encontrava modificacdo - ato ou efeito
de alteracao do dado

- Processamento: Ato ou efeito de processar dados

- Producao: Criacao de bens e de servicos a partir do tratamento de dados

- Recepcao: Ato de receber os dados ao final da transmissao

- Reproducao: Copia de dado preexistente obtido por meio de qualquer processo

-Transferéncia: Mudanca de dados de uma area de armazenamento para outra, ou
para terceiro

- Transmissao: movimentacao de dados entre dois pontos por meio de dispositivos
elétricos, eletronicos, telegraficos, telefonicos, radioelétricos, pneumaticos, etc

- Utilizacao: Ato ou efeito do aproveitamento dos dados
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- Upload

O termo upload se refere ao ato de “subir” arquivos presentes no seu computador ou
celular para um servidor online, ao contrario do download, que é o ato de baixar algo para
o seu dispositivo. Se vocé ja postou uma foto no Facebook ou Instagram, ou ja enviou
algum arquivo anexado a um e-mail, vocé ja fez um upload. Resumindo, significa enviar um
arquivo.

- Uso Compartilhado de Dados

Comunicacao, difusdo, transferéncia internacional, interconexdao de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades publicas
no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagao especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados.

- VPN

Virtual Private Network (Rede Privada Virtual) trata-se de uma rede privada construida
sobre a infraestrutura de uma rede publica. Essa é uma forma de conectar dois
computadores através de uma rede publica, como a Internet.
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21. Temas em Ordem Tipologica e Cronoldgica de
Atuacao da ANPD

Por Valéria Reani Rodrigues Garcia

21.1 Publicacoes da ANPD

A Autoridade Nacional de Protecao de Dados, além dos atos regulamentadores
que edita, busca também orientar os agentes sobre o tema de protecdo de dados
pessoais. Esta Secdo é um repositorio de normativos, publicacdes, guias orientativos e
documentos técnicos emitidos pela Autoridade.

O objetivo dessas publicacbes feitas pela ANPD é registrar a memoria institucional
sobre os temas e servir de referéncia para titulares de dados pessoais, agentes de
tratamento e sociedade em geral.

Clique nas imagens ou acesse: https.//www.gov.br/anpd/pt-br/documentos-e-
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21.2 Outras Publicacoes

Consulta a Sociedade - Sandbox Regulatério de Inteligéncia Artificial e Prote¢do de
Dados no Brasil.

Relatério de Monitoramento - Relatério de Ciclo de Monitoramento (RCM) da
Coordenagao-Geral de Fiscalizacao (CGF) - 1° Semestre de 2023.

Relatério de Monitoramento - Relatério de Ciclo de Monitoramento (RCM) da
Coordenacao-Geral de Fiscalizacao (CGF) - Exercicio de 2022.

Artigo "Meus dados vazaram, e agora?” - Consideragdes e orientagdes da ANPD a
respeito do assunto. Publicado em 2021.

Formulario Modelo de Registro das Operacdes de Tratamento de Dados Pessoais para
Agentes de Tratamento de Pequeno Porte (ATPP): versao excel; versao pdf.
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22. Resolucoes

22.1 Resolucao CD/ANPD n° 2, De 27 de Janeiro de 2022 - Aprova o
Regulamento de aplicagdo da Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de
Protecdo de Dados Pessoais (LGPD), para agentes de tratamento de pequeno porte
(alterada pela RESOLUCAO CD/ANPD N° 15, DE 24 DE ABRIL DE 2024).

Por Renata Lima de Mattos Rocha

Desenvolvimento

A ANPD publicou Resolucao CD/ANPD N° 2, em 27 de janeiro de 2024 objetivando
flexibilizar a aplicacdo da Lei n°® 13.709, de 14 de agosto de 2018, para agentes de
tratamento de pequeno porte.

De forma clara e objetiva, a Resolugdo defini os agentes de pequeno porte como:
Microempresas;
Empresas de Pequeno Porte;
Startups;
Pessoas Juridicas de direito privado, inclusive sem fins lucrativos;
- Pessoas naturais e entes privados despersonalizados que realizam tratamento de
dados pessoais.

Priorizando a protecao do titular, a Autoridade bem ressalta que, mesmo tratando-
se de agentes de pequeno porte, as empresas que realizam tratamento de dados
pessoais de alto risco, conforme disposto no Art. 4° da presente Resolu¢do, ndo se
beneficiaram desta Regulamentacao.

Outra novidade trazida na aludida Resolugdo é quanto a forma simplificada de
comunicagao com o titular de dados prevista nos Arts. 9 e 18 da LGPD, que se dara por
meio impresso, eletrénico ou qualquer outro meio que assegure o acesso facilitado das
informagdes pelos titulares dos dados.
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O Art. 37 da LGPD também foi objeto de adequacdao na presente Resolucao,
permitindo aos agentes de pequeno porte cumprir a obrigacao de elaboracdo e
manutencdo de registro das operagdes de tratamento de dados pessoais de uma forma
sintetizada, seguindo modelo a ser emitido pela prépria ANPD.

Por fim, dois pontos carecem de especial atencdo na presente Resolucao: restou
determinado pela ANPD que os agentes de pequeno porte ndo precisam nomear um
encarregado pelo tratamento dos dados pessoais, conforme exigéncia constante no Art.
41 da LGPD e que possuem prazo em dobro para atendimento das solicitacbes
previstas nos Arts. 18, 8§ 3° e 5° e 19, inclusive fornecerem declaraces simplificadas
quanto do atendimento.

Apesar de todas as simplificacbes apresentadas no texto, o Regulamento bem
enfatiza a importancia desses agentes adotarem boas praticas de governanca e
seguranca, com base em requisitos minimos de seguranga da informagdo para prote¢do
dos dados pessoais, considerando, ainda, o nivel de risco a privacidade dos titulares de
dados e a realidade do agente de tratamento, através politicas simplificadas, porém
coesa com as praticas implementadas pelo agente.

Ressaltamos, por fim, que a presente Resolucao ndo significa menor seguranca ao
titular dos dados, visto que ela é enfatica ao esclarecer que dados sensiveis, de alto risco
ou complexidade ndao se enquadram na presente Resolugao.

Com isso, pretendeu a ANPD
garantir que todas os agentes de
tratamento, independente do porte, se
adequem a legislagdo, respeitando a
natureza juridica, porte e limitacbes de
cada um desses agentes, pratica esta
fundamental para estabelecer uma
cultura sélida de protecdo de dados
pessoais no pais.

Fonte: ANPD, disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-
normativos/requlamentacoes anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022
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22.1 RESOLUCAO CD/ANPD N° 3, DE 25 DE JANEIRO DE 2023 - Institui o

Comité de Governanca Digital da Autoridade Nacional de Prote¢do de Dados.

Por Renata Proximo da Silva

Desenvolvimento

A ANPD, por meio de seu Conselho Diretor, publicou dia 26/01 a Resolugcao n°
3/2023, que instituiu o Comité de Governanca Digital da Autoridade Nacional de
Protecao de Dados.

O Comité é um o6rgéo de carater permanente com a finalidade de deliberar sobre
assuntos relativos a implementacao de acdes de governo digital e ao uso de recursos de
tecnologia da informagdo e comunicagdo no ambiente da Autoridade.

As acdes do CGD/ANPD devem estar em consonancia com a Estratégia de Governo
Digital da administracao publica federal e alinhadas ao Planejamento Estratégico da
ANPD.

Fonte: ANPD, disponivel em: https.//www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-3-de-25-de-
janeiro-de-2023-460124477
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22.3 RESOLUCAO CD/ANPD N° 4, DE 24 DE FEVEREIRO DE 2023 -

Aprova o Regulamento de Dosimetria e Aplicacdo de San¢6es Administrativas.

Por Valéria Reani Rodrigues Garcia

Desenvolvimento

A ANPD publicou o, tdo aguardado, Regulamento de Dosimetria e Aplicacao de
Sangdes Administrativas, através da Resolucdgo CD/ANPD n° 4/2023. Este Regulamento
trouxe um norte para que os agentes de tratamento entendessem como as sancdes
seriam calculadas, possibilitando uma anélise mais detalhada de seus processos, com
uma avaliacdo voltada para o risco de serem objeto de san¢Ses de acordo com métricas
indicadas pela Autoridade. Aprova o Regulamento de Dosimetria e Aplicacdo de
Sancbes Administrativas.

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS,
no uso das atribui¢des que Ihe foram conferidas pelo art. 55-J, IV, e § 2° da Lei n® 13.709,
de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), pelo art. 2°,
IV, e art. 29 do Anexo | do Decreto n° 10.474, de 26 de agosto de 2020, e previstas no
Regimento Interno da Autoridade Nacional de Protecao de Dados, aprovado pela
Portaria n® 1, de 8 de margo de 2021.

Segue em anexo a decisdao de dosimetria:

ANEXO - REGULAMENTO DE DOSIMETRIA
E APLICACAO DE SANCOES ADMINISTRATIVAS

A Autoridade Nacional de Protecdo de
Dados, através deste Regulamento tem por
objetivo estabelecer parametros e critérios
para aplicacdo das correspondentes san¢des
administrativas.

Fonte: ANPD, disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-reqgulamento-
de-dosimetria/Resolucaon4CDANPD24.02.2023.pdf
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22.4 RESOLUCAO CD/ANPD N° 5, DE 13 DE MARCO DE 2023 - Aprova a
Agenda de Avaliacdo de Resultado Regulatério para o periodo 2023-2026.

Por Gabriela Marangoni

Desenvolvimento

A Resolucao CD/ANPD N° 05, de 13 de marco de 2023, estabelece e aprova a
Agenda de Avaliacdo de Resultado Regulatério para o periodo 2023-2026, pelo
Conselho Diretor da ANPD, no ambito de suas atribuicdbes e no exercicio de seus
poderes.

Considerando que a Agenda de Avaliacdo de Resultado Regulatério (ARR) € um

instrumento de planejamento e que visa conferir maior previsibilidade e transparéncia
para a atividade regulatoria, o Conselho Diretor aprova a seguinte agenda:

AGENDA DE AVALIACAQ DE RESULTADO REGULATORIO 2023-2026

Ato normativo submetido a ARR Justificativas Cronograma

Com base nos seguintes incisos
do §3° do art. 13 do Decreto n®
10.411, de 30 de junho de 2020:

- Ampla repercussao na Definicao de indicadores

Regulamento do Processo de Fiscalizacao e | oconomia ou no Pais (inciso I, | de monitoramento:

do Processo Administrativo Sancionador no

ambito da Autoridade Nacional de Protecéo | - Impacto significativo em maio/2023. .
de Dados organizagdes ou grupos Concluséo da ARR:
especificos (inciso lll); e dezembro/2026.

- Tratamento de matéria
relevante para a agenda
estratégica do orgao (inciso V).

Com base nos seguintes incisos
do §3° do art. 13 do Decreto n®
10.411, de 30 de junho de 2020:
- Ampla repercussao na
economia ou ho Pa.IS (inciso 1), Conelusio da ARR:
- Impacto significativo em dezembro/2026
organizacdes ou grupos '
especificos (inciso lll); e

- Tratamento de matéria
relevante para a agenda
estratégica do 6rgao (inciso V).

Regulamento de Dosimetria e Aplicacdo de
Sancdes Administrativas

Fonte: ANPD, disponivel em: https.//www.in.gov.br/web/dou/-/resolucao-cd/anpd-n-5-de-13-de-marco-de-
2023-469722336
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22.5 RESOLUCAO CD/ANPD N° 6, DE 3 DE ABRIL DE 2023 - Institui o
Programa de Gestdao e Desempenho no ambito da Autoridade Nacional de Protecdo de
Dados; e revoga a Portaria ANPD/PR N° 19, de 26 de novembro de 2021.

Por Gabriela Marangoni

Desenvolvimento

Para reforcar as praticas de governanga de dados, a ANPD instituiu o Programa de
Gestao e Desempenho da Autoridade Nacional de Protecdo de Dados - PGD/ANPD que
possui como resultados e beneficios:
| - promover a cultura orientada a resultados;

[l - promover a produtividade e a qualidade das entregas;

[l - contribuir para a otimizacao dos recursos;

IV - melhorar a qualidade de vida e o bem-estar dos servidores;

V - contribuir para a atracao, retencao e desenvolvimento de servidores;
VI - contribuir para a motivagdo e o comprometimento dos servidores;
VII - estimular o desenvolvimento do trabalho criativo, da inovacdo e da cultura de
governo digital.

Além disso, estabelece que poderdo ser adotadas, no PGD/ANPD, a modalidade
de trabalho presencial ou teletrabalho. Em caso de teletrabalho, pode ser em regime
integral ou parcial.

No mais, estabelece que o PGD/ANPD podera incluir todos os servidores,
empregados publicos e contratados temporarios em exercicio nas unidades da ANPD,
com registro do participante e aprovacao da chefia imediata no Sistema do PGD/ANPD,
cabendo a Coordenacdo-Geral de Administracdo coordenar o processo de atualizacao
da tabela de atividades, bem como cabera aos titulares das unidades apresentar, sempre
que necessario, a Coordenacao-Geral de Administracdo, proposta de otimizacdo do
espaco fisico no ambito de suas unidades.

Reitera-se que a Coordenacao-Geral de Administracdo da ANPD podera expedir
instru¢des complementares sobre os procedimentos necessarios ao cumprimento desta
Resolucao e que em casos de omissao, serao decididos pelo Diretor-Presidente, com
suporte técnico da Coordenacao-Geral de Administracao.

Por fim, estabelece a revogacao da Portaria ANPD/PR n° 19, de 26 de novembro
de 2021.

Fonte: ANPD, disponivel em: https.//www.in.gov.br/web/dou/-/resolucao-cd/anpd-n-6-de-3-de-abril-de-
2023-475189920
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22.6 RESOLUCAO CD/ANPD N° 7, DE 17 DE AGOSTO DE 2023 - Aprova a

Politica de Comunicacdo Social da Autoridade Nacional de Protecao de Dados.

Por Carlos Alberto Casanova Campos \‘
Desenvolvimento

A ANPD publicou, no dia 17 de agosto de 2023, sua Resolucao n°® 07/2023, que aprovou a
Politica de Comunicacao Social da Autoridade Nacional de Protecdo de Dados.

O normativo tem como objetivos orientar as agdes de comunicacdo da ANPD, contribuir
para o cumprimento da missdo institucional do 6rgao, direcionar as agbes estratégicas da
comunicagao institucional, promover o fortalecimento da imagem institucional, elaborar um
plano de implementagao desta Politica para criar e manter fluxos de comunicacdo que facilitem
a interacao da ANPD com seus diversos publicos.

O Normativo também ressalta as diretrizes da Politica de Comunicacdo Social da ANPD
destacando a promogao quanto ao respeito a Constituicdo Federal e as leis, em especial a
LGPD; a oferta de amplo conhecimento a sociedade sobre a atuacdo da Autoridade; difundir
informagdes que contribuam para o entendimento das a¢des administrativas, regulatorias e
sancionatorias da Autoridade; a garantia quanto ao alinhamento, coeréncia e solidez nos
discursos institucionais; a divulgacéo de forma clara, simples, didatica, acessivel e alinhadas aos
Objetivos Estratégicos da Autoridade os regulamentos, notas técnicas, guias, informativos e
noticias, bem como os servicos, campanhas, projetos e iniciativas institucionais; também
assegura que as publicagdes nos canais oficiais atendam aos interesses publicos e institucionais;
promove o incentivo a inovacdo de conteldos, formatos e linguagens que estejam alinhadas
com a missdo institucional e com os avangos tecnoldgicos e sociais; desenvolve formas de
auxiliar no fomento de um clima organizacional favoravel ao desenvolvimento institucional,
bem como orientar e apoiar diretores, coordenadores, servidores, colaboradores e prestadores
de servicos nas demandas de Comunicagao Social.

Ainda no contexto deste normativo, tratou de operacionalizar as condutas acima
descritas, a partir de um Plano de Comunicacdo Social, aprovado pelo Conselho Diretor da
ANPD, que contemplara, no minimo, cronograma de execugao das medidas, seus responsaveis
e instrumentos de monitoramento.

Fonte: ANPD, disponivel em: https.//www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-7-de-17-de-agosto-de-2023-
503878944 acesso em 24/05/2024
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22.7 RESOLUCAO CD/ANPD N° 8, DE 5 DE SETEMBRO DE 2023 - Institui
a Politica de Governanca de Processos da Autoridade Nacional de Protecdo de Dados (ANPD).

Por Orestes Bacchetti Junior

Desenvolvimento
Por esta Resolucao, a ANPD instituiu sua Politica de Governanca de Processos.

O normativo tem os objetivos de mitigar ou reverter prejuizos gerados por
incidentes; de assegurar a responsabilizacao e a prestacdo de contas; de promover a
adocdo de boas praticas de governanca, prevencao e seguranca; e de fortalecer a
cultura de protecao de dados pessoais no Pais.

ardas

ANEXO
POLITICA DE GOVERNANCA DE PROCESSOS DA AUTORIDADE NACIONAL DE

PROTECAO DE DADOS - ANPD

Em Anexo a esta Resolugdo, vem a Politica de Governanga de Processos da Autoridade, instrumento que
estabelece os principios, as diretrizes, os objetivos, os instrumentos, a estrutura e as responsabilidades
relativos a Governanca de Processos no ambito das unidades organizacionais da ANPD.

Fonte: ANPD, disponivel em: https.//www.in.gov.br/web/dou/-/resolucao-cd/anpd-n-8-de-5-de-setembro-

de-2023-508638337
!-iv '
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22.8 RESOLUCAO CD/ANPD N° 9, DE 24 DE OUTUBRO DE 2023 -
Aprova o Aviso de Privacidade do sitio eletronico da Autoridade Nacional de Protecao de
Dados.

Por Carlos Alberto Casanova Campos

Desenvolvimento

A ANPD publicou o Aviso de Privacidade do seu sitio eletrénico, na forma do
Anexo desta Resolucao.

O Aviso de Privacidade do qual trata o caput tem a finalidade de esclarecer e
informar aos titulares que acessam o sitio eletronico da ANPD como seus dados
pessoais sdao tratados, especialmente no que se refere as operagdes de coleta, uso,
armazenamento e compartilhamento.

O Aviso de Privacidade de que trata o caput sera divulgado no sitio eletronico da
ANPD.

Para auxiliar na elaboracdo do Aviso de Privacidade, também conhecida como
Politica de Privacidade, nos websites de forma publica aos titulares de dados.

A ANPD inseriu na Resolugdo um anexo bastante esclarecedor dos principais itens
que devem estar na Politica para conhecimento dos titulares de dados.
Segue em 0 anexo para consulta:

ANEXO
AVISO DE PRIVACIDADE DO SiTIO ELETRONICO DA AUTORIDADE NACIONAL
DE PROTECAO DE DADOS (ANPD)

A Autoridade, através deste Regulamento, tem por objetivo estabelecer parametros e
critérios para aplicagdo na elaboracdo da declaracao, e esclarecer os pontos principais
que devem constar no respectivo documento

Fonte ANPD, disponivel em: https.//www.gov.br/anpd/pt-
br/assuntos/noticias/RESOLUOCD ANPDNI9DE24DEQUTUBRODE2023RESOLUOCD ANPDNODE24DEQUTU
BRODE2023DOUImprensalNacional pdf
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22.9 RESOLUCAO CD/ANPD N° 10, DE 5 DE DEZEMBRO DE 2023 -
Aprova o Mapa de Temas Prioritarios para o biénio 2024-2025 e dispde sobre a
periodicidade do Ciclo de Monitoramento. O ANEXO Il desta Resolucdo é a Nota Técnica
n° 19/2023/FIS/CGF/ANPD.

— 5

«—
J—

Desenvolvimento v
I

Por Cecilia Rezende de Freitas

A Resolugao tem como principais objetivos definir e priorizar temas de atuacao da
ANPD, bem como estabelecer um ciclo bianual de monitoramento das atividades de
fiscalizacao.

Para tanto, estabelece um Mapa de Temas Prioritarios que devera guiar a
elaboracao de documentos de governanca e as prioridades das areas técnicas da ANPD,
em detrimento de outras atividades de fiscalizagdo a respeito de matérias ndao elencadas
no referido mapa.

Neste sentido, estao elencados como temas prioritarios para o biénio 2024-2025, os
direitos dos titulares, incluindo como objetivos, acdes de fiscalizacdo preventiva e
orientativa em setores como o Poder Publico, plataformas digitais, setor financeiro e
telecomunicagdes, com colaboracao potencial de Bacen, Anatel e Senacon; a protegao
de dados de criangas e adolescentes no ambiente digital, incluindo a fiscalizacdo do
tratamento de dados em plataformas digitais e proposta de salvaguardas; o uso da IA
para reconhecimento facial e tratamento de dados pessoais, incluindo como objetivo a
identificacdo de riscos e fiscalizacdo de sistemas de reconhecimento facial,
especialmente em areas publicas; e, a raspagem e agregadores de dados, incluindo a
fiscalizacao de operacoes de tratamento de dados por raspagem e proposi¢ao de
medidas de adequagdo a LGPD.

O Relatério de Ciclo de Monitoramento 2024-2025 considerarad as informacoes
coletadas entre o 2° semestre de 2023 e o 1° semestre de 2025, sendo que o Mapa de
Temas Prioritarios para o biénio 2026-2027 e o Relatério de Ciclo de Monitoramento do
biénio 2024-2025 deverdo ser submetidos ao Conselho Diretor até 30 de novembro de
2025 e apreciados até o final do mencionado ano.

Fonte: ANPD, disponivel em: https.//www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-10-de-5-de-
dezembro-de-2023-530258528
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22.10 RESOLUCAO CD/ANPD N° 11, DE 27 DE DEZEMBRO DE 2023 -
Altera a Agenda Regulatéria para o biénio 2023-2024.

Por Cecilia Rezende de Freitas

Desenvolvimento

A Resolucao tem como principais objetivos alterar a Agenda Regulatéria da ANPD
para o biénio 2023-2024, bem como estabelecer novas prioridades e fases de
regulamentac¢do conforme as necessidades emergentes.

Para tanto, estabelece para a primeira fase, iniciativas incluindo a regulamentacao e/ou
orientagdo e esclarecimentos, conforme o caso, acerca dos seguintes itens: Dosimetria e

Aplicacdo de Sancdes Administrativas; Direitos dos titulares de dados pessoais,
Comunicagdo de incidentes e especificacdo do prazo de notificacdo; Transferéncia
Internacional de Dados Pessoais; Relatorio de Impacto a Protecdo de Dados Pessoais;
Encarregado de protecao de dados pessoais; Hipoteses legais de tratamento de dados
pessoais; Definicado de alto risco e larga escala; Dados Pessoais Sensiveis - Organiza¢des
religiosas; Uso de dados pessoais para fins académicos e para a realizagdo de estudos
por 6rgao de pesquisa; Anonimizacao e pseudonimizacao; Regulamentacao do disposto
no Art. 62 da LGPD.

Para uma segunda fase, a ANPD estabelece os seguintes temas que devem ser
objeto de estudos e discussdes, para fins de aplicacdo da LGPD: Compartilhamento de
dados pelo Poder Publico; Tratamento de dados pessoais de criancas e adolescentes;
Para uma terceira fase, a ANPD relaciona os temas que devem ser objeto de
regulamenta¢do e/ou orientacdo para fins de aplicagdo da LGPD, bem como estudo e
acompanhamento, tais como: Dados Pessoais Sensiveis - Dados biométricos; Medidas
de seguranca, técnicas e administrativas (incluindo padrdes técnicos minimos de
seguranca); Inteligéncia Artificial.

Por fim, para uma quarta fase, a ANPD relaciona os temas que devem ser
elaborados para atendimento a determinacdes legais previstas na LGPD, incluindo as
Diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade e a
Regulamentacdo de critérios para reconhecimento e divulgacdo de regras de boas
praticas e de governanga.

Fonte: ANPD, disponivel em: https.//www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-11-de-27-de-
dezembro-de-2023-534947737
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22.11 RESOLUCAO CD/ANPD N° 12, DE 9 DE ABRIL DE 2024 - Institui o

Programa de Integridade da Autoridade Nacional de Protecdo de Dados.

Por Orestes Bacchetti Junior

Desenvolvimento

Com este normativo fica instituido, no ambito da ANPD, o Programa de Integridade
com o objetivo de promover a conformidade de condutas, a transparéncia, a priorizagdo
do interesse publico e uma cultura organizacional voltada a entrega de valor publico a
sociedade.

Fonte: ANPD, disponivel em: https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-12-de-9-de-abril-
de-2024-553574469
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22.12 RESOLUCAO CD/ANPD N° 13, DE 9 DE ABRIL DE 2024 - Institui a

Comissao de Integridade, Transparéncia e Acesso a Informacao da Autoridade Nacional
de Protecao de Dados.

Por Anna Carolina de Medeiros Silva

Desenvolvimento

A Resolucdo CD/ANPD N° 13, de 9 de abril de 2024, é um passo significativo na
regulamentagdo da seguranca de dados pessoais no Brasil. Este regulamento estabelece
diretrizes claras e obrigatérias para a comunicacdo de incidentes de seguranca que
afetam dados pessoais, consolidando esforcos para aumentar a transparéncia e a
responsabilidade das organizacdes.

Essencial para a protecdo de dados pessoais, a Resolugdo determina que todas as
organizacdes publicas e privadas devem notificar a ANPD e os titulares dos dados
afetados em prazos especificos apos a deteccdo de qualquer incidente de seguranca.

Essa medida visa garantir uma resposta rapida e eficaz, mitigando possiveis danos,
0 que trara uma maior confiabilidade titulares de dados.

O regulamento também enfatiza a importancia de adotar boas praticas de
governanca e seguranga, como a documentacao detalhada das medidas de resposta a
incidentes e a implementacdo de estratégias proativas para prevenir futuras violagdes.
Estas praticas sdao fundamentais para estabelecer uma cultura sélida de protecao de
dados pessoais no pais.

Fonte: ANPD, disponivel em: https:.//www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-13-de-9-de-abril-
de-2024-553571464
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22.13 RESOLUCAO CD/ANPD N° 14, DE 9 DE ABRIL DE 2024 - Aprova a

Metodologia de Governanca de Processos da Autoridade Nacional de Protecao de

Dados. /—\
/ Q A
w_/

Por Anna Carolina de Medeiros Silva

Desenvolvimento

Para reforcar as praticas de governanca de dados, a ANPD publicou a Resolucao
CD/ANPD N° 14, em 9 de abril de 2024. Esta resolucao visa consolidar e aprimorar as
diretrizes para organizagdes que tratam dados pessoais, garantindo uma gestao mais
segura e responsavel das informacdes.

A Resolugdo introduz normas mais estritas sobre o armazenamento, tratamento e
compartilhamento de dados pessoais, impondo obrigacdes claras aos controladores
para manter a integridade e a privacidade dos dados. As medidas incluem a exigéncia
de politicas de seguranca da informacdao mais desenvolvidas, auditorias regulares de
dados e a necessidade de obter consentimento explicito dos titulares para qualquer
nova finalidade de tratamento ndo autorizada previamente.

Além disso, a ANPD estabelece que todas as organizacbes devem nomear um
encarregado de protecdo de dados para supervisionar a conformidade com as normas
estabelecidas, servindo como ponto de contato entre a entidade reguladora e os
titulares de dados.

Ademais, a obrigatoriedade da nomeacdo de um encarregado de dados nao se
estende aos agentes de tratamento de pequeno porte, exceto aqueles que realizarem
tratamento de alto risco, aufiram receita bruta superior ao limite estabelecido na Lei
Complementar n° 123/2006, de 14 de dezembro de 2006, pertencam a grupo
econdmico de fato ou de direito, cuja receita ultrapasse os limites referidos na mesma
Lei Complementar.

Concluindo, esta resolugdo é um passo importante para fortalecer a confianga dos
titulares de dados nas instituicbes publicas e privadas, bem como, para impulsionar a
cultura de transparéncia e responsabilidade em todo o ecossistema de dados no Brasil.

Fonte: ANPD, disponivel em: https.//www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-13-de-9-de-abril-
de-2024-553571464
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22.14 RESOLUCAO CD/ANPD N° 15, DE 24 DE ABRIL DE 2024 - Aprova o

Regulamento de Comunicacao de Incidente de Seguranca.

Por Valéria Rodrigues Reani Garcia

& SYSTEM ERROR

Desenvolvimento

A ANPD publicou, no dia 26 de maio de 2024, Resolucao n°15/2024, que aprovou
o Regulamento de Comunicagao de Incidente de Seguranca (RCIS).

O normativo tem os objetivos de mitigar ou reverter prejuizos gerados por
incidentes; de assegurar a responsabilizacao e a prestacdo de contas; de promover a
adocdo de boas praticas de governanca, prevencao e seguranca; e de fortalecer a
cultura de protecdo de dados pessoais no Pais.

Fonte: ANPD, disponivel em  https.//www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aprova-o-
regulamento-de-comunicacao-de-incidente-de-seguranca

22.15 RESOLU(;.Z\O CD/ANPD N° 16, DE 7 DE MAIO DE 2024 - Aprova o
Planejamento Estratégico Institucional da Autoridade Nacional de Protecdo de Dados
para os anos de 2024 a 2027.

Por Orestes Bacchetti Junior

Desenvolvimento

Com esta Resolucdao, a ANPD aprovou seu Planejamento
Estratégico Institucional para os anos de 2024 a 2027.

Fonte: ANPD, disponivel em: https.//www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-16-de-7-de-maio-
de-2024-558531744 acesso em 26/05/2024
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22.16 RESOLUCAO CD/ANPD N° 17, DE 22 DE MAIO DE 2024 - Institui o

Sistema Eletronico de Informacdes (SEI) no ambito da Autoridade Nacional de Protecdo
de Dados e aprova seu Termo de Uso.

Por Gabriela Marangoni

Desenvolvimento

Para reforcar as praticas de governanga de dados, a ANPD instituiu institui o Sistema
Eletronico de Informacgdes (SElI) como o sistema de gestdo de documentos e processos
administrativos, eletronicos e digitais, 0 que compreende as etapas de producao, edicao,
assinatura, recebimento, tramitagdo, autuagao, conclusao e arquivamento.

O SEI possui como objetivos promover a utilizacdo de meios eletronicos para a
realizagdo dos processos administrativos com seguranga, transparéncia e
economicidade; ampliar a sustentabilidade ambiental com o uso da tecnologia da
informacdao e comunicacao; facilitar o acesso as informacbes e as instancias
administrativas e simplificar o atendimento prestado aos usuarios dos servigos publicos.

A Coordenacao-Geral de Administragdo (CGA) atuara como unidade de gestao
organizacional do SEl, com o objetivo de coordenar os trabalhos de implantacao,
manutencao e evolucdo do SEI no ambito da ANPD, e demais atribuices necessarias
para acompanhar e monitorar a adequada utilizagcdo do sistema.

Por outro lado, a Coordenagdo-Geral de Tecnologia da Informacao (CGTI) atuara
como unidade de gestao técnica do SEl, que devera gerir a infraestrutura de hardware e
requisitos de software; bem como manter atualizada a versdo do sistema e prover as
condicOes técnicas necessarias a implantagdo e a utilizacdo do SEl, garantindo sua
disponibilidade, integridade, confiabilidade e seguranca dos documentos eletrénicos e
proporcionar a integracao do SElI com outros sistemas informatizados que estejam sob
sua responsabilidade.

Por fim, estabelece e anexa o Termo de Uso do Sistema Eletréonico de Informacao
(SEl), que esta disponivel no proprio sistema e no sitio eletronico para consulta dos
usuarios, e possui clausulas acerca de: aceitacao do termo de uso; definicbes do termo
de uso; arcabouco legal; descricdo do servigo; direitos do usuario; responsabilidades do
usuario; responsabilidade da ANPD; alteragdes no termo de uso; informacdes para
contato e foro competente.

Fonte: ANPD, disponivel em: https.//www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-17-de-22-de-maio-
de-2024-562136962
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22.17 RESOLUCAO CD/ANPD NP° 18, DE 16 DE JULHO DE 2024 - Aprova o

Regulamento sobre a atuacdo do encarregado pelo tratamento de dados pessoais.

AR

Por Valéria Rodrigues Reani Garcia

Desenvolvimento

A LGPD néao define um perfil especifico e detalhado para o Encarregado de Protecdo
de dados - EPD (chamado pelo RGPD europeu de “"Encarregado da Protecao de Dados”,
correntemente referido como Data Protection Officer, ou DPO), sendo tal incumbéncia
da Autoridade Nacional de Protecao de Dados (ANPD), a qual publicou, em 17/07/2024,
no DOU, a RESOLUCZ\O CD/ANPD N° 18, DE 16 DE JULHO DE 2024 que aprova o
Regulamento sobre a atuacdo do encarregado pelo tratamento de dados pessoais que
transcrevemos de forma resumida e objetiva todos os pontos relevantes dessa
Resolucao;

Regulamento sobre a Atuacao do Encarregado pelo Tratamento de Dados Pessoais

A Resolucao CD/ANPD n° 18, de 16 de julho de 2024, aprovada pelo Conselho
Diretor da ANPD, estabelece normas detalhadas sobre a atuacao do encarregado pelo
tratamento de dados pessoais, conforme a Lei n® 13.709, de 14 de agosto de 2018. Este
regulamento entra em vigor na data de sua publicacao.

Disposicoes Preliminares

O regulamento define a indicacao, as atribuicbes e a atuagao do encarregado, que
€ a pessoa designada pelo controlador e operador para servir como canal de
comunicacao entre estes, os titulares dos dados e a ANPD. Define também termos
importantes, como agentes de tratamento, controlador, operador e titular.

Dos Agentes de Tratamento e da Indicacdao do Encarregado
A indicagdo do encarregado deve ser formal, documentada por escrito, e
apresentada a ANPD quando solicitada. Agentes de pequeno porte que sao

dispensados de indicar um encarregado devem disponibilizar um canal de comunicagao
com os titulares dos dados.
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Da Identidade e das Informacoes de Contato do Encarregado

A identidade e as informacdes de contato do encarregado devem ser divulgadas
publicamente no site do agente de tratamento, de forma clara e objetiva. Para agentes
gue nao possuem site, essa divulgacao pode ser feita por outros meios de comunicagao
disponiveis.

Dos Deveres dos Agentes de Tratamento

Os agentes de tratamento sdo responsaveis por prover os meios necessarios para o
desempenho das atribuicdes do encarregado, garantir sua autonomia técnica, e
assegurar acesso direto as pessoas de maior nivel hierarquico dentro da organizacao.

Do Encarregado e das Caracteristicas

O encarregado pode ser uma pessoa natural ou juridica, interna ou externa ao
quadro organizacional do agente de tratamento, e deve ser capaz de comunicar-se
claramente em lingua portuguesa.

Das Atividades e das Atribuicoes

O encarregado deve aceitar reclamacgbes dos titulares, receber comunica¢des da
ANPD, orientar os funcionarios sobre praticas de protecao de dados, e executar outras
atribuicdes determinadas pelo agente de tratamento. Deve também prestar assisténcia
na elaboragdo de registros e relatérios de impacto, implementacdao de medidas de
seguranca, e outras decisdes estratégicas relativas ao tratamento de dados pessoais.
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Do Conflito de Interesse

O encarregado deve atuar com ética, integridade e autonomia, evitando situagdes de conflito
de interesse. Pode acumular fungbes para mais de um agente de tratamento, desde que isso nao
comprometa suas atribuicbes e ndo haja conflito de interesse. O encarregado deve declarar
qualquer situagcdo que possa configurar conflito de interesse, e o agente de tratamento deve
adotar medidas para evitar ou mitigar esses conflitos. Vale salientar que haja cautela quanto ao
acumulo das fungbes do EPD, vez que pode representar um alto risco numa organizacéo,
principalmente por gerar conflitos de interesse, o que afeta a capacidade de agir com
independéncia.

Este regulamento reforca a importancia de uma gestao ética e transparente no tratamento de
dados pessoais, assegurando direitos dos titulares e a conformidade com a legislacéo de protecao
de dados.

Quando pode haver o conflito de interesses?

O conflito de interesses pode ser verificado quando questbes diversas (profissionais,
financeiras, familiares, politicas ou pessoais) podem interferir no julgamento das pessoas ao
exercerem suas agoes dentro das organizacdes — com base na Norma de Certificagdo de
Sistemas de Gestao de Compliance Antissuborno (NBR ISO 37001:2016).

Consideragoes acerca da Resolucao acima que trata do Encarregado

Reforcamos que a Resolucdo ndo altera as obrigacoes e atribuicoes da LGPD, que
passamos a destacar abaixo:

Para que nado incorra no “conflito de Interesse “descrito na Secdo Il da Resolugao, é
recomendavel que o encarregado nomeado NAO atue nas areas de tecnologia da informacgo,
auditoria e/ou compliance. No entanto, convém que esta pessoa exerca tal cargo em periodo
integral, tenha senioridade equiparavel a um diretor e competéncia para analisar estratégias
fundamentais sobre fluxo de dados.

O Encarregado também devera sobressair-se em soft skills e saber transitar pelas diversas
areas da empresa. Importante, acima de tudo, que conte com o suporte da diretoria e
administradores como forma de fortalecer sua atuacdo e aumentar a cooperacdo dos demais
funcionarios da empresa, sendo envolvido em todas as opera¢des que envolvam o tratamento de
dados pessoais, bem como participando de reunides de diretoria e gestdo da empresa.

Para cumprir seus objetivos, 0 Encarregado necessitara que a empresa forneca os recursos
necessarios ao desempenho de suas atividades e a manutencdo dos seus conhecimentos,
garantindo acesso aos dados pessoais e as operacoes de tratamento.
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Dentre os recursos e suporte que a empresa devera garantir e fornecer, destacamos os
seguintes:

i. Apoio efetivo as atividades do Encarregado pela diretoria e gestores da empresa,
inclusive, quando aplicavel, do conselho de administracgao;

ii. Nao penalizacdao do encarregado e sua equipe em razao do cumprimento de suas
atividades relacionadas a protecao de dados pessoais;

iii. Garantir que outras atividades exercidas pelo encarregado dentro da empresa, caso
ele exerca alguma outra funcao além de Encarregado, ndo gerem um conflito de
interesses;

iv. O Encarregado pode acumular fun¢des para mais de um agente de tratamento,
desde que isso ndo comprometa suas atribuicoes e nao haja conflito de interesse.
O encarregado deve declarar qualquer situacdo que possa configurar conflito de
interesse, e o0 agente de tratamento deve adotar medidas para evitar ou mitigar esses
conflitos,

v. O encarregado deve-se assegurar que ele tenha tempo suficiente para execugao das
atividades especificas relativas a protecao de dados dentro de sua jornada de trabalho;
vi. Devem ser alocados recursos humanos para formacao da equipe de apoio, assim
como recursos financeiros tanto para o orcamento interno dos custos rotineiros do
Encarregado quanto para eventual contratacdo de consultores e advogados externos e
de plataformas operacionais;

vii. Disponibilizagcdo de infraestrutura adequada, local de trabalho, salas privativas para
condugdo de reunides e entrevistas que podem abordar matérias sensiveis e sigilosas,
computadores e outros equipamentos, conexao com internet, rede e telefonia, entre
outros;

viii. Comunicacao oficial sobre a nomeacdo do Encarregado, inclusive mediante
disponibilizacdo dos canais oficiais para contato, preferencialmente, mas nao
exclusivamente, na pagina da empresa na internet;

ix. Capacitagdo e formagdo continua, viabilizando que o Encarregado esteja sempre
atualizado com relacdo a protecao de dados e matérias relacionadas; e

x. Garantir que as recomendacdes, observacdes e consideracdes do Encarregado serao
levadas em conta nas decisOes internas da empresa, registrando e fundamentando os
casos em que tais recomendagdes nao forem acatadas.
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A nomeacao do Encarregado (ou DPO) relevante (embora a Resolucao tenha
deixado essa relevancia a parte, para o melhor atendimento ao titular de dados) vez que
a nomeacao do EPD é objetivamente exigida pelo Art. 41 da Lei:

O controlador devera indicar encarregado pelo tratamento de
dados pessoats.

§ 1° A identidade e as informacbes de contato do encarregado
deverdo ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrénico do controlador.

Sendo clara a importancia de sua atuacao, trata-se de providéncia imediata a ser
adotada pelas empresas e por escritérios de advocacia, ndo sé visando atender a
imposicao legislativa, mas também direcionar as implementacdes necessarias e orientar,
internamente, quanto a mudancga de cultura e o necessario acautelamento no tratamento
de dados pessoais por parte dos colaboradores.

Atividades e responsabilidades do Encarregado de Dados / DPO, de acordo com a LGPD
em seu Art. 41, o Encarregado tem as seguintes atividades:

i. Aceitar reclamagdes e comunicacbes dos titulares, prestar esclarecimentos e adotar
providéncias;

ii. Receber comunicag¢des da autoridade nacional e adotar providéncias;

iii. Orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relacao a protegdo de dados pessoais;

iii. Executar as demais atribuicbes determinadas pelo controlador ou estabelecidas em
normas complementares.
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Além destas, percebe-se que o Encarregado de Protecio de Dados -EPD é
importante para todo o ecossistema de protecao de dados pessoais corporativo, em
razao de que podemos incluir como atribui¢des adicionais:

i. Tomar as medidas necessarias para promover a cultura sobre protecdo de dados
pessoais dentro da organizacdo, por meio de treinamentos periddicos, palestras, e-mails
internos informativos, dentre outras atividades;

ii. Gerir a governanca de dados pessoais;

iii. Providenciar que a empresa se adapte para tratar dados pessoais em conformidade
com a LGPD;

iv. Gerir dados pessoais e os riscos relacionados ao envolver terceiros na cadeia de
tratamento (operadores);

v. Gerir incidentes de seguranca da informacao (SlI) e, especialmente, violagao de dados
pessoais;

vi. Auxiliar na contratacdao e fiscalizacdao de terceiros, verificando se as medidas de
seguranca adequadas podem ser aplicadas pelo referido terceiro, bem como
acompanhando a execugao do contrato, solicitando informagbes e esclarecimentos ao
encarregado do terceiro;

vii. Providenciar a criacao e atualizacdo dos relatérios de impacto a protecao de dados
pessoais (DPIA - RIPD); e

viii. Revisar regularmente e cumprir a politica de protecdo de dados pessoais da empresa,
além das normas complementares eventualmente emitidas pela ANPD.

Importante frisar que no momento a LGPD impde a todos os agentes de tratamento
(Controladores e Operadores), independentemente de seu porte, ramo de atividade e
faturamento, a obrigacdo de ter um Encarregado constituido, sendo facultado a ANPD
(Resolucao n° 18, de 17 de julho de 2024 ) estabelecer normas complementares sobre a
definicdo e as atribuicbes do encarregado, inclusive hipdteses de dispensa da
necessidade de sua indicacao, conforme a natureza e o porte da entidade ou o volume
de operacdes de tratamento de dados.
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A éarea e equipe do Encarregado de protecao de dados podera variar conforme a
estrutura e porte do agente de tratamento, mas, especialmente, em razdo do volume de
dados pessoais tratados e sua complexidade, inexistindo uma configuracdo Unica
compativel.

Isto significa que cada um dos agentes de tratamento devera estudar suas operagoes,
fluxos de dados, complexidade, volume e organograma, para identificar uma estrutura
que melhor supra suas necessidades e viabilize o cumprimento de suas obrigacdes.

Neste sentido, além dos conhecimentos sobre LGPD, tecnologia da informacao e
seguranca da informacao recomendaveis ao Encarregado, outros profissionais poderao
ser indicados para assessorar o Encarregado, integrando ou ndo sua equipe.

Feitas estas consideragbes e com base numa analise objetiva acima, recomenda-se a
criacdo de uma equipe multidisciplinar, como um Comité, com pessoas que
complementem o conhecimento do Encarregado, com o compromisso de interagir,
aconselhar e auxiliar nos processos, rotinas e atividades do encarregado seja de forma
proativa ou mediante demanda.

E altamente recomendado que referido Comité conte com pessoas das principais de
departamentos o que colabora ndo s6 para uma visdo mais apurada das operacbes da
respectiva area, mas também para a propagacdo da cultura da protecdo de dados
pessoais.

De forma alternativa, a Resolugdo 18, ainda indica que € possivel a contratacao de
consultoria de assessoramento ao Encarregado (pessoa juridica), ou um “DPO as a
service”, na forma do disposto na Resolucao 18 de 17/07/2024 “in verbis”; Capitulo Il -
Do Encarregado Secao | - Das Caracteristicas: O encarregado pode ser uma pessoa
natural ou juridica, interna ou externa ao quadro organizacional do agente de
tratamento, e deve ser capaz de comunicar-se claramente em lingua portuguesa.

Portanto, é assegurado pela Resolucao contratacdo de assessoria/Consultoria
(pessoa juridica) de um “DPO as a servisse”, isto € , um terceiro externo que, nao
vinculado como colaborador, execute as atividades do Encarregado como prestador de
servicos, devendo-se garantir que referido prestador possua as competéncias e
capacidades necessarias para lidar com as demandas dos titulares, da ANPD e da
organizacgao.

‘E’}@ﬁ@
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A LGPD responsabiliza apenas os agentes de tratamento (Controlador e Operador) pelos
danos patrimoniais, morais, individuais e coletivos causados que decorram do exercicio de
atividades de tratamento de dados pessoais, razdo pela qual também sdo os agentes de
tratamento que respondem pelas san¢des administrativas. Vale dizer, a responsabilidade perante
os titulares dos dados e a ANPD sera dos agentes de tratamento.

No entanto, isto ndo significa que o Encarregado nao sera responsabilizado pelos danos
decorrentes de suas a¢des ou omissdes, uma vez que ele podera ser responsabilizado tanto no
caso de ser um empregado, quanto no caso de ser um prestador de servicos.

A Consolidacao das Leis do Trabalho (CLT) faculta ao empregador efetuar descontos nos
salarios do empregado, no caso de dolo na conduta do empregado, ou seja, quando o
empregado agir ou se omitir propositalmente com a inten¢ao de causar um dano, assim como
na hipotese de previsao expressa no contrato de trabalho.

O Cadigo Civil, por sua vez, estabelece aqueles que causarem danos, seja por culpa ou dolo,
a obrigacao de repararem os prejuizos causados, ainda que exclusivamente morais. Desta forma,
sendo o Encarregado um empregado ou um prestador de servigos, seus atos e decisdes que
acarretarem danos ou prejuizos podem ser objeto de responsabilizacdo pessoal pelo
empregador ou responsabilizacao civil pelo tomador de servicos.

Por estes motivos, recomenda-se uma criteriosa avaliacdo sobre a necessidade ou nao da
contratacao de um seguro de responsabilidade civil para o controlador, e para seu Encarregado,
caso ele seja empregado, ou exigir a contratacdo de seguro do prestador de servico que atuar
como Encarregado, apodlice esta que devera compreender cobertura para indenizagdes e
sancdes baseadas na LGPD.

Art. 462 - Ao empregador é vedado efetuar qualquer desconto nos saldrios do empregado, salvo quando este resultar de
adiantamentos, de dispositivos de lei ou de contrato coletivo.

§ 1°- Em caso de dano causado pelo empregado, o desconto serd licito, desde que esta possibilidade tenha sido
acordada ou na ocorréncia de dolo do empregado. (...)

Art. 186. Aquele que, por agdo ou omissdo voluntdria, negligéncia ou imprudéncia, violar direito e causar dano a outrem,
ainda que exclusivamente moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repard-lo.

Pardgrafo tnico. Haverd obrigagdo de reparar o dano, independentemente de culpa, nos casos especificados em lei, ou
quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de
outrem

Pardgrafo tnico. Haverd obrigagdo de reparar o dano, independentemente de culpa, nos casos especificados em lei, ou
quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de
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Conclusao

A Resolugdo CD/ANPD n° 18 de 16 de julho de 2024, reforca a importancia do
encarregado no sistema de protecdao de dados pessoais no Brasil. Para os empresarios,
entender e implementar as diretrizes desta resolucdo é essencial para assegurar a
conformidade com a LGPD e proteger os direitos dos titulares dos dados. A
conformidade ndo apenas evita sangdes, mas também fortalece a confianga dos clientes
e parceiros de negdcios na organizagao.
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RESOLUCAO N° 19 — TRANSFERENCIA INTERNACIONAL DE DADOS
PESSOAIS (1)

Por Camilla do Vale Jimene e Henrique Fabretti Moraes

A ANPD publicou, no dia 23 de agosto, de 2024 a Resolugdo CD/ANPD n° 19,
estabelecendo o Regulamento de Transferéncia Internacional de Dados e o conteudo das
clausulas-padrado contratuais. A norma impacta diretamente os escritorios de advocacia
que realizam transferéncias internacionais de dados pessoais para diversos fins, como
consultorias, litigios e investigacdes.

A Resolugdo n® 19 regula os mecanismos permitidos para a transferéncia
internacional de dados, ja previstos no Art. 33 da LGPD, o que inclui a transferéncia para
paises com nivel de protecdo adequado reconhecido pela ANPD, cladusulas contratuais
especificas aprovadas pela Autoridade, clausulas-padrdo contratuais elaboradas pela
ANPD e normas corporativas globais. A escolha do mecanismo adequado dependera de
uma analise criteriosa de cada caso, considerando a finalidade da transferéncia, a
natureza dos dados, o pais de destino e os riscos envolvidos.

O primeiro mecanismo de transferéncia, para paises ‘adequados’, segue os mesmos
moldes utilizados no Regulamento Geral sobre Protecao de Dados da Uniao
Europeia (RGPD), onde a ANPD, podera reconhecer a adequacao do nivel de protegdo de
dados de outros paises, permitindo a transferéncia livre de dados para esses territérios. A
Resolugdo n° 19, em seu Capitulo 1V, define os critérios para essa avaliacdo, que
abrangem as normas em vigor no pais, a observancia dos principios da LGPD e a
existéncia de um o6rgdo regulador independente. Escritorios que transferem dados para
paises reconhecidos como adequados pela ANPD estardo dispensados de obter
autorizagoes adicionais.

Nos casos em que o pais de destino ndo possui nivel de protecao adequado, a
Resolucdo n° 19 prevé a utilizagcdo de clausulas contratuais em algumas modalidades.
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As clausulas-padrao contratuais (CPCs), sdao clausulas elaboradas pela ANPD
(presentes no Anexo Il da Resolugdo) e devem ser adotadas integralmente, sem
modificacbes, e podem ser incorporadas a contratos existentes por meio de termos
aditivos. Este mecanismo apesar de mais simples que as demais modalidades de
clausulas contratuais, por nao permitir alteracdes, carece da flexibilidade que pode ser
necessaria a atividades especificas da prestacao de servicos juridicos.

Ademais, apesar de ndo estar expressamente previsto na Resolucao, considerando
o disposto no artigo 2°, inciso I, deste normativo, pode ser necesséria a avaliacdo da
legislacdo do pais do ‘importador’ de dados, para assegurar que esta nao se
sobreponha de forma negativa a alguma das regras previstas nas CPCs, ndao dando o
mesmo nivel de protecdao aos titulares de dados do que o previsto na LGPD. Este
mecanismo de avaliacdo prévia costuma ser denominado de Transfer Impact
Assessment (TIA).

Ainda, a ANPD também podera reconhecer a equivaléncia de clausulas-padrao de
outros paises ou organismos internacionais, como as SCCs da Comissdao Europeia,
simplificando o processo para escritorios que ja utilizam esses modelos.

Em situacdes especificas, quando as clausulas-padrao contratuais ndo atenderem
as necessidades da transferéncia internacional de dados, o controlador podera solicitar
a ANPD a aprovagao de clausulas contratuais especificas (Art. 21 da Resolugdo n° 19).
Essa modalidade exige um processo mais rigoroso, devendo o controlador comprovar
a impossibilidade de utilizar as clausulas-padrao e demonstrar que as clausulas
especificas garantem nivel de protecdo de dados equivalente ao da legislacao
brasileira.

A elaboracao de clausulas contratuais especificas exige atencdo redobrada por
parte dos escritorios de advocacia. E fundamental que as clausulas sejam redigidas de
forma clara, precisa e abrangente, contemplando todos os aspectos relevantes da
transferéncia, como a finalidade, os tipos de dados, as responsabilidades das partes, as
medidas de seguranca e os direitos dos titulares. A ANPD analisara cuidadosamente o
conteudo das clausulas, podendo solicitar informac6es adicionais ou realizar diligéncias
antes de conceder a aprovacao e o processo de avaliar a legislacdo do pais do
importador também pode ser necessaria.

01 "Art. 2° A transferéncia internacional de dados serd realizada em conformidade com o disposto na Lei n®
13.709, de 14 de agosto de 2018, e neste Regulamento, observadas as sequintes diretrizes: | - garantia de
cumprimento dos principios, dos direitos do titular e de nivel de protecéo

equivalente ao previsto na legislacdo nacional, independentemente do pais onde estejam localizados os
dados pessoais objeto da transferéncia, inclusive apds o término do tratamento e nas hipéteses de
transferéncias posteriores.”
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Ja as normas corporativas globais, similares as Binding Corporate Rules (BCRs)
europeias, sao outra opgdo para transferéncias internacionais que ocorram apenas
dentro de um mesmo grupo econémico. O Capitulo VII da Resolugcdao n° 19 detalha os
requisitos para a elaboragdo e aprovacao dessas normas pela ANPD, que devem
abranger a estrutura do grupo, os direitos dos titulares, as responsabilidades pelo
tratamento e as medidas de seguranca. A aprovagao das normas corporativas globais
garante a conformidade das transferéncias internacionais intragrupo, dispensando
novas autorizagdes.

A LGPD também prevé outros mecanismos para a transferéncia internacional de
dados, como o consentimento especifico e em destaque do titular (Art. 33, VIII), o
cumprimento de obrigacdo legal ou regulatéria (Art. 33, IX), a execugdo de contrato
com o titular (Art. 33, IX) e o exercicio regular de direitos em processo judicial,
administrativo ou arbitral (Art. 33, 1X). E crucial que os escritdérios de advocacia
compreendam as nuances de cada um desses mecanismos e os utilizem de forma
adequada, documentando o processo para fins de comprovacao.

Por fim, vale mencionar que a partir da publicacdo da resolucao, os agentes de
tratamento tém o prazo de 12 meses, para incorporar as clausulas-padrao contratuais
aos contratos existentes que envolvam transferéncia internacional de dados.
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RESOLUCAO CD/ANPD N° 19 DE 23 DE AGOSTO DE 2024 (ll) - Aprova o

Regulamento de Transferéncia Internacional de Dados e o conteddo das clausulas-padrao
contratuais

Por Raquel Elena Rinaldi Maciel

Desenvolvimento

A ANPD publicou Resolucao CD/ANPD N° 19, em 23 de agosto de 2024 objetivando
regulamentar Transferéncia Internacional de Dados e o conteudo das clausulas-
padrao contratuais.

Como Principais pontos citamos:

Primeiramente a regra, passou por diversas etapas, dentre as quais destacam-se a
Tomada de Subsidios, a Consulta Publica e Audiéncia Publica.

Consequentemente, regulamentou os Arts. 33 a 36 da LGPD, disciplinando
mecanismos contratuais para a realizacdo de transferéncias internacionais de dados
pessoais e estabeleceu procedimentos e regras para o reconhecimento de adequacgao de
outros paises ou organismos internacionais.

Sendo assim, a transferéncia internacional de dados ocorrera quando o agente de
tratamento (chamado de exportador), localizado no territério nacional ou em pais
estrangeiro, transferir dados pessoais para outro agente de tratamento (chamado de
importador) localizado em pais estrangeiro ou organismo internacional.

™
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A resolucdo chama a atencdo de que a coleta internacional de dados nao
caracteriza transferéncia internacional de dados, e que a transferéncia internacional
de dados observara o principio da necessidade:

« Ficara limitada ao minimo necessario para o alcance de suas finalidades,
devendo ocorrer somente com os dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;

A transferéncia internacional de dados devera estar amparada basicamente em:

* Uma das hipoteses legais previstas no Art. 7° da LGPD e

*  Um dos seguintes mecanismos validos de realizagao da transferéncia
internacional:

Grau de protecdo de dados pessoais adequado reconhecido por decisao de
adequacdao da ANPD sera possuir:

* clausulas-padrao contratuais;
* normas corporativas globais ou
» clausulas contratuais especificas.

A LGPD nao sera aplicada basicamente nas seguintes situacoes:

* Em caso de transito internacional de dados pessoais sem que haja comunicagao
ou compartilhamento com agente de tratamento no Brasil;

* Em caso de retorno dos dados pessoais tratados para o pais ou para o organismo
internacional de origem, desde que:

o Haja adequado grau de protecao aos dados pessoais (0 que devera ser)
reconhecido por decisao da ANPD) no pais ou organismo internacional;

o A lei do pais de origem, bem como as normas do organismo internacional
possam ser aplicadas ao tratamento em questao.
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Dentre os mecanismos de transferéncia internacional regulamentados temos as
clausulas- padrdao contratuais, as clausulas contratuais especificas e as normas
corporativas globais que sao citadas no Art. 33 da LGPD:

"A transferéncia internacional de dados pessoais somente é permitida nos
seguintes casos:

| - Para paises ou organismos internacionais que proporcionem grau de
protecdo de dados pessoais adequado ao previsto nesta Lei;

Il - Quando o controlador oferecer e comprovar garantias de cumprimento
dos principios, dos direitos do titular e do regime de protecdo de dados
previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;
b) clausulas-padrao contratuais;

€) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;”

DECISAO DE ADEQUAGCAO

E a decisdo na qual a ANPD reconhece a equivaléncia entre o nivel de protecéo de
dados pessoais de pais estrangeiro ou organismo
internacional e a LGPD.

Nesse cenario, podera ser emitida pela ANPD apo6s o preenchimento de critérios
avaliativos e a tramitagdo em um procedimento especifico que inclui analises técnica e
juridica e a deliberagdo pelo Conselho Diretor.

CLAUSULAS-PADRAO CONTRATUAIS

Sdo clausulas que poderao integrar contrato celebrado para reger a transferéncia
internacional de dados e contém garantias e condi¢bes para a realizacdo de
transferéncias internacionais com o objetivo de garantir a presenca de salvaguardas
visando cumprir os principios, os direitos do titular e o regime de prote¢do de dados
previstos na LGPD.

As clausulas-padrdo contratuais constam no GDPR como “SCC” (Standard
Contractual Clauses) sendo um modelo padrao de mecanismo de conformidade para a
transferéncia de dados.
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Através destas clausulas sdo estabelecidos requisitos e compromissos contratuais,
com o objetivo de facilitar transferéncia para paises terceiros.

As clausulas- padrao contratuais deverdo ser:

* adotadas integralmente no contrato e sem qualquer alteracdo em seu texto a
fim de assegurar a validade da transferéncia internacional de dados;

e interpretadas de forma mais favoravel ao Titular e de acordo com as
disposices da Legislacdao Nacional;

« aprovadas pela ANPD e incorporadas pelo agente de tratamento aos
instrumentos contratuais no prazo de até doze meses.

CLAUSULAS CONTRATUAIS ESPECIFICAS

Sao clausulas contratuais criadas pelo controlador sempre que nao puder utilizar as
clausulas-padrao.

Oferecem garantias de cumprimento dos principios, dos direitos do titular e do
regime de protecao de dados previstos na LGPD, devendo ser aprovadas por
procedimento especifico da ANPD.

NORMAS CORPORATIVAS GLOBAIS (NCG)
Sao mecanismos que possibilitam transferéncias internacionais de dados entre

organizagdes do mesmo grupo ou conglomerado de empresas, possuindo carater
vinculante em relagdo aos membros do grupo que as subscreverem.

Fonte: ANPD — RESOLUCAO CD/ANPD N° 19 https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-
19-de-23-de-agosto-de-2024-580095396
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23. Enunciados

23.1 ENUNCIADO CD/ANPD N° 1, DE 22 DE MAIO DE 2023 - Edita o

enunciado sobre o tratamento de dados pessoais de criangas e adolescentes.

Por Marcela Fuga Antunes Cardoso

Desenvolvimento

De acordo com o Art. 5133) do Regimento Interno da
ANPD, a autoridade pode se manifestar através de (i)
resolugao, (ii) enunciado, (iii) despacho decisério, (iv) ata
de deliberacao, (v) consulta publica e (iv) portaria.

Os enunciados — especificamente mencionados no art. 51, Il do RIANPD -,
expressam “(...) decisdo quanto a interpretacdo da legislacdo de protecdo de dados
pessoais e fixa entendimento sobre matérias de competéncia da ANPD, com efeito
vinculativo a Autoridade;".

Significa dizer que, ao editar um enunciado, a ANPD demonstra como determinado
assunto sera interpretado de acordo com legislacdo de protecdo de dados pessoais, de
sorte que os agentes de tratamento devem se atentar a esses posicionamentos para
ajustar suas atividades de tratamento e evitar tratamentos ilegais, bem como eventuais
penalidades em caso de fiscalizacao.

(3) Art. 51. A ANPD manifestar-se-d por meio dos seguintes instrumentos, dentre outros:

I - Resolugdio: expressa decisGo quanto ao provimento normativo de competéncia da ANPD;

Il - Enunciado: expressa decisd@o quanto a interpretacdo da legislacdo de protecdo de dados pessoais e fixa
entendimento sobre matérias de competéncia da ANPD, com efeito vinculativo a Autoridade;

Il - Despacho Decisério: expressa decisGo sobre matérias néo abrangidas pelos demais instrumentos
deliberativos previstos neste artigo;

IV - Ata de Deliberagéo: registra as deliberacbes tomadas pelo Conselho Diretor, a partir dos votos de seus
Diretores, em Reunibes e Circuitos Deliberativos;

V - Consulta Publica: expressa decisd@o que submete proposta de ato normativo, documento ou dssunto a
criticas e sugestoes do publico em geral;

VI - Portaria: é o ato administrativo que dispde sobre matéria relativa a gestdo administrativa e ao
funcionamento das unidades da ANPD;

Pardgrafo unico. A Resolucédo, o Enunciado, a Ata de Deliberacéo e a Consulta Publica de minuta de ato
normativo séo instrumentos deliberativos de competéncia exclusiva do Conselho Diretor.
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Assim, considerando a complexidade do assunto e a necessidade de um
posicionamento da Autoridade, no dia 24 de maio de 2023, a ANPD se manifestou sobre
o tratamento de dados pessoais de criancas e adolescentes, através da edicdo do
ENUNCIADO CD/ANPD N° 1, que diz:

"O tratamento de dados pessoais de criancas e adolescentes podera ser realizado com
base nas hipdteses legais previstas no art. 7° ou no art. 11 da Lei Geral de Prote¢éGo de
Dados Pessoais (LGPD), desde que observado e prevalecente o seu melhor interesse, a ser
avaliado no caso concreto, nos termos do art. 14 da Lei."

Para a edicao do referido Enunciado, levou-se em consideracao o que consta nos
autos do Processo n° 00261.001880/2022-84 (Estudo Preliminar - Hipoteses legais
aplicaveis ao tratamento de dados pessoais de criancas e adolescentes (4) ) e a
deliberacdao tomada no Circuito Deliberativo n°® 11/2023 ().

Destaca-se que a Terceira hipétese apresentada no referido Estudo Preliminar foi a
que prevaleceu e era justamente a linha de raciocinio defendida pelo Conselho Nacional
de Protecao de Dados Pessoais e da Privacidade (CNPD).

(4) https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/estudo-preliminar-tratamento-de-dados-
crianca-e-adolescente.pdf
(5) https.//www.gov.br/anpd/pt-br/assuntos/deliberacoes-do-conselho-diretor-1/circuito-deliberativo
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A proposito, vale destacar as palavras do Diretor Relator do Enunciado, Arthur
Pereira Sabbat, em seu voto durante o Circuito Deliberativo n® 11/2023:

4.16. O Conselho Nacional de ProtecGo de Dados Pessoais e da Privacidade (CNPD)
também defende essa linha de interpretacdo, ressaltando que as hipoteses legais
aplicaveis ao tratamento de dados de criangas e adolescentes nGo possuem hierarquia
entre elas, sendo aplicaveis tanto as do artigo 7° quanto as do artigo 11° da LGPD,
desde que seja observado o melhor interesse da crianca e do adolescente. Nesse
diapasao, amplia-se, sem riscos ao tratamento de dados dos titulares em lide, o rol de
hipdteses legais para esse tratamento, o que permitira o enquadramento de grande
numero de atividades e de politicas publicas relacionadas as criancas e aos
adolescentes, sem que se verifique a mencionada obstaculizacdo técnica e pratica
caso fosse adotada a primeira ou a segunda opg¢do de interpretacdo. 4.17. Assim, a
proposta de Enunciado veicula como melhor proposta a terceira hipotese, para dirimir
lacuna a interpretativa do art. 14 da LGPD, qual seja, a aplicacéGo das hipoteses legais
previstas nos artigos 7° e 11 em leitura conjunta com o art. 14 da LGPD ao
tratamento de dados de criancas e adolescentes, pois ao possibilitar o tratamento de
dados, com amparo em diferentes hipoteses legais, com a inexisténcia de hierarquia
entre elas, reforca-se a relevancia do principio do melhor interesse e aos demais
principios e regras previstas na LGPD e na legislacdo pertinente.

Ao final de seu voto, o Diretor Relator do Enunciado atentou para “(...) a necessidade
de a ANPD apresentar diretrizes e orientagdes aos agentes de tratamento de dados,
conforme previsdao na Agenda Regulatoria 2023-2024, para assegurar uma prote¢do de
dados pessoais de criancas e adolescentes, com efeitos erga omnes, considerando que o
Enunciado expressa tdo somente decisdo quanto a interpretacdao da legislagdo de
protecdo de dados pessoais e fixa entendimento sobre matérias de competéncia da
ANPD, com efeito vinculativo a Autoridade, conforme estabelece o art. 51, inciso Il, do
RIANPD."

Fontes: ANPD, disponiveis em:
https.//www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-enunciado-sobre-o-tratamento-de-dados-
pessoais-de-criancas-e-adolescentes/Enunciado TANPD.pdf
https.//www.gov.br/anpd/pt-br/assuntos/deliberacoes-do-conselho-diretor-1/circuito-deliberativo
https.//www.gov.br/anpd/pt-br/assuntos/deliberacoes-do-conselho-diretor-1/cds-ano-2023/cd-11-2023-

ata.pdf
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24. Notas Técnicas

24.1 NOTA TECNICA N° 20/2022/CGN/ANPD - Proposta de realizacdo de
Tomada de Subsidios para regulamentacdo de transferéncia internacional de dados
pessoais, nos termos dos Arts. 33 e 35 da LGPD. E acompanhada do Aviso de Tomada
de Subsidio e da Lista de Perguntas da Tomada de Subsidio.

Por Rodrigo Carvalho e Silva Canguc¢u de Almeida
Consideracgoes Preliminares

O tema objeto desta Nota trata de solucionar lacuna legislativa decorrente dos
Arts 33 e 35 da LGPD que, apesar de determinar regras para a operagao de
transferéncia internacional de dados pessoais, deixa de esmiugar e, por conseguinte,
esclarecer pontos acerca da operacdo em questao.

Diante da complexidade do tema, eis que envolve diversos e diferentes niveis de
protecao de dados pessoais aplicados por governos estrangeiros, a ANPD entendeu por
bem publicar documento preliminar do “Regulamento de Transferéncias Internacionais
de Dados Pessoais” com objetivo de obter elementos e informagdes relevantes por meio
de tomada de subsidios propostos mediante contribuicao da sociedade especializada
no tema. A minuta base do regulamento possui 34 artigos e 1 anexo até o momento,
tendo recebido 1.763 contribuicdes. A coleta de contribuicdes e subsidios terminou em
14 de outubro de 2023.
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Desenvolvimento

O regulamento buscara estabelecer os procedimentos e regras para opera¢des de
transferéncia internacional de dados, contemplando paises ou organismos internacional
que oferecam protecdo adequada de dados.

De forma bastante objetiva, para a operacdo de transferéncia de dados pessoais,
deve-se garantir o cumprimento dos principios previstos na LGPD, além de adotar
procedimentos compativeis com normas internacionais e implementar medidas de
responsabilidade, transparéncia para o titular e comprovar as medidas de seguranca
apropriadas que foram adotadas. Além disso, necessario lembrar que a operacao deve
estar amparada pelas hipoteses legais validas pela LGPD.

Fica estabelecido, entdo, que a transferéncia internacional de dados pessoais
ocorre quando um agente (exportador) envia dados para um agente estrangeiro
(importador). A resolucdo também estabelece que a ANPD ira analisar e reconhecer a
equivaléncia do nivel de protecdo de dados de outros paises ou organismos
internacionais, assim como clausulas-padrao contratuais, elaboradas e aprovadas pela
ANPD com objetivo de estabelecer garantias minimas e condi¢bes validas para a
realizacdo da transferéncia. Importante consignar que a validade da transferéncia
necessita da adocao integral e sem alteracdo dos textos destas clausulas em documento
firmado entre exportador e importador. Além destas clausulas-padrao, o regulamento
estabelece normas corporativas globais, destinadas a transferéncia internacional dentro
do mesmo grupo econdmico.

Assim, o "Regulamento de Transferéncias Internacionais de Dados Pessoais”
complementa a LGPD e estabelece regras especificas para a transferéncia internacional
de dados pessoais. O regulamento define os mecanismos de transferéncia permitidos, os
requisitos para cada mecanismo e as obrigagdes dos agentes de tratamento envolvidos
na transferéncia.

O Regulamento é ainda composto pelo ANEXO |, que apresenta as clausulas-
padrao contratuais.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei 00261-
000968 2021 _06-nota-tecnica.pdf

Nota: entretanto, a 23 de agosto de 2024, ANPD publicou sua Resolucdo CD/ANPD n°
19/2024, que aprova o Regulamento de Transferéncia Internacional de Dados e o
conteudo das clausulas-padrao contratuais, sequindo estes mesmos parametros.

Fonte: ANPD, disponivel em: https.//www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-
agosto-de-2024-580095396

144


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968_2021_06-nota-tecnica.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-19-de-23-de-agosto-de-2024-580095396

22 Edicao Guia LGPD

24.2 NOTA TECNICA N° 46/2022/CGF/ANPD - Manifestacdo técnica da

Coordenacgao-Geral de Fiscalizacao acerca da divulgacao dos microdados do Enem e de
censos escolares pelo INEP a luz da LGPD.

Por Renata Lima de Mattos Rocha

Desenvolvimento

A ANPD desenvolveu a Nota Técnica n° 46/2022, que avalia a suspensdo da
divulgagdo dos microdados do censo escolar e do Exame Nacional do Ensino Médio
(Enem) pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(INEP).

Esta Nota Técnica examina a legitimidade do INEP para o tratamento dos dados
coletados para fins de censo escolar e de divulgacdo do Enem, bem como as hipoteses
legais aplicaveis, a transparéncia e, primordialmente, a ado¢do de medidas de prevencao
e seguranca, a fim de evitar a ocorréncia de incidentes.

A ANPD identificou que sdo legitimas as hipoteses legais apontadas pelo INEP para
realizacdo do tratamento, porém a pratica carece de ajustes a fim de cumprir
integralmente a LGPD, sugerindo a elaboracado de Relatorios de Impacto a Prote¢do dos
Dados (RIPD), para que o INEP tenha maior clareza quanto aos riscos que podem ser
causados aos titulares e, com base nessas informacdes, tracar estratégia de divulgacéo
dos microdados mais segura, transparente e eficaz.

= [=]1

=T1=7

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei 00261-
000730 2022 53-nt-46.pdf) visto em 09/07/2024

145


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000730_2022_53-nt-46.pdf) visto em 09/07/2024

22 Edicao Guia LGPD

24.3 NOTA TECNICA N° 49/2022/CGF/ANPD - Manifestacdo técnica da

Coordenacao-Geral de Fiscalizacdo acerca da atualizacdo da Politica de Privacidade do
Whatsapp.

Por Anna Carolina de Medeiros Silva

Desenvolvimento

A Nota Técnica n°® 49/2022/CGF, desenvolvida pela ANPD, aborda as praticas de
tratamento de dados pelo aplicativo de mensagens WhatsApp, analisando diversos
aspectos, entre eles, a coleta, o armazenamento, compartilhamento de dados e a
transparéncia das praticas adotadas pelo aplicativo.

A nota enfatiza a necessidade de melhorias na comunicacdo com os titulares de
dados e a clareza das politicas de privacidade. A ANPD apontou que o WhatsApp deve
ajustar suas praticas para garantir a conformidade plena com a LGPD, principalmente na
adequacao das bases legais utilizadas e na melhoria das informagdes fornecidas aos
titulares de dados.

Ela também discute o tratamento de dados
sensiveis e de criancas e adolescentes,
recomendando a implementacdo de medidas
adicionais de seguranca e transparéncia para esses
grupos especificos, sendo que a ANPD sugere a
criagdo de relatorios de impacto a protecdo de
dados (RIPD) para avaliar e mitigar os riscos
associados ao tratamento desses dados.

A avaliagdo da ANPD é crucial para garantir que
grandes plataformas, como o WhatsApp, adotem
praticas mais eficazes e duras de protecdo de
dados, assegurando a privacidade e a seguranga
dos dados pessoais dos titulares no Brasil.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e
publicacoes/nt 49 2022 cfg anpd versao publica.pdf
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24.4 NOTA TECNICA N° 68/2022/CGF/ANPD - Manifestacdo técnica da
Coordenacgao-Geral de Fiscalizagao acerca do tratamento de dados realizado pela Receita
Federal por intermédio da Portaria RFB n° 167/2022.

Por Gabriela Marangoni

Desenvolvimento

A ANPD, zelando pela protecdo de dados pessoais, analisou a Portaria RFB n°
167/2022, de 19 de abril de 2022, que autoriza o Servico Federal de Processamento de
Dados (SERPRO) a disponibilizar acesso, para terceiros, dos dados e informagdes que
especifica e concluiu que o objetivo da Portaria ora analisada é instrumentalizar o
acesso ja existente a dados pré-determinados, tais como informacdes acerca de CPF,
CNPJ e certiddo negativa de débitos.

A Coordenacao-Geral de Fiscalizacdo acatou as justificativas da Receita Federal
acerca do fato de que a simples adicdo da tecnologia ao acesso aos dados publicos ndo
traria novos riscos aos direitos e garantias aos titulares, tendo em vista que o 6rgéao ja
elaborou e mapeou os riscos inerentes ao tratamento. Além disso, a RFB comprovou a
necessidade de compartilhamento de tais dados, especialmente no tocante a execucao
de politicas publicas de identificagdo como parte do programa de desburocratizagdo do
servigo publico.

Portanto, considerando que o compartilhamento de dados estd amparado por
politica publica e normativos legais e considerando ndo haver compartilhamento
irrestrito de tais dados, uma vez que os dados disponibilizados sdo publicos e
concedidos apenas aos interessados que ja possuem chave de pesquisa prévia,
entendeu-se que o tratamento de dados pessoais relativos ao CPF e no que tange a
Portaria n® 167/2022 é licito e adequado aos ditames da LGPD.

i
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Com relacdo ao tratamento de dados relativo ao servico de cadastro nacional de
pessoa juridica - CNPJ, A ANPD destacou que, embora dados de pessoas juridicas ndo
sejam abrangidos pela LGPD, ha divulgacdo de tais dados (dados dos sécios e
integrantes das entidades) por parte da Receita Federal, apds a analise da defesa
entendeu-se que a divulgacao de dados de pessoa juridica € feita de forma restrita,
sendo publicados apenas os dados nao protegidos por sigilo fiscal. Desta forma, néao se
vislumbrou, inicialmente, irregularidades no tratamento de dados pessoais no ambito do
acesso a dados de CNPJ, viabilizado pela Portaria n°® 167/2022, da RFB.

Quanto ao tratamento de dados relativo ao servico certiddao negativa de débitos -
CND, os dados divulgados nao tém correlacaio com a LGPD, uma vez que tratam de
dados estritamente empresariais, portanto, nao ha violacao da Lei.

Ao final, concluiu-se que os dados considerados pessoais ja eram, em sua maioria,
dados publicos por forca de normativos e de politicas publicas e de acordo com as
informacdes trazidas pela Receita Federal, aqueles dados que nao possuem a natureza de
dado publico continuam carecendo de autorizacao prévia de acesso, uma vez que 0s
dados compartilhados foram mapeados pela RFB através dos Relatérios de Impacto
apresentados, além de estarem inseridos em politicas publicas e possuirem finalidade
definida, conforme determina a LGPD, nao se vislumbrou incompatibilidade do
tratamento pretendido pela Portaria 167/2022 com os ditames da legislacdo de protegao
de dados pessoais.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/nt-
68 2022 cgf anpd.pdf
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24.5 NOTA TECNICA N° 75/2022/CGF/ANPD - Manifestacdo técnica da
Coordenacgao-Geral de Fiscalizagdo acerca do Acordo de Cooperacao n°® 124.479/2022,
firmado entre Servico federal de Processamento de Dados (Serpro) e a empresa
Drumwave Brasil Tecnologia Ltd. (Drumwave).

Por Renata Proximo da Silva

-
o—5l=

Desenvolvimento

é""
)

Tendo conhecimento de acordo de cooperacdo negociado entre o Serpro e a
empresa Drumwave, por meio de publicaggo em DOU em 10/06/2022, a CGF
(Coordenacgao Geral de Fiscalizacao) da ANPD instaurou procedimento de fiscalizacao
em 15 de julho de 2022, por meio do Despacho CGF/ANPD (SEI n° 3502432), com o
intuito de apurar a adequacao do referido acordo nos termos da LGPD. Na mesma data
o Serpro foi oficiado para fornecimento de copia do acordo de cooperacao e outras
informacdes.

A Serpro respondeu ao oficio em 28 de julho seguinte, informando tratar-se de
contato autorizado por Regulamento, para realizacdo de testes, experimentos,
propésitos, estudos e outras medidas para avaliar a viabilidade técnica e comercial de
oportunidade de negdcio, de forma a reunir informacdes para a etapa de planejamento
de oportunidade de negdcio pelo Serpro. Informando ainda que a premissa desta etapa
nao é o compartilhamento de dados pessoais.

O documento enviado pela Serpro conta com trechos em sigilo, riscados no préprio
documento disponibilizado publicamente.

Enviado também oficio a SDG, que participou da reunidao havida com a Serpro e a
empresa Drumwave, em resposta foi informado pela Encarregada do Ministério da
Economia que tem atuado no fomento de transformacao digital do governo, elencando
a legislagdo que estabelece uma série de competéncias para a SGD relacionadas a
tecnologia da informacao no governo federal, e ainda a instituicdo da plataforma gov.br,
que tem como uma de suas finalidades disponibilizar em uma Unica plataforma
informacdes de servicos ao cidadao.

Em conclusao a CGF entendeu, que, no momento, ndao haveria necessidade de
qualquer acado por parte da ANPD, uma vez que afirmado pela Serpro e SGD inexistir, na
atual etapa, compartilhamento de dados pessoais.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/nota-tecnica-no-
75-2022-cgf-anpd-serpro-e-drumwave.pdf
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24.6 NOTA TECNICA N° 92/2022/CGF/ANPD - Manifestacdo técnica da
Coordenacao-Geral de Fiscalizagdo acerca da transparéncia e publicizagdo das listas de
requerentes e beneficiarios dos auxilios Beneficio Emergencial Taxistas e Beneficio
Emergencial Transportadores Autonomos de Carga (TAC).

Por Gabriela Marangoni O

Desenvolvimento a8

A Nota Técnica n° 92/2022/CGF, desenvolvida pela ANPD, analisa e responde ao
Oficio elaborado e apresentado pela Secretaria-Executiva do Ministério do Trabalho e
Previdéncia (MTP) para dar conhecimento a Requisicdo em epigrafe em que o Tribunal
de Contas da Unidao (TCU) questiona o MTP sobre medidas de transparéncia e
publicizacdao das listas de requerentes e beneficiarios dos auxilios Beneficio Emergencial
Taxistas e Beneficio Emergencial Transportadores Autdnomos de Carga (TAC).

Apos analisar o Oficio citado acima, a ANPD entendeu que nao ha como estabelecer
se o direito de protecdo de dados pessoais ou o principio da publicidade na
administracao publica prevalecera e reiterou que a divulgacao ou ndo de dados pessoais
por érgdos publicos dependera da analise dos casos concretos, no qual o 6rgao devera
ponderar o direito a protecao de dados pessoais de um lado e o direito dos individuos
de acesso as atividades do Poder Publico, de outro.

Em relagdo especificamente a divulgacdo de dados pessoais, concluiu que as
portarias que regulam o Beneficio Emergencial TAC e o Beneficio Emergencial Taxista
estipulam que sejam divulgados no sitio eletrénico as informagdes a respeito dos
individuos que efetivamente receberam pagamento, de modo que a divulgacdo desses
dados esta de acordo com a persecucao do interesse publico, mencionada no Art. 23
da LGPD e neste caso, a ANPD recomendou que os 6rgdos publicos envolvidos
observem as diretrizes dispostas no Guia Orientativo de Tratamento de Dados Pessoais
pelo Poder Publico para compartilhamento de dados pessoais.

Por fim, tendo em vista que a hipotese legal que autoriza o tratamento de dados
pessoais pelo MTP para fins de gerenciamento dos beneficios e divulgacdo de dados
pessoais é a execucao de politicas publicas, ndo é necessario que o MTP solicite o
consentimento dos titulares, visto que o uso da hipotese legal do consentimento sequer
é apropriado na situacao analisada. Portanto, o MTP deve divulgar apenas dados
pessoais referentes aos titulares que efetivamente recebem o beneficio.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-
publicacoes/SEl 3689701 Nota Tecnica 92CGF.pdf
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24.7 NOTA TECNICA N° 3/2023/CGF/ANPD - Manifestacdo técnica da

Coordenacgao-Geral de Fiscalizagdo acerca da possibilidade de criagdo de Memorial no
Portal Web da Policia Rodoviaria Federal.

Por Cecilia Rezende de Freitas

Desenvolvimento

A Nota Técnica n® 3/2023 da ANPD tem como principal objetivo analisar a
possibilidade de criar Memorial no Portal Web da Policia Rodoviaria Federal, para
homenagear servidores ja falecidos mediante a divulgagdo de nome e sobrenome, bem
como foto e tempo de servi¢o dedicado a PRF, tendo em vista as disposi¢oes da LGPD.

Baseado no disposto no Art. 1° da LGPD, referente a aplicagdo das normas de
protecao de dados, no Artigo 5°, inciso V, que define o titular de dados como pessoa
natural a quem se referem os dados pessoais, objeto do tratamento, a Coordenacao
Geral de Normatizacdo (CGN) entende que a LGPD somente se aplica em relacdo ao
tratamento de dados de pessoas vivas, identificadas ou identificaveis. Ou seja, que os
dados relativos a uma pessoa falecida ndo estdo sujeitos ao nivel de protegdo
estabelecido pela Lei.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/nota-tecnica-no-4-
2023-farmacias ret-1.pdf
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24.8 NOTA TECNICA N° 4/2023/CGTP/ANPD - Manifestacso técnica da

Coordenacao-Geral de Tecnologia e Pesquisa acerca do alinhamento de conformidade
com a LGPD e sua aplicacdao no varejo farmacéutico.

Por Cecilia Rezende de Freitas

Desenvolvimento

Por sua vez, a Nota Técnica n° 4/2023 da ANPD
tem como principal objetivo identificar as praticas
de tratamento de dados pessoais, incluindo dados
sensiveis, no varejo farmacéutico, visando a
conformidade com a LGPD.

A partir de monitoramentos, estudos, investigacdes e pesquisa, inclusive sobre
acordos prévios firmados entre o Ministério Publico e determinadas redes farmacéuticas,
a ANPD, por sua Coordenacdo-Geral de Tecnologia e Pesquisa (CGTP) chegou as
seguintes apuracdes:

Politicas de Privacidade: Foram identificadas falhas na transparéncia e clareza das
informagdes sobre o tratamento de dados no ambito de politicas de privacidade das
grandes redes farmacéuticas.

Programas de Fidelidade: Foram identificadas inconsisténcias na utilizacdo de dados
em programas de fidelidade, especialmente quanto ao consentimento e a coleta de
dados sensiveis.

Baixa Maturidade: Constatou-se uma baixa maturidade no setor farmacéutico em
termos de adequagdo as normas da LGPD, evidenciando a necessidade de melhorias
significativas.

Com base nas apuragdes acima, a CGTP promoveu workshops e reunides com
associagoes representativas do setor (Abrafarma, Abrafad, Febrafar e ABCFarma) para
discutir boas praticas e esclarecimentos sobre a LGPD, bem como estudo exploratério
sobre as praticas correntes e politicas de privacidade das redes farmacéuticas.
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Por fim, a ANPD identificou a necessidade de uma abordagem educativa e
regulatéria para aumentar a maturidade do setor farmacéutico em relacao a protegdo de
dados pessoais, destacando a importancia de transparéncia e conformidade com a
LGPD, mediante a manutencdo de didlogos com associacBes representativas para
incentivar a adocdo de boas praticas de protecao de dados, elaboracdo de materiais
educativos em conjunto com a Coordenacao-Geral de Normatizacdo para orientar o
setor sobre conformidade a LGPD e realizacdo de trabalhos em conjunto com a
Secretaria Nacional do Consumidor (SENACON) para abordar questdes relacionadas ao
tratamento de dados pessoais no contexto de programas de fidelidade e
consentimento.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/nota-tecnica-no-4-
2023-farmacias ret-1.pdf

24.9 NOTA TECNICA N° 6/2023/CGF/ANPD - Manifestacdo técnica da

Coordenagao-Geral de Fiscalizacao acerca dos tratamentos de dados pessoais de criancas
e adolescentes, pela rede social TikTok, no momento em que eles se cadastram na
plataforma.

Por Anna Carolina de Medeiros Silva

Desenvolvimento

A ANPD desenvolveu a Nota Técnica n® 6/2023, que avalia o tratamento de dados
pessoais pelo TikTok, especialmente os dados de criancas e adolescentes que se
cadastram na plataforma.

Esta Nota Técnica examina praticas de coleta, armazenamento e compartilhamento
de dados, destacando a necessidade de maior clareza nas politicas de privacidade e
refor¢o nas medidas de seguranca.

A ANPD identificou que as praticas do TikTok precisam ser ajustadas para cumprir
integralmente a LGPD, sugerindo a revisdao dos mecanismos de verificacdo de idade,
politicas de privacidade mais detalhadas e a apresentacdo de relatorios de impacto a
protecao de dados para melhorar a transparéncia e seguranga no tratamento dos dados
pessoais de usuarios jovens.

Fonte: ANPD, disponivel —em:  https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/tiktok-
nota tecnica 6 versao publica ret-1.pdf
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24.10 NOTA TECNICA N° 12/2023/CGF/ANPD - Avaliacdo dos Relatérios de

Impacto a Protecdo de Dados elaborados pelo INEP para fins adequagédo da divulgacao
dos microdados do censo escolar e do Enem a LGPD.

Por Valéria Reani Rodrigues Garcia

Desenvolvimento

A Nota Técnica n° 12/2023/CGF/ANPD da ANPD diz respeito a avaliagdo dos
Relatorios de Impacto a Protecdo de Dados- RIPD, elaborados pelo INEP para fins
adequacao da divulgagdo dos microdados do censo escolar e do Enem a LGPD.

Nesta nota Técnica figura como interessado o Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira (INEP).

O Assunto discutido nesta Nota Técnica trata da Avaliacdo dos Relatérios de Impacto
a Protecdo de Dados elaborados pelo INEP para fins adequacdo da divulgacdo dos
microdados do censo escolar e do Enem a LGPD.

As referéncias legais adotadas pela Autoridade:

Processo SEI n® 00261.000730/2022-53;
Nota de Esclarecimento INEP (SEl no 3289150);
Nota Técnica INEP 5/2021/CGCQTI/DEED (SEl no 3289210);
Nota Técnica INEP 14/2021/CGIM/DAEB (SEI no 3289220);
Termo de Execucao Descentralizada UFMG (SEI no 3289230);
Parecer 00018/2022/PROC/PFINEP/PGF/AGU (SEl no 3289237);
Manifestacdo publica de entidades (SEI no 3289249);
Nota Técnica no 46/2022/CGF/ANPD (SEl no 3319546);

Nota Técnica no 136/2022/CGAT/DTC/STPC (SElI no 3414875), da Controladoria Geral da
Uniao (CGU);
10. Relatério de Impacto a Protecdo de Dados Pessoais dos Microdados do Exame Nacional do
Ensino Médio (ENEM) (SEI 3848205);
11. Relatério de Impacto a Protecdo de Dados Pessoais dos Microdados dos Censos da
Educacao (SEI 3848206).

LoNoUAWN =

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/nota-tecnica-no-12-2023-cgf-anpd-inep.pdf/
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24.11 NOTA TECNICA N° 16/2023/CGTP/ANPD - Sugestdes de incidéncia
legislativa em projetos de lei sobre a regulagdo da Inteligéncia Artificial no Brasil, com
foco no PL n° 2338/2023.

Por Renata Proximo da Silva

Desenvolvimento

A ANPD desenvolveu a Nota Técnica 16/2023/CGTP/ANPD com o objetivo principal
abordar e propor alteragdes ao Projeto de Lei n°® 2338/2023, com base nas premissas
estabelecidas no estudo técnico previamente conduzido e publicado em 6 de julho de
2023.

A PL 2338/2023 discute a regulacdo da Inteligéncia Artificial no Brasil, e foi
apresentada pelo Senador Rodrigo Pacheco. A proposta reflete o amadurecimento, os
avancos e os aprendizados acumulados desde a apresentagao do PL n° 21/2020 e busca
estabelecer um equilibrio entre a promog¢do da inovagcdo e a garantia dos direitos
fundamentais dos cidadaos.

A Nota Técnica inicia sua analise preliminar fazendo um paralelo entre a PL n°
2338/2023 e a LGPD, visto que ambas as legislagdes, embora tenham focos distintos,
convergem em diversos pontos, especialmente quando se trata da tutela de direitos dos
cidadaos e da governanca de tecnologias emergentes.

Os principais pontos analisados, quando feito o comparativo de protecao aos
cidadaos, sao:

-Tutela de direitos;

- Classificacao de sistemas
de IA de alto risco;

-Mecanismo de governanca;
-Comunicacao de incidentes;

-Coordenacdao com outros 6rgaos
e autoridades;

- Processo de regulamentacao.
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Em conclusdo, a Autoridade competente teria as funcbes de supervisao e
fiscalizacdo da implementacdo da lei relacionada a inteligéncia artificial. Lhe cabendo
varias responsabilidades, incluindo a protecao dos direitos fundamentais afetados pela
IA, a promocao e elaboracao de estudos sobre boas praticas em IA, e a cooperagao com
outras autoridades relevantes. Em termos organizacionais e de competéncias funcionais,
ha varias semelhancas com o atual conjunto de atribuicdes da ANPD, como no
recebimento de comunicados de incidentes e avaliacdo da suficiéncia de medidas
técnicas e administrativas aptas a mitigar riscos relevantes a liberdades civis e direitos
fundamentais, na conducao de consultas publicas que precedam a elaboracédo de
regulamentos e normas, na coordenac¢do e dialogo com o6rgdos e entidades publicas
responsaveis pela regulacdo de setores especificos da atividade econdmica e
governamental, e, finalmente, na promocdo e elaboracdo de estudos sobre boas
praticas.

A presente Nota Técnica ainda faz um estudo comparado com experiéncias e
propostas de outros paises, utilizando-se assim de modelos ja existentes, o que auxilia
no entendimento de efetividade da PL n® 2338/2023.

O estudo comparado levou em consideracao as seguintes experiéncias:

- O Regulamento da Inteligéncia Artificial da Unido Europeia;

- Os posicionamentos da Autoridade de Protecao de Dados da Franga — CNIL;
- A atuacgao da Autoridade de Protecao de Dados da Holanda (Autoritei
Persoonsgegevens);

- A criagdo de uma agéncia especializada - AESIA (Espanha);

- A Proposta AIDA (Canada).
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Esse estudo comparado trouxe algumas conclusdes importantes, aqui vamos
transcrever alguns trechos:

"As experiéncias internacionais mostram que uma abordagem
centralizada, ancorada em uma Unica autoridade, traz beneficios
inegaveis. Primeiramente, uma autoridade centralizada tem a capacidade
de responder de maneira agil e coordenada a desafios emergentes. Em
um campo tdo dindmico quanto a IA, a rapidez na tomada de decisdes
pode ser crucial para prevenir ou mitigar riscos.”

“No cenario brasileiro, a ANPD ja se destaca como uma entidade de
referéncia na protecdo de dados pessoais e na garantia da privacidade
dos cidaddos. A IA, com suas capacidades de processamento e analise de
grandes volumes de dados, se alinha diretamente as competéncias da
ANPD. Esta intersecao entre IA e protecdo de dados centraliza a
governanca da IA sob a égide de questdes técnicas e operacionais, com
énfase continua na protecdo de direitos fundamentais e na protecao de
dados pessoais. Permite, ainda, formar um corpo técnico especializado
em ambas as areas, otimizando a aplicagdo de recursos publicos e
evitando a fragmentacao regulatéria e a sobreposicao de competéncias
entre 6rgaos reguladores distintos.

Dessa forma, ao considerar a trajetoria e a experiéncia da ANPD,
juntamente com os beneficios inerentes a uma abordagem centralizada,
fica claro que o modelo de centralizacdao da governanca da IA em torno
da ANPD é uma estratégia promissora.”
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Em seguida, a Nota Técnica entrega uma proposta de modelo institucional
estruturado, com quatro instancias, que atuariam de forma articulada e coordenada,
ficando assim a proposta:

(i) Autoridade competente (6rgdo regulador central)

Proposta de instituicio da ANPD como autoridade competente, exercendo a funcgdo de
orgao regulador central de interpretagdo da lei decorrente do PL n° 2.338/2023.
Restando destacado que, o PL n® 2338/2023 contenha expressa previsao de
fortalecimento institucional da ANPD, com vistas a viabilizar a assuncao de suas novas
fungdes, com a incluséo no PL de expressa previsao de que o regime de autarquia
especial a que se submete a ANPD é o mesmo previsto para as agéncias reguladoras e o
CADE, nos termos do Art. 3° da Lei n® 13.848/2019.

(ii) Poder Executivo (elaboracao de politicas publicas para o desenvolvimento de
sistemas de |A)

Proposto que seja representado pelo Ministério da Ciéncia, Tecnologia e Inovagao,
Ministério da Gestao e da Inovagdo em Servicos Publicos e o Ministério da Justica e
Seguranga Publica.

Sendo ainda sugerido que o PL atribua expressamente ao Poder Executivo — e ndo a
autoridade competente, como previsto na atual redacdo do Art. 32, paragrafo Unico, I,
do PL — a competéncia para elaborar, gerir, atualizar e implementar a EBIA.

(iii) Orgaos reguladores setoriais (atuacdo de forma coordenada com o 6rgao
regulador central

Aqui restou proposto que os Orgados Reguladores Setoriais, tais como Agéncia Nacional
de Telecomunicagdes - Anatel, Agéncia Nacional de Saude - ANS, Agéncia Nacional de
Aviacao Civil — Anac, Agéncia Nacional do Cinema — Ancine, e Agéncia Nacional do
Petroleo, Gas Natural e Biocombustiveis — ANP mantenham suas competéncias
regulatérias especificas. Dessa forma, alia-se a expertise setorial, propria de cada érgao
regulador, com a visdo mais ampla e geral sobre os sistemas de IA, que decorre da
atuacao da ANPD, enquanto érgdo central.

(iv) Conselho consultivo (6rgao de natureza consultiva, que assegure a participagdo da
sociedade nos processos decisérios das demais instancias).

E por fim, trouxe a sugestdo de criacdo de um Conselho Consultivo, que deve
funcionar nos moldes do Conselho Nacional de Protecao de Dados (CNPD).

Fonte: ANPD, disponivel em: https:.//www.gov.br/anpd/pt-
br/assuntos/noticias/Nota Tecnica 16ANPDIA.pdf
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24.12 NOTA TECNICA N° 19/2023/CGF/ANPD - Atividade de Monitoramento.

Por Renata Proximo da Silva

Desenvolvimento

De acordo com o item 3.3.3 do Plano Anual de Fiscalizacao (PAF) - 2022/2 a 2023/2
da ANPD, os setores Financeiro e de Telecomunica¢Ses foram os que receberam maior
numero de requerimentos, sejam petices do titular ou denuncias. Assim, julgou-se
conveniente analisar os requerimentos relacionados a estes 2 (dois) setores com maior
mindcia, para que, caso se julgue oportuno, incluir esses setores no Mapa de Temas
Prioritarios 2022/2023.

A partir da reandlise desses processos, a planilha de monitoramento dos
requerimentos foi complementada com descricbes precisas e detalhadas dos fatos
narrados pelos interessados, sejam os titulares de dados, sejam os denunciantes. Além
disso, foi adicionada uma nova coluna na planilha para indicagdo de padrdes que mais
repetiram naqueles processos.

Elaborada a planilha a Nota Técnica n® 19/2023 CGF/ANPD e com base nas fontes
SUPER descreve em sua conclusao as seguintes observacoes:

1. Medidas educativa (o que o interessado deve saber);

2. Adequacdao geral a LGPD: Os titulares requerem que a ANPD investigue
controladores que nao cumprem obrigacdes previstas na Lei, entre elas: (i) a indicacao
do encarregado; (ii) a divulgacao de detalhes sobre o tratamento de dados pessoais; e
(iii) a adocao de medidas minimas para seguranga da informacao;

3. Adequacao as dificuldades de concretizagdo de direitos dos titulares, contida no Art.
18 da LGPD;

4. Adequagao no compartilhamento de dados
pessoais.
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Foi sugerido o encaminhamento da Nota Técnica para ANATEL, a SENACON e ao
Banco Central do Brasil para ciéncia e possivel atuagdo conjunta para a construcao de
solugdes que minimizem o volume de comunicacdes indesejadas no setor de
telecomunicacdes e financeiro, respectivamente. Também a ao Grupo de Trabalho
dedicado ao estudo e a elaboracao de um plano institucional de a¢des educativas sobre
protecdo de dados pessoais e da privacidade, no ambito da ANPD, instituido pela
Portaria ANPD n° 56, de 19 de abril de 2023, no processo SUPER n° 00261.000997/2023-
21.

As referéncias legais adotadas pela ANPD:

- Lei 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdao de Dados Pessoais (LGPD);

- Regimento Interno da Autoridade Nacional de Protecdo de Dados (RI-ANPD),
aprovado pela Portaria n° 01, de 08 de marco de 2021;

- Regulamento do Processo de Fiscalizacao e do Processo Administrativo Sancionador
no ambito da ANPD (Regulamento de Fiscalizacdo), aprovado pela Resolu¢do CD/ANPD
n° 1, de 28 de outubro de 2021;

- Plano Anual de Fiscalizacao (PAF) — 2022/2 a 2023/2 (SUPER n° 3625101);
- Processo SUPER n° 00261.000403/2023-82;

- Despacho SUPER n° 3982113.

Fonte: ANPD, disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/versao publica sei 4161316 nota tecnica 19.pdf
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2413 NOTA TECNICA N° 175/2023/CGF/ANPD - Contribuigdes da
Coordenacao-Geral de Fiscalizagdo a minuta de Acordo de Cooperacao entre o MJSP e a
CBF para compartilhamento de dados pessoais visando ao aprimoramento do Projeto
Estadio Seguro.

Por Renata Lima de Mattos Rocha
Desenvolvimento

A ANPD desenvolveu a Nota Técnica n® 175/2023, visando avaliar o tratamento e
compartilhamento dos dados pessoais entre o MJSP e a CBF, o ente privado que
realizara a venda da bilheteria e demais agentes envolvidos.

Esta Nota Técnica examina praticas de coleta, armazenamento e compartilhamento
de dados, a disponibilidade de mecanismos e procedimentos estabelecidos e
padronizados para assegurar o exercicio dos direitos dos titulares e a indicacdo dos
encarregados pelos entes envolvidos.

O MIJSP apresentou o Relatério de Impacto a Protecao dos Dados Pessoais (RIPD)
informando que os dados coletados tém por finalidade o interesse publico, vez que
serdao coletados para (i) recapturar individuos com mandado de prisdo ou medidas
penais restritivas; (ii) auxiliar na recuperagdo de veiculos roubados ou furtados; e (iii)
evitar a venda de ingressos utilizando dados de pessoas falecidas, combatendo o
cambismo.

A ANPD identificou que, no Relatorio de Impacto apresentado, ndo restou claro a
finalidade, adequacao e necessidade do item iii) evitar a venda de ingressos utilizando
dados de pessoas falecidas, combatendo o cambismo, requerendo, portanto, que o ente
adeque o Relatorio conforme consideracdes apontadas, reforcando, assim, a relevancia
da identificacdo e descricdo dos dados coletados e relagdo com as hipoteses legais
elencadas de forma clara, objetiva e coesa, em estrita observancia aos principios
norteados da LGPD.
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A Nota Técnica sugere ainda uma alteracao no texto original para que o direito ao
livre acesso do titular e a transparéncia sejam assegurados, ressaltando que, embora a
hipotese legal aplicada seja o interesse publico, dispensando, assim, a necessidade de
consentimento do titular, € condicdo sine qua non que este tenha ciéncia de que seus
dados pessoais estdo sendo tratados, por quem, para quais finalidades e por quanto
tempo.

Outro ponto abordado pela Nota Técnica, de eximia relevancia, é que o RIPD foi
apresentado apenas pelo MJSP, nao restando claro, por exemplo, qual o nivel de
adequacao da Entidade de Pratica Desportiva considerando que este 6rgao também
recebera os dados para tratamento, trazendo a luz a necessidade ndo apenas do ente
que coletar o dado estar em conformidade com a legislacdo vigente, mas também
buscar que o terceiro que recebera o dado também esteja, garantindo assim a
seguranca das informagdes compartilhadas.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/nota-tecnica-no-175-2023-cgf-anpd-acordo-de-cooperacao-mjsp-e-cbf.pdff
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24.14 NOTA TECNICA N° 2/2024/ FIS/CGF/ANPD - Oferta ativa de servicos

de crédito a partir do tratamento de dados pessoais dos beneficiarios do Instituto
Nacional do Seguro Social (INSS) feita por Instituicbes Financeiras (IF's) e
Correspondentes Bancarios (Corbans).

Por Valéria Reani Rodrigues Garcia

Desenvolvimento

Nesta Nota Técnica da ANPD figuram os
seguintes interessados

1. Banco Itau - ITAU UNIBANCO S.A.
2. Banco Pan - PAN S.A.
3. Banco Santander - SANTANDER (BRASIL) S.A.
4. Banco Bradesco - BRADESCO S.A

O assunto discutido nessa nota trata da Oferta atividade de servicos de crédito a
partir do tratamento de dados pessoais dos beneficiarios do Instituto Nacional do
Seguro Social (INSS) feita por Instituicbes Financeiras (IFs) e Correspondentes Bancarios
(Corbans).

As referéncias legais adotadas pela Autoridade Nacional de Protecdo de dados
- Lei de Geral de Protecao de Dados Pessoais;

- Portaria no 1, de 8 de mar¢o de 2021 - Regimento Interno da Autoridade Nacional de
Protecao de Dados (RI);

- Resolugao no 1, de 28 de outubro de 2021, que aprova o Regulamento do Processo de
Fiscalizacdo e do Processo Administrativo Sancionador no ambito da Autoridade
Nacional de Protecao de Dados (Regulamento de Fiscalizagao).

Fonte: ANPD, disponivel em https.//www.gov.br/anpd/pt-br/documentos-e-
publicacoes/sei 0049668 nota_tecnica 2 versao publica 1 .pdf
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24.15 NOTA TECNICA N° 22/2024/ FIS/CGF/ANPD - Orientacbes aos

servidores da Coordenacao-Geral de Fiscalizagdo (CGF) sobre a andlise de publicidade
dos documentos que instruem os processos de sua competéncia em atencdo a Lei de
Acesso a Informacao. '

Por Valéria Reani Rodrigues Garcia

Publicidade e Restricao de Acesso

A Lei no 12.527/2012, Lei de Acesso a Informacao (LAI), pode ser compreendida
como um instrumento para a constru¢do da cidadania, uma vez que possibilita aos
cidaddos a possibilidade de ter acesso a documentos e informacdes produzidos e
custodiados por autoridades publicas, sem os quais ndo seria possivel a participacao
informada nos assuntos de interesse geral.

A LAI, desse modo, garante a qualquer interessado o direito de acesso a informacdes
contidas em registros ou documentos, produzidos ou acumulados por érgdos ou
entidades publicas, recolhidos ou ndo a arquivos publicos, bem como a informacao
produzida ou custodiada por pessoa fisica ou entidade privada decorrente de qualquer
vinculo com seus 6rgaos ou entidades, mesmo que esse vinculo ja tenha cessado.

A Lei no 12.527/2011, destarte, dispde que é dever do Estado garantir o direito de
acesso a informacao, que sera franqueada, mediante procedimentos objetivos e ageis,
de forma transparente, clara e em linguagem de facil compreensédo (art. 5°), sem a
necessidade que o requerente informe aos 6rgaos publicos as razdes subjacentes a sua
solicitacdo (Art. 10, §3°). Nesse sentido, integram o objeto de aplicacdao da LAIl, nos
termos do seu artigo 7°, as informacdes sobre atividades exercidas pelos 6rgaos e
entidades, inclusive as relativas a sua politica, organizacao e servicos. O que inclui a
informacao pertinente a administracdo do patriménio publico, utilizacdo de recursos
publicos, licitagdo, contratos administrativos; a informacao relativa a implementacao,
acompanhamento e resultados dos programas, projetos e acdes dos 6rgaos e entidades
publicas, bem como metas e indicadores propostos; e ao resultado de inspecdes,
auditorias, prestacbes e tomadas de contas realizadas érgaos de controle interno e
externo, incluindo prestacdes de contas relativas a exercicios anteriores. Observa-se,
portanto, que os processos fiscalizatorios e sancionadores instruidos por agéncias
reguladoras ou autarquias federais encontram-se dentro do escopo de aplicacao da LAI.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-
publicacoes/sei 0125695 nota tecnica 22.pdf 1 .pdf
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25. Relatodrios de Instrucao

25.1 RELATORIO DE INSTRUCAO N° 1/2023/CGF/ANPD - Telekall

Inforservice.

Por Anna Carolina de Medeiros Silva

Desenvolvimento

A ANPD publicou o Relatério de Instrucao n® 1/2023/CGF, que investigou as
praticas de tratamento de dados pela empresa Telekall Inforservice. Este relatorio
examina as conformidades e ndo conformidades da empresa em relacao a LGPD.

A analise revelou diversas infragdes, como a falta de comprovacdo de hipoteses
legais para o tratamento de dados pessoais, auséncia de registro das operacdes de
tratamento e a ndo indicagao de um encarregado pelo tratamento de dados. A
investigacao foi iniciada apds denuncia do Ministério Publico de Séo Paulo, que apontou
a oferta de listagens de contatos de WhatsApp para campanhas eleitorais sem a devida
base legal.

Com base nas infracdes identificadas, a ANPD recomendou a aplicagdo de sangdes
a Telekall Inforservice, incluindo adverténcias e possiveis multas, visando garantir a
conformidade com a LGPD e proteger os dados pessoais dos titulares.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/assuntos/noticias/sei 00261 -
000489 2022 62 decisao telekall inforservice.pdf
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25.2 RELATORIO DE INSTRUCAO N° 2/2023/CGF/ANPD - Instituto de
Assisténcia ao Servidor Publico Estadual de Sao Paulo - IAMSPE.

Por Renata Lima de Mattos Rocha

Desenvolvimento

A ANPD publicou o Relatério de Instrucdo n® 2/2023/CGF, que investigou as
praticas de tratamento de dados pelo Instituto de Assisténcia ao Servidor Publico
Estadual de Sdo Paulo - IAMSPE. Este relatorio examina a comunicacao de incidente de
seguranca ocorrida no IAMSPE, alegado um possivel comprometimento a privacidade
dos dados da organizagao por conta de um acesso ndo autorizado em dados cadastrais
indicados por um usuario externo no inicio do ano de 2022.

A analise revelou diversas infracdes, tais como a falta de comunicacao ao titular
dos dados em prazo razoavel, conforme estipulado no Art. 48 da LGPD, e bem assim a
auséncia de qualquer justificativa para ndo ter cumprido referida determinacdo legal.
Ainda, aponta o relatério a falha na implementacdo de controles para garantir a
confidencialidade dos dados e o acesso restrito apenas a quem fosse autorizado, o que
se agrava considerando os dados sensiveis de criangas, adolescentes e idosos a que tem
acesso e os possiveis danos causados em decorréncia deste vazamento, infringindo o
Art. 49 da LGPD. Ressalta que a investigacao foi iniciada apds denudncia reportar a
vulnerabilidade no sistema de informacdao mantido pelo IASMPE que permitiriam, sem o
uso de credenciais validas, o acesso a informacgdes constantes em sua base de dados.

Com base nas infracdes identificadas, a ANPD recomendou a aplicacao de sancdes
ao administrativas ao IAMSPE, incluindo adverténcias e a ado¢do de medidas corretivas,
visando garantir a conformidade com a LGPD e protecdao dos dados pessoais dos
titulares.

Fonte: ANPD, disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/sei 4286376 relatorio 2 2023.pdf
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25.3 RELATORIO DE INSTRUCAO N°® 3/2023/CGF/ANPD - Instituto de
Pesquisas Jardim Botanico do Rio de Janeiro - JBRJ

Por Gabriela Marangoni

Desenvolvimento

A ANPD publicou o Relatério de Instrucao n°® 3/2023/CGF, que apurou o suposto
incidente de seguranca da informacdo que teria afetado 6rgdos publicos, inclusive o
Instituto de Pesquisas Jardim Botanico do Rio de Janeiro, em dezembro de 2021.

Em sua defesa, o Jardim Botdnico do Rio de Janeiro destacou que nao houve
qualquer violagdo a LGPD, eis que o suposto incidente de seguranca ndo ocorreu em
sistemas que carregam em seu conteddo dados pessoais e sim em sistemas de gestao
de acervos cientificos que possuem informacdes abertas e publicas nos moldes do
plano de dados abertos ao qual o Jardim Botanico do Rio de Janeiro é signatario.

Além disso, o Jardim Botanico do Rio de Janeiro alegou a auséncia de aviso de
recebimento de notificacdo da ANPD e considerando que a Coordenacao-Geral de
Fiscalizagdo ndo logrou éxito em localiza-lo junto aos Correios, ndo houve materialidade
suficiente para caracterizar o nao atendimento a requisicio da ANPD, dado que a
requisicdo nunca se completou porque ausente elemento importante que € a ciéncia
daquele a quem ela se dirige, por conseguinte, entendeu-se que nao ficou configurada
a infracdo ao Art. 5° do Regulamento da Fiscalizagdo conforme apontado no Auto de
Infracao.

Com base nas infraces identificadas, a ANPD recomendou o arquivamento deste
Processo Administrativo Sancionador pela ndo configuracdo da violacdao do Art. 48 da
LGPD, eis que o Jardim Botdnico do Rio de Janeiro comprovou nos autos que o incidente
em questdo ndo versava sobre dados pessoais, bem como pela ndo configuragdo da
violacao do art. 5°, corroborado pela auséncia de aviso de recebimento nos autos e pela
resposta negativa dos Correios.

Fonte: ANPD, disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/sei 4504630 relatorio 3.pdf
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25.4 RELATORIO DE INSTRUCAO N° 4/2023/FIS/CGF/ANPD - Secretaria
de Estado da Saude de Santa Catarina.

Por Orestes Bacchetti Junior

Desenvolvimento

Fica instituida na Resolucdo a aprovacdao do Regulamento de Dosimetria e
Aplicacao de Sangdes Administrativas.

Fonte: ANPD, disponivel em: https.//www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-
fevereiro-de-2023-466146077 acesso em 04/07/2024

25.5 RELATORIO DE INSTRUCAO N° 1/2024/CGF/ANPD - Instituto
Nacional do Seguro Social - INSS

Por Valéria Reani Rodrigues Garcia

Desenvolvimento

O respectivo Relatoério de Instrugdo trata do Processo no 00261.001888/2023-21
onde figuram as partes:

* Nome/Razao Social do Autuado: Instituto Nacional do Seguro Social (INSS)
* CNPJ do Autuado: 29.979.036/0001-40

* Porte do Autuado: - Grande porte

» Agente de Tratamento: ( X ) Controlador () Operador

* Nome do Encarregado ou Responsavel Juridico: Edson Pinheiro
* Alvarista

* Contado do Encarregado
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3. SUMARIO EXECUTIVO DO PROCESSO

3.1. Auto de Infragdo: 03/08/2023-Auto de Infragio ne
1/2023/CGF/ANPD (SEI n® 0048146)

Dispositivo(s) Infringido(s) Descricdo da Infragdo

N3o comunicar aos titulares a ocorréncia de incidente de
segurancga que possa acarretar risco ou dano relevante
aos titulares.

Art. 48 da Lei n2
13.709/2018.

Art. 32, §29 da Resolucdo

~ . . N D.
CD/ANPD ne 1/2021 N3o atendimento as determinacdes da ANP

Foram adotadas Medida(s) Preventiva(s) Aplicada(s) com base no Art. 32 do
Regulamento de Fiscalizagao.

Ante o exposto, considerando que o conjunto probatdrio demonstra que a autoria
e a materialidade restam devidamente comprovadas nos autos, e que os fatos descritos
correspondem as infracdes tipificadas pelos enquadramentos indicados no Auto de
Infracao no 1/2023/CGF/ANPD (4411917), conclui-se pela seguinte recomendacao:

Por violacao ao Art. 48 da LGPD, com circunstancia agravante nos termos do Art.
32, §2°, 1, da Resolucdo CD/ANPD no 1/2021, a aplicacdo da sancdo de PUBLICIZACAO
DA INFRACAO ao INSS. A entidade publica autuada, assim, devera, em até 10 dias Uteis,
contados a data da intimacao:
a) Publicar comunicado, na primeira pagina do site <https://www.gov.br/inss/pt-br>
que devera permanecer acessivel pelo prazo de 60 dias, contados a partir da in0 macao
da decisdo que determinar a sancao administrativa, com o seguinte teor:

O INSS, tendo em vista que foi condenado pela ANPD, por infracdo ao dever de
comunicar os titulares a ocorréncia de incidente de seguranca, comunica que tomou
conhecimento da ocorréncia de incidente de seguranca entre os meses de agosto de
setembro de 2022. O incidente pode ter comprometido a confidencialidade dos dados
pessoais tratados pelo INSS por conta de acesso a volume extraordinario de dados por
meio de consultas volumétricas ao sistema.
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Dentre os dados que podem ter sido afetados, estariam dados de comprovacdo de
identidade oficial, dados financeiros e de saude (tais como nome, CPF, NIT, identidade, data
de nascimento, sexo, ramo de atividade profissional, dados bancarios e quantidade de
dependentes) de um numero indeterminado de beneficiarios e segurados do INSS, o que
poderia acarretar o risco de furto de identidade, fraudes, assédios comerciais, entre outros
danos.

- Informamos que o Instituto realizou, imediatamente, acbes preventvas e corretvas nos
processos e sistemas informatizados da entidade visando mitigar a vulnerabilidade
detectada

- A fim de conter o possivel incidente de seguranga, foi realizado o bloqueio das credenciais
dos usuarios que possivelmente permitiram o acesso e consequente consulta. Além disso, o
Instituto comunicou a ANPD do incidente em questdo. Duvidas ou outras solicitacoes
podem ser encaminhadas a encarregada pelo Tratamento dos Dados no e-mail:
encarregado@inss.gov.br."

- Enviar mensagem, via recurso de notificagdo, a todos os usuarios do aplicativo “Meu
INSS”, para que fique disponivel no menu de 'notificagdes’ do aplicativo “Meu INSS”, com
indicacdo visual de que ha mensagem pendente de leitura/visualizagdo, com o seguinte
teor:

- "O INSS, tendo em vista que foi condenado pela Autoridade Nacional de Protecdo de
Dados por infragdo ao dever de comunicar os titulares a ocorréncia de incidente de
seguranga, comunica a ocorréncia de incidente de seguranca entre agosto e setembro de
2022. O incidente pode ter comprometido a confidencialidade dos dados pessoais tratados
pelo INSS, saiba mais no link:" [apontar para o link criado para atender a determinacao.

- Definicdo das sangdes (inclusos agravantes e atenuantes) e a adogdo de medidas
corretivas restringem-se as circunstancias deste caso em concreto. Tais decisdes ndo
vinculam, naturalmente, a analise e o posicionamento da CGF em futuros processos
sancionadores.

Caso a entidade publica autuada ndo cumpra a referida decisdao nos termos definidos pela
Autoridade Nacional de Protecdo de Dados, recomenda-se que o presente processo
administrativo sancionador seja encaminhado para os o6rgdos de controle interno
competentes, nos termos do Art. 55-J, XXIl, da LGPD, para que sejam tomadas as medidas
administrativas necessarias em relacdo aos agentes publicos que deram causa ao
descumprimento do disposto na legislagdo de protecao.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/relatorio-de-instrucao-

1 2024.pdf
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25.6 RELATORIO DE INSTRUCAO N©° 2/2024/FIS/CGF/ANPD - Secretaria
de Estado de Educacao do Distrito Federal (SEEDF).

Por Cecilia Rezende de Freitas

Desenvolvimento

O relatério informa sobre a instauracao do processo administrativo sancionador da
ANPD visando apurar infracdes a legislacdo de protecdo de dados por parte da
Secretaria de Estado de Educacdo do Distrito Federal (SEEDF), a qual exp0s
indevidamente dados pessoais de estudantes devido a uma falha de seguranca no
formulario de inscricdto do Programa Educacdo Precoce. A Coordenagdo-Geral de
Fiscalizacao (CGF) determinou medidas corretivas, incluindo a comunicacao do incidente
a ANPD e aos titulares dos dados.

Apds conclusdo das analises sobre documentos apresentados nos autos do
Processo Administrativo n® 00261.001192/2022-14, a CGF constatou a ocorréncia de
incidente de seguranca envolvendo a exposicao de dados, bem como a violagdo de
dispositivos legais da LGPD e do Regulamento de Fiscalizagdo, recomendando a
aplicacdo da sancdo de adverténcia, sem imposicdao de medida corretiva, em relacao a
cada um dos itens violados. As condutas sujeitas a san¢do corresponderam a auséncia
de registro de operagdes de tratamento de dados pessoais (ROT), conforme
estabelecido no Art. 37 da LGPD; nao elaborar relatério de impacto (RIPD) apds
solicitacdo da ANPD, conforme ao Art. 38 da LGPD; ndo comunicar aos titulares a
ocorréncia de incidente de seguranga, na forma estabelecida no Art. 48 da LGPD; e, ndo
apresentar informagdes relevantes para a avaliacdo das atividades de tratamento de
dados pessoais no prazo estabelecido pela ANPD, nos termos do Art. 5° do
Regulamento de Fiscalizagao.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/relatorio-
instrucao-2-2024 sec-educacao-gdf.pdf
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25.7 RELATORIO DE INSTRUCAO N° 3/2024/FIS/CGF/ANPD - Secretaria
de Assisténcia Social, Combate a Fome e Politicas sobre Drogas (SAS), sucessora da
Secretaria de Desenvolvimento Social, Crianca, Juventude e Prevencao a Violéncia e as
Drogas do Estado de Pernambuco (SDSCJPVD), que sucedeu a Secretaria de
Desenvolvimento Social, Crianga e Juventude de Pernambuco (SDSCJ)

Por Marcela Fuga Antunes Cardoso

Desenvolvimento

A ANPD publicou o Relatério de Instrugdo n° 3/2024/FIS/CGF/ANPDe), que
investigou uma provavel falha operacional do sistema ou falha de algum usuario da
Secretaria de Desenvolvimento Social, Crianca e Juventude (SDSCJ), atual Secretaria de
Assisténcia Social, Combate a Fome e Politicas sobre Drogas (SAS), sucessora da
Secretaria de Desenvolvimento Social, Crianca, Juventude e Prevencao a Violéncia e as
Drogas (SDSCJPVD), a qual teria propiciado a exposicao indevida de dados cadastrais e
dados de saude de 413 cadastrados no “Programa PE Livre Acesso Intermunicipal”,
iniciativa que concede gratuidade a pessoas com deficiéncia em transportes
intermunicipais.

Segundo constou, os dados sensiveis (dados de saude, como tipo de deficiéncia e
diagndstico médico), bem como os dados de criangas a adolescentes teriam sido
expostos em uma planilha de dados no site da Secretaria e seria possivel "navegar pela
planilha sem digitar senha”, além de ser possivel a visualizacdo da cdpia de documentos.
Diante disso, o relatdrio examina o ocorrido de acordo a LGPD para entendimento das
possiveis infragdes, penalidades e medidas aplicaveis.

A anadlise revelou diversas infracbes, como a auséncia de comunicacdo
individualizada dos titulares sobre o incidente, ndo adocao de sistemas estruturados em
conformidade aos requisitos de seguranga, aos padroes de boas praticas e de
governanca e aos principios gerais da LGPD.

172



22 Edicao Guia LGPD

Com base nas infracdes identificadas, a ANPD aplicou duas sancbes de adverténcia
cumulada com trés medidas corretivas():

a) "envio de comunicacao direta e individualizada a cada um dos 413 titulares afetados
pela exposicao dos dados no sitio eletrénico da SAS;

b) comprovacdo da implementagdo, na estrutura dos sistemas, de medidas técnicas (e
administrativas, se aplicavel) que ja tenham sido realizadas, incluindo aquelas referentes
i) a existéncia de mecanismos de monitoramento de trafego a base de dados, ii) a
guarda de registros de acesso a referida base de dados, e iii) ao acesso restrito ao link
que contém a base de dados em discussao, a fim de atestar que sua consulta somente
pode ser realizada mediante uso de senha, com nova etapa de identificacdo, bem como
com limitacdo de acesso para pessoa em nivel gerencial (consoante relatado pela
propria autuada na CIS [0042386]); bem outras medidas que a SAS entenda ser cabivel.

¢) Subsidiariamente, impde-se a seguinte medida corretiva: apresentacdo de um
cronograma para a implementacdo das medidas (...), com a especificacdo das etapas a
serem adotadas.”

(8) https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/ri-pas-pe-versao-publica.pdf
(9) https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/ri-pas-pe-versao-publica.pdf pg. 13/14

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/ri-pas-pe-versao-

publica.pdf
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26. Relatorios de Analise

26.1 RELATORIO DE ANALISE DE IMPACTO REGULATORIO EMITIDO
NO PROCESSO DE PROPOSICAO DO REGULAMENTO DE FISCALIZACAO

DA ANPD. Construcdo do modelo de atuacdo fiscalizatéria da ANPD para zelar,
implementar e fiscalizar o cumprimento da Lei Geral de Protecao de Dados Pessoais, de
25/05/2021.

Por Cecilia Rezende de Freitas

Desenvolvimento

Trata-se de analise de impacto desenvolvido por equipe técnica da ANPD em
relagdo a regulamentacdo do processo administrativo sancionatério no seu ambito, para
aplicacao do Art. 52 e seguintes LGPD.

Considerando as premissas do estudo, a equipe concluiu que o modelo de atuacao
que melhor atende aos interesses e necessidades da ANPD consiste no modelo de
fiscalizagdo ou regulacao responsiva, o qual parte do pressuposto que € possivel induzir
comportamentos sem necessariamente fazer uso de punicdes, a partir de estimulos nao
sancionatorios.

Sob este aspecto, a atuacao fiscalizatéria da ANPD deve incluir atividades de
monitoramento, orientacdo, prevencao e repressao.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/2021.05.25 AIR Fiscalizacao Finall.pdf
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26.2 RELATORIO DE ANALISE DE IMPACTO REGULATORIO EMITIDO
NO PROCESSO DE PROPOSICAO DO REGULAMENTO DE
MICROEMPRESAS, EMPRESAS DE PEQUENO PORTE, STARTUPS E
PESSOAS FiSICAS QUE TRATAM DADOS PESSOAIS - Construcio do modelo

regulatério para aplicagdo da LGPD a microempresas e empresas de pequeno porte,
startups e pessoas fisicas que tratam dados pessoais, de 17 de agosto de 2021.

Por Cecilia Rezende de Freitas

Desenvolvimento

Trata-se de analise de impacto desenvolvido por equipe técnica da ANPD em
relagdo a aplicacdo da LGPD em relagdo a pequenas e microempresas, startups e

pessoas fisicas que tratam dados pessoais com fins econdmicos, conforme prevé seu
Art. 55-J, inciso XVIII.

Considerando as premissas do estudo, a equipe dividiu a analise em trés temas,
sendo que em relagdo a definicdo de microempresa, empresa de pequeno porte e
startup, a equipe entendeu que a flexibilizagdo deve se dar com base no risco que esse

tratamento pode causar aos titulares de dados pessoais, independentemente do
faturamento.

Em relagdo a conformidade das obriga¢des impostas pela LGPD as microempresas,
empresas de pequeno porte e startups e pessoas fisicas que tratam dados pessoais, a

equipe técnica considerou o modelo regulatorio com simplificacdo e flexibilizagdo das
obrigacdes em uma resolugdo Unica como melhor opcao.

Q o == O P
Por fim, em relacdo a seguranca da B ? =
informacao para protecdo de dados pessoais e & R-TFa o
boas praticas, a equipe técnica considerou que a 5 O 0o 07 _
adocdo de modelo regulatorio baseado em guia = et g = =
de orientagdo de boas praticas relacionado a =4 0 o—a.
seguranca da informacao seja mais adequado. o /| 7 > 7
= /8 \& B
d 5 . o D

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/2021.08.17 _AIR Reg MPE _versao final.pdf
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26.3 RELATORIO DE ANALISE DE IMPACTO REGULATORIO SOBRE A

DOSIMETRIA DAS MULTAS - Construcdo do modelo regulatério previsto na LGPD
com relacdo a aplicacdo de sangdes administrativas e as metodologias de calculo do
valor-base das san¢des de multas, de 30 de junho de 2022.

Por Cecilia Rezende de Freitas

Desenvolvimento

Trata-se de anadlise de impacto desenvolvido por equipe técnica da ANPD em
relagdo a regulamentacdo do Art. 53 da LGPD, o qual determina que a Autdridade, por
meio de regulamento proprio sobre san¢des administrativas, as metodologias que
orientardo o calculo do valor-base das san¢des de multa, devendo ser previamente
publicadas, para ciéncia dos agentes de tratamento, e apresentar objetivamente as
formas e dosimetrias para o calculo do valor-base das san¢des de multa, demonstrando
a observancia dos parametros e critérios previstos no Art. 52 da Lei.

Considerando as premissas do estudo, a alternativa escolhida foi a adogao de
modelo baseado em valoracao, que consiste em determinar a espécie de sancdo e o
valor das sangbes pecuniarias por meio de metodologia pré-definida. Com a adogao
desta alternativa regulatoria, a ANPD teria maior flexibilidade na aplicacao das sangdes
administrativas, utilizando-se dos parametros e critérios arrolados na LGPD na
metodologia para dosimetria da sancdao a ser aplicada a cada caso concreto,
presumindo-se proporcionalidade entre a sancdo administrativa e a gravidade da
infracao.

Como parametros na definicdo da sancao a ser aplicada em cada caso concreto, a
AIR concluiu que pela gravidade e a natureza das infracdes e dos direitos pessoais
afetados.
Com relagdo as circunstancias para a aplicacdo das penalidades previstas na LGPD, em
especial as sangbes de multa simples e multa diaria, a AIR considerou a definicao de
uma férmula matematica Unica como a opcao regulatoria mais adequada neste
momento, devendo considerar os parametros e critérios estabelecidos no Art. 52.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/2022-06-
30 __air reg dosimetria .pdf
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27. Estudos Técnicos

271 E§TUDO TECNICO - ANONIMIZACAO DE DADOS NA LGPD:
UMA VISAO DE PROCESSO BASEADO EM RISCO E TECNICAS
COMPUTACIONAIS, de novembro de 2023

Por Nathalia Guerra de Sousa

Desenvolvimento

A ANPD publicou, em novembro de 2023, o “Estudo Técnico sobre Anonimizagao
de Dados na LGPD: Uma visdo de processo baseado em risco e técnicas
computacionais”. O documento esta estruturado em 2 capitulos, abrangendo o processo
de anonimizacdo de dados na perspectiva da utilidade do dado pessoal derivada da
finalidade da operagao do tratamento, da documentacédo do processo de anonimizacao,
da gestdo do risco de reidentificagdo e das limitagdes das técnicas de anonimizagdo. O
documento contém, ainda, um apéndice com um caderno de técnicas de anonimizagado
de dados.

O documento, apoiado no §3° do Art. 12 da LGPD, que estabelece que a ANPD
podera dispor sobre padrdes e técnicas utilizadas em processos de anonimizacgao,
descreve a anonimizacdo como um processo pelo qual os dados com capacidade de
identificar um titular sdo transformados de maneira que a probabilidade de os associar a
uma pessoa especifica, direta ou indiretamente, é reduzida.

O estudo, que compde a série de estudos técnicos a respeito da anonimizacao de
dados na LGPD, objetivou apresentar a anonimizagdo do ponto de vista da ciéncia da
computagao, contendo orientagdes relevantes aos agentes de tratamento no sentido de
abordar a anonimizagao por padrdao como um processo continuo e baseado em riscos,
de forma que ndo se limitem a aplicacao das técnicas, sempre sujeitas a ataques de
reidentificacao.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/estudo tecnico sobre anonimizacao de dados na lgpd uma visao de processo baseado em ri
sco_e tecnicas computacionais.pdf
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,27.2 ESTIUDO TECNICO - ANONIMIZACAO DE DADOS NA LGPD:
ANALISE JURIDICA, de novembro de 2023

Por Anna Carolina de Medeiros Silva

Desenvolvimento

A ANPD publicou, também em novembro de 2023, o "Estudo Técnico sobre a
Anonimizacdo de Dados na LGPD: Analise Juridica". Este estudo detalha os fundamentos
e implicacbes juridicas do processo de anonimizacdo de dados pessoais conforme
estabelecido pela propria LGPD.

O mesmo esta estruturado em quatro capitulos, abrangendo desde a
metodologia aplicada, passando pela definicao de termos, até a analise detalhada a luz
da LGPD.

Nele, a anonimizagdo é apresentada como um processo essencial para garantir a
privacidade dos dados, removendo identificadores diretos e indiretos, e, assim,
excluindo esses dados das obrigagdes regulatérias previstas na Lei.

Este estudo também destaca a necessidade de transparéncia na aplicacdo das
técnicas de anonimizacdo, a fim de evitar a reidentificacdo de dados.

A ANPD enfatiza que, mesmo com a anonimizagao, é crucial que as organiza¢des
continuem a avaliar os riscos associados e adotem boas praticas de governanca de
dados.

Fonte: ANPD, disponivel em https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/estudo tecnico sobre anonimizacao de dados na lgpd analise juridica.pdf
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27.3 ESTUDO TECNICO - ESTUDOS DE CASOS
ANONIMIZACAO DE DADOS NA LGPD, de novembro de 2023

Por Renata Lima de Mattos Rocha

Desenvolvimento

A ANPD publicou, ainda em novembro de 2023, o "Estudo de Casos Sobre
Anonimizagao de Dados na LGPD".

O presente estudo apresenta 3 (trés) casos, de forma simples e didatica,
objetivando exemplificar técnicas de anonimizacao de dados, em consonancia com os
dois estudos técnicos sobre anonimizacao que abordam a perspectiva juridico-
regulatoria e a computacional.

O primeiro caso trata sobre a geolocalizacao de usuarios obtida através de
provedores de servico de telefonia movel na qual aplicam a técnica da supressdo de
dados, ou seja, os provedores de telefonia compartilham apenas os dados necessarios
em termos quantitativo, em outras palavras, nao identificam quem sdo as pessoas que
se encontram em determinado local num determinado periodo, mas sim a quantidade
de pessoas que se encontram em determinado local num determinado periodo.

Ja no segundo caso, além da técnica de supressdao aplicou-se a técnica de
pseudonimizagado, trazendo como exemplo a substituicito de um CPF por um cédigo
interno gerado. Nesse caso, considerando que houve uma substituicdao de dados para
tornar o documento publico, a ANPD ressalta o cuidado com os dados coletados, que
devem ser armazenados com segurancga e mantidos em locais com controle de acesso.
Por fim, no terceiro caso, a ANPD aplicou 0" Estudo Técnico sobre Anonimizacdo de
Dados na LGPD: Processo de Anonimizacdo Baseado em Risco e Técnicas de
Anonimiza¢do — Uma Introducao Computacional”. O referido estudo prevé que ao
anonimizar os dados, deve-se considerar o Risco de Reidentificacdo Aceitavel (RRA),
anonimizar o dado e entdo avaliar o Risco de Reidentificacdo Mensurado (RRM), e ao
final, o RRM deve estar sempre abaixo do RRA.

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/estudo de casos sobre anonimizacao de dados na lgpd .pdf
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27.4 ESTUDO TECNICO REGULATORIO SANDBOX REGULATORIO
de 29 de setembro de 2023 S

Por Nathalia Guerra de Sousa

Desenvolvimento

O ambiente regulatério experimental, ou “sandbox” regulatério é uma
colaboragdo experimental entre o regulador, a entidade regulada e outras partes
interessadas. Seu objetivo é simples: gerar conhecimento e confianga em servicos e
produtos inovadores a partir de testes de inovagdes regulatérias em um ambiente
controlado, utilizando uma metodologia estruturada, facilitando a inovacao de maneira
segura e responsavel, com acompanhamento proximo pelos reguladores, que estao
atentos para avaliar beneficios e riscos a sociedade. O termo “sandbox”, em inglés,
refere-se a uma "caixa de areia", um espaco onde estruturas podem ser facilmente
remodeladas ou reconstituidas devido a natureza flexivel do material.

A Lei Complementar n°® 182, de 1 de junho de 2021, institui o marco legal das
startups e do empreendedorismo inovador (Marco Legal das Startups), define o
ambiente regulatério experimental como “conjunto de condigdes especiais simplificadas
para que as pessoas juridicas participantes possam receber autorizagdo temporaria dos
orgaos ou das entidades com competéncia de regulamentacao setorial para desenvolver
modelos de negocios inovadores e testar técnicas e tecnologias experimentais,
mediante o cumprimento de critérios e de limites previamente estabelecidos pelo érgao
ou entidade reguladora e por meio de procedimento facilitado”.

Esse ambiente controlado permite a suspensao temporaria de certas disposicoes
ou requisitos, possibilitando a experimentacao sem o risco imediato de san¢des. Na
pratica, isso viabiliza testes em pequena escala dentro de um contexto de confianca
entre os regulados e a ANPD, permitindo a exploracdo dos desdobramentos da
tecnologia, viabilizando o desenvolvimento tecnoldgico com um viés ético.

Em razdo da ampla aplicacdo desse conceito a protecao de dados pessoais, que
busca equilibrar a protecao de direitos fundamentais com a continuidade da inovacao, a
ANPD esta desenvolvendo um instrumento sobre o tema, que pode ser explorado
especialmente por tecnologias disruptivas, como o uso de inteligéncia artificial, que
podem apresentar incertezas quanto a conformidade com a LGPD. Ao final do processo,
é possivel identificar lacunas em termos de eficacia e desenvolver uma regulacao que se
adapte aos novos cenarios.
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A ANPD abriu, em outubro de 2023, um processo de tomada de subsidios através
da consulta a sociedade, que traz questionamentos sobre critérios de elegibilidade para
o projeto. Apds a analise de diversas perspectivas e sugestdes de melhorias, a
Autoridade informara sobre as regras e estrutura do projeto, incluindo os pressupostos
para participagao.

Ressalta-se a importancia do desenvolvimento do tema pela ANPD, uma vez que
ha a necessidade de viabilizacdo de modelos de negdcios como healthtechs e fintechs,
que, por serem setores amplamente regulados, demandam a colaboragdao de
reguladores especificos. Ainda, é possivel apoiar-se em experiéncias internacionais,
como o sandbox do Information Commissioner’s Office (ICO), do Reino Unido, que focou
no design de padrbes de protecao de dados voltados para menores de idade, por
exemplo.

Sobre o documento da ANPD - Estudo Técnico - Sandbox Regulatorio:

A Autoridade publicou, em setembro de 2023, o “Estudo Técnico sobre Sandbox
Regulatério”. O documento esta estruturado em 5 capitulos, abrangendo e detalhando
desde o contexto de definicao e histérico dos sandboxes regulatérios, estudos de caso
nacionais e internacionais, caracteristicas relevantes dos programas, bem como a
estrutura de planejamento e execugao de um sandbox.
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O documento indica que é possivel considerar o sandbox como uma abordagem
regulatéria para o balanceamento de riscos, que promove, a partir de requisitos
regulatérios minimos, possibilidades de experimentagdo ao tempo em que orienta a
regulamentagdo para caminhos adequados. Tudo isso através de um processo
colaborativo de exploracdo do uso de inovacbes tecnoldgicas e novos modelos de
negocios com o olhar atento dos reguladores. Esse processo permite ao regulador
analisar como inovacdes tecnoldgicas interagem com regulamentos ja existentes (como
a LGPD) e verificar as possibilidades de abordagem para permitir a coexisténcia de
modelos de inovacdo com a protecdo de direitos fundamentais.

O estudo da ANPD tem como prop0ésito apresentar como os sandboxes regulatorios
podem ser utilizados por si, ou outra autoridade competente, contribuir em suas
atividades relacionadas a regulacao de tecnologias emergentes, tendo sido eleita pela
Autoridade a inteligéncia artificial (IA). O documento aborda, mais especificamente,
exemplos de uso de sandboxes regulatérios para IA, citando as experiéncias da
Comissao Europeia e do Governo da Espanha e seus respectivos pilotos, mas nao
ignorando experiéncias nacionais, como do Sistema Financeiro Nacional e de outras
agéncias reguladoras, como ANEEL, ANTT e ANATEL, de forma que, dos primeiros
capitulos do estudo, é possivel depreender uma série de elementos e caracteristicas
presentes em experiéncias de sandboxes regulatorios.

O texto da ANPD detalha, ainda, os seis aspectos mais relevantes na formulagdo e
execucdo de programas de sandbox regulatorio em matéria de protecdo de dados
pessoais, quais sejam: (i) possiveis beneficios gerados pelo programa; (ii) critérios
coerentes com atribuicdes e prioridades regulatorias; (iii) participacdo colaborativa de
atores interessados; (iv) consciéncia das limitagdes do programa; (v) delimitacdo dos
riscos ensejados pelo projeto de tecnologia e mecanismos para sua mitigagao; e (vi)
produtos resultantes. Finalmente, o ultimo capitulo traz resultados do benchmark
realizado por meio de levantamento bibliografico e de diadlogos bilaterais com
reguladores e outros atores interessados, tendo proposto um roteiro para planejamento
e execucao de um programa-piloto.

Fontes: ANAPD, disponiveis em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-

publicacoes/sandbox regulatorio estudo tecnico versao publica .pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/aberta-consulta-a-sociedade-sobre-sandbox-regulatorio-
de-inteligencia-artificial-e-protecao-de-dados-pessoais-no-brasil
https.//www.gov.br/anpd/pt-br/sandbox/o-sandbox-regulatorio
https://www.gov.br/anpd/pt-br/sandbox/para-quem-e-o-sandbox-regulatorio

ICO (Reino Unido), disponivel em:
https://ico.org.uk/media/for-organisations/documents/2618112/our-key-areas-of-focus-for-regulatory-

sandbox.pdf
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28. Outros Documentos

28.1 TEXTO PARA DISCUSSAO N° 1/2022 - A LGPD e o tratamento de
dados pessoais para fins académicos e para a realizagdo de estudos por érgao de
pesquisa, de abril de 2022.

Por Cecilia Rezende de Freitas

Desenvolvimento

Trata-se de estudo técnico, desenvolvido pela ANPD, contendo analise de carater
preliminar, disponibilizado a época para fomentar o debate publico e subsidiar futura
tomada de decisdo sobre o tema pela propria Autoridade.

A LGPD estabelece normas especificas para o tratamento de dados pessoais para
fins académicos e pesquisas por 6rgaos de pesquisa, visando um equilibrio entre
protecdo de dados e liberdade académica. Este estudo técnico da ANPD aborda
questdes sobre sua interpretacao e aplicagao nesse contexto, destacando a necessidade
de seguranca juridica e respeito aos direitos dos titulares.

A Lei visa também proteger a privacidade e autodeterminagdo informativa,
garantindo a anonimizacdo dos dados sempre que possivel. As bases legais para o
tratamento de dados pessoais incluem o consentimento e a realizagao de estudos por
orgaos de pesquisa. No entanto, ha incertezas juridicas que impactam o
desenvolvimento de pesquisas, como a negativa de pedidos de acesso a dados por falta
de regulamentacao clara.
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O documento identifica diversos questionamentos sobre o tema, tais como
definicdo e alcance dos conceitos de “tratamento de dados para fins exclusivamente
académicos”, definicdo de "6rgao de pesquisa” segundo a LGPD, bases legais que
autorizam o tratamento de dados pessoais para pesquisas, delimitacdao de
responsabilidades em relagdo ao tratamento dos dados pessoais e como devem ser
atribuidas essas responsabilidades no contexto de pesquisas académicas e cientificas,
quais procedimentos devem ser adotados para comprovar a identidade do pesquisador
e seu vinculo com a instituicdo de pesquisa para acessar e tratar dados pessoais, dentre
outros.

Esses questionamentos refletem as duvidas frequentes e preocupacbes sobre a
aplicagdo da LGPD no contexto académico e de pesquisa, destacando a necessidade de
clarificagdo e orientagdo para assegurar a conformidade legal e a protecao dos direitos
dos titulares de dados.

Por fim, conclui-se que, mesmo com a flexibilizacdo das regras, é necessario um
regime juridico especifico e adequado as atividades académicas, garantindo a seguranca
e a ética no tratamento dos dados pessoais.

e

L e
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Fonte: ANPD, disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei 00261-
000810 2022 17.pdf
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28.2 ESTUDO PRELIMINAR - Hipoteses Legais aplicaveis ao tratamento
de dados pessoais de criancas e adolescentes, de setembro de 2022.

Por Marcela Fuga Antunes Cardoso

Desenvolvimento

A ANPD publicou, em setembro de 2022, o "Estudo Preliminar sobre as Hipoteses legais
aplicaveis ao tratamento de dados pessoais de criancas e adolescentes”. Este estudo “[..] foi
elaborado com o intuito de analisar as hipoteses legais aplicaveis ao tratamento de dados
pessoais de criangas e adolescentes. A partir de um levantamento das principais questes e
duvidas direcionadas a ANPD sobre o tema, a analise se concentrou em trés possiveis
interpretacdes sobre o tema:

a aplicagdo do consentimento dos pais ou responsavel legal, conforme art. 14, §1°, da LGPD,
como Unica hipotese legal para o tratamento de dados pessoais de criancas;

(i) a aplicagdo exclusiva das hipoteses legais previstas no art. 11 ao tratamento de dados
pessoais de criancas e adolescentes, haja vista a sua equiparagao aos dados sensiveis; e

(iii) a aplicagdo das hipéteses legais previstas nos arts. 7° e 11 da LGPD ao tratamento de
dados de criangas e adolescentes, desde que observado o principio do melhor interesse.

A partir da analise dos argumentos favoraveis e contrarios a cada uma dessas interpretacdes,
apresentados e discutidos ao longo do estudo, conclui-se que a terceira alternativa expressa
a melhor interpretacdo da LGPD, de modo que se entende pela possibilidade de tratamento
de dados pessoais de criancas e adolescentes com base nas hipdteses previstas nos arts. 7° e
11, desde que observado o principio do melhor interesse, conforme previsto no art. 14 da
Lei. (...

Assim, a fim de dirimir a controvérsia sobre a questdo, bem como formalizar e sintetizar a
interpretacdo da ANPD sobre a matéria, entende-se que seria possivel a edicdo de enunciado,
sugerindo-se a seguinte redacao preliminar:

“O tratamento de dados pessoais de criancas e adolescentes podera ser realizado com base
nas hipdteses legais previstas no art. 7° ou, no caso de dados sensiveis, no art. 11 da LGPD, desde
gue observado o seu melhor interesse, a ser avaliado no caso concreto, nos termos do caput do
art. 14 da Lei”

Dessa forma, a fim de conferir maior transparéncia e subsidiar o processo decisério da ANPD,
propde-se a disponibilizacdo publica do presente estudo técnico e da proposta de enunciado

acima exposta, visando promover a discussdo publica e colher contribuicdes da sociedade.” ™

Fonte: ANPD, disponivel em: https.//www.gov.br/anpd/pt-br/documentos-e-publicacoes/estudo-preliminar-
tratamento-de-dados-crianca-e-adolescente.pdf
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28.3 REGIMENTO INTERNO DA ANPD - A Resolucdo CNPD n° 1, de 06 de
maio de 2022, estabeleceu o Regimento Interno do Conselho Nacional de Protecao de
Dados Pessoais e da Privacidade (CNPD).

Por Marcela Antunes Fuga Cardoso

Desenvolvimento

Conforme ao explicitado no Relatério de Atividades 2022 da CNPD, “o Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade — CNPD é um érgao
consultivo, vinculado a Autoridade Nacional de Protecdo de Dados — ANPD, conforme
disposto na Lei Geral de Protecao de Dados — LGPD (Lei n° 13.709, de 14 de agosto de
2018)".

Conforme Art. 2° do Regulamento em pauta, “o CNPD é composto por 23 (vinte e
trés) membros, designados por ato do Presidente da Republica, permitida a delegacéo,
indicados conforme o estabelecido no art. 58-A da Lei n® 13.709, de 14 de agosto de
2018, e art. 15 do Anexo | do Decreto n° 10.474, de 26 de agosto de 2020, da seguinte
forma:

| - um da Casa Civil da Presidéncia da Republica, que o presidirg;

Il - um do Ministério da Justica e Seguranga Publica;

[l - um do Ministério da Economia;

IV - um do Ministério da Ciéncia, Tecnologia e Inovacgoes;

V - um do Gabinete de Seguranca Institucional da Presidéncia da Republica;

VI - um do Senado Federal;

VIl - um da Camara dos Deputados;

VIII - um do Conselho Nacional de Justica;

IX - um do Conselho Nacional do Ministério Publico;

X - um do Comité Gestor da Internet no Brasil;

Xl - trés de organizagdes da sociedade civil com atuacdo comprovada em protegdo de
dados pessoais; produtivo;

Xl - trés de instituicbes cientificas, tecnologicas e de inovagao; Xlll - trés de
confederagdes sindicais representativas das categorias econémicas do setor XIV - dois
de entidades representativas do setor empresarial relacionado a area de tratamento de
dados pessoais; e

XV - dois de entidades representativas do setor laboral”
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Composto por membros da sociedade e do poder publico, o CNPD tem como
principais atribui¢des:

- Propor diretrizes estratégicas e fornecer subsidios para a elaboracdo da Politica
Nacional de Protecao de Dados Pessoais e da Privacidade;

- Elaborar relatérios anuais de avaliacdo da execucao das acdes da Politica Nacional de
Protecao de Dados Pessoais e da Privacidade;

- Sugerir acdes a serem realizadas pela ANPD;

- Elaborar estudos e realizar debates e audiéncias publicas sobre a protecdo de dados
pessoais e da privacidade;

- Disseminar o conhecimento sobre a protecao de dados pessoais e da privacidade.

Além do mencionado, o Regulamento ainda dispde sobre (i) as Atribui¢des do
Presidente, (i) dos Membros, (iii) sobre o funcionamento das Reunides (as quais
ocorrem trés vezes ao ano, sem prejuizo de convocagdes extraordinarias), (iv) sobre a
Secretaria-Geral, (v) sobre a Perda de Mandato e (vi) sobre os Grupos de Trabalho.

O CNPD podera criar Grupos de Trabalho, “de carater temporario, para realizar analises,
estudos e fazer proposicoes a respeito das matérias de sua competéncia”, os quais
seguirao as condigoes dispostas nos incisos do Art. 24 do Regulamento:

| - os grupos de trabalho serdo compostos por, no maximo, 7 (sete) membros, e sempre
de numero impar;

Il - a composi¢do dos grupos de trabalho priorizara a pluralidade de setores, sempre
que possivel, observada a proporcionalidade da composicao do CNPD;

[l - duragdo ndo superior a 6 (seis) meses, prorrogavel por igual periodo; e

IV - finalidade determinada.

Ainda sobre o assunto, ficou determinado que, em regra, somente pode haver até
5 (cinco) grupos de trabalho simultaneos (art. 24, § 4°) e que "os Grupos de Trabalho
poderao reunir-se com os grupos de trabalho de outros colegiados para a realizacao de
discussdo integrada de matérias de interesse do CNPD" (art. 26, caput), podendo haver
0 convite para que especialistas ndo membros possam contribuir, sem remuneragao e
sem direito a voto (art. 26, paragrafo Unico).

Por fim, restou estabelecido que as duvidas e casos omissos serdo resolvidos pelo
Presidente do CNPD (art. 33).

Fontes: ANPD, disponiveis em:
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https.//www.gov.br/anpd/pt-br/cnpd-2/regimento-interno-cnpd.pdf

187


https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/regimento-interno-cnpd.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/regimento-interno-cnpd.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/regimento-interno-cnpd.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/regimento-interno-cnpd.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/regimento-interno-cnpd.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/regimento-interno-cnpd.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/regimento-interno-cnpd.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/regimento-interno-cnpd.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/regimento-interno-cnpd.pdf
https://www.gov.br/anpd/pt-br/cnpd-2/regimento-interno-cnpd.pdf

22 Edicao Guia LGPD

28.4 PORTARIAS

Por Marcela Antunes Fuga Cardoso

28.4.1 Portarias CNPD n° 01 a 05, de 1° de abril de 2022, publicadas no dia 5 de abril de
2022 instituem os Grupos de Trabalho temporarios.

28.4.2 Portarias CNPD n° 06 a 10, de 15 de junho de 2022, publicadas no dia 15 de
junho de 2022, prorrogam os prazos para encerramento das atividades dos Grupos de
Trabalho instituidos pelas Portarias CNPD n° 01 a 05, de 1° de abril de 2022, e
estabelecem regras de participagdo dos membros.

28.4.3 Portaria CNPD n° 11, de 4 de julho de 2022, publicada no dia 04 de julho de
2022, prorroga o prazo para encerramento das atividades do Grupo de Trabalho
instituido pela Portaria CNPD n° 02, de 1° de abril de 2022.

28.4.4 Portaria CNPD n° 12, de 8 de agosto de 2022, publicada no dia 10 de agosto de
2022, prorroga o prazo para encerramento das atividades do Grupo de Trabalho
instituido pela Portaria CNPD n° 03, de 1° de abril de 2022.

28.4.5 Portaria CNPD n° 13, de 8 de agosto de 2022, publicada no dia 10 de agosto de
2022, prorroga o prazo para encerramento das atividades do Grupo de Trabalho
instituido pela Portaria CNPD n° 05, de 1° de abril de 2022.

28.4.6 Portaria CNPD n° 14, de 14 de outubro de 2022, publicada no dia 17 de outubro
de 2022, prorroga o prazo para encerramento das atividades dos Grupos de Trabalho
instituidos pelas Portarias CNPD n° 01, n°® 03, n°® 04 e n°® 05, de 1° de abril de 2022,
altera a Portaria CNPD n° 05, de 1° de abril de 2022, e revoga a Portaria CNPD n° 13, de
24 de agosto de 2022.

28.4.7 Portaria CNPD n° 15, de 13 de dezembro de 2022, publicada no dia 13 de
dezembro de 2022, prorroga o prazo para encerramento das atividades dos Grupos de
Trabalho instituidos pelas Portarias CNPD n® 01, n® 02, n® 03, n°® 04 e n° 05, de 1° de
abril de 2022 e altera as Portarias CNPD n° 02, CNPD n°® 04 e CNPD n° 05, de 1° de abril
de 2022.
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Desenvolvimento

Conforme disposto no Relatério de Atividades 2022 da CNPD, “uma das primeiras
deliberacbes do colegiado do CNPD foi a formagao de Grupos de Trabalho para realizar
estudos em tematicas con5|deradas relevantes para a o fortalecimento da cultura de

protecao de dados no Brasil".

“Diante do estagio inicial de implementacdo da LGPD no pais, os temas a serem
tratados sao numerosos e de consideravel complexidade. Desse modo, a atuacao em
Grupos de Trabalho foi pensada como estratégia multiplicadora da capacidade de atuagédo

do CNPD.

A partir disso, foram criados os seguintes Grupos de Trabalho por meio das Portarias
n® 01, 02, 03, 04 e 05 CNPD™ , e apos a publicacio da Portarla CNPD n° 15, de 13 de

dezembro de 2022, publicada em 13 de dezembro de 2022,

encontram da seguinte forma:

os Grupos de Trabalho se

PREVISAO DE
PORTARIA DE
INSTITUICAO GT EIXO OBJETO MEMBROS ENCERRAMENTO
Proposicdo de Diretrizes e DAVIS SOUZA ALVES - COORDENADOR
Estratégicas e fornecimento o DEBORA SIROTHEAU SIQUEIRA RODRIGUES
Portaria CNPD Politica Nacional de subsidios para a e RODRIGO LANGE
n201, de 01 de 1 de Protegdo de elaboragdo da Politica e CLAUDIO EDUARDO LOBATO ABREU ROCHA
abril de 2022 Dados Nacional de Protegdo de e MARTA JUVINA DE MEDEIROS
Dados Pessoais e da o MARCOS CESAR DE OLIVEIRA PINTO
Privacidade. o FABIO AUGUSTO ANDRADE
Direitos d e PATRICIA PECK GARRIDO PINHEIRO -
_'rrf' Ios e Proposicdo de diretrizes Coordenadora
Portaria CNPD fulares estratégicas sobre direitos e BRUNO RICARDO BIONI
N de titulares, no ambito do e CLAUDIO SIMAO DE LUCENA NETO
n202, de 01 de 2 (conforme alteragdo X
abril de 2022 dada pela Portaria cnpp | Conselho Nacional de ® MICHELE NOGUEIRA LIMA
n215, de 13 de Protegdo de Dados Pessoais o HARTMUT RICHARD GLASER
dezembing ZdE) 2022,art. | o da Privacidade. e TAIS CARVALHO SERRALVA 31 de maro de
: o CLAUDIO EDUARDO LOBATO ABREU ROCHA 2023
o CASSIO AUGUSTO BORGES - Coordenador
NATASHA TORRES GIL NUNES
" Acompanhamento da * (conforme alteragdo dada
Portaria CNPD Agend ndar latéri * MARCELO DE LIMA E SOUZA pela Portaria CNPD ne 15, de
o genda agenda regulatéria
n203,de0lde | 3 A, R A Bt e o ANNETTE MARTINELLI DE MATOS PEREIRA 13 de dezembro de 2022,
abril de 2022 Ssdes « RODRIGO BADARO ALMEIDA DE CASTRO art. 19)
' e FABRO BOAZ STEIBEL
e EMERSON ROCHA
e ANA PAULA BIALER - Coordenadora
P icdo de Diretri
Portaria CNPD Transferéncia ropo?lt%ao e |r'e riees N « FABIANO MENKE 2
I % eiEEGHal g8 Estratégicas relacionadas a e FERNANDO ANTONIO SANTIAGO JUNIOR
abrillde 2022 S transferéncia internacional e LAURA SCHERTEL MENDES
P de dados. e MARCOS VINICIUS BARROS OTTONI
o NATASHA TORRES GIL NUNES'
Proposicio de Diretrizes o FABRICIO DA MOTA ALVES - Coordenador
Portaria CNPD Estratégicas Relacionadas *FABRO'BOAZ STEIBEL
LGPD no setor . R e CAITLIN SAMPAIO MULHOLLAN
n2 05, de 01 de 5 i aos impactos da Lei Geral de
abril de 2022 i Protegdo de Dados Pessoais ~ LEGNARDE NETTO PARENTONI
- se:or iEiicn e MARTA JUVINA DE MEDEIROS
P ) o WEDERSON ADVINCULA SIQUEIRAZ
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Até a data da edicao deste Guia, ainda ndao foram atualizadas as informacdes sobre
os Grupos de Trabalho.

Assim, também até a data da edicdao deste Guia, o histérico de Portarias é o
seguinte:

PORTARIA DE HISTORICO DE PORTARIAS CORRELATAS AOS GT’s
INSTITUICAO St QRIERD

» Portaria CNPD n2 06, de 15 de junho de 2022, publicadas no dia 15 de
junho de 2022:
e prorrogou o prazo de encerramento das atividades do GT
para 02/10/2022;
® estabeleceu regras de participagdo dos membros.

Proposi¢do de Diretrizes Estratégicas e

fornecimento de subsidios para a » Portaria CNPD n2 14, de 14 de outubro de 2022, publicada no dia 17

Portaria CNPD n2 01, de de outubro de 2022:

. 1 elaboragdo da Politica Nacional de .
01 de abril de 2022 PrteiEG e Dados Pessoalsieds e prorrogou o prazo de encerramento das atividades do GT
Privacidade para 18/10/2022;

» Portaria CNPD n215, de 13 de dezembro de 2022, publicada no dia 13
de dezembro de 2022:
® prorrogou o prazo para encerramento das atividades do GT
para 31 de margo de 2023;

» Portaria CNPD n2 06, de 15 de junho de 2022, publicadas no dia 15 de
junho de 2022:
® prorrogou o prazo de encerramento das atividades do GT-1
para 04/07/2022;
e estabeleceu regras de participagdo dos membros.

» Portaria CNPD n2 11, de 4 de julho de 2022, publicada no dia 04 de
julho de 2022:

Proposicdo de diretrizes estratégicas e prorrogou o prazo de encerramento das atividades do GT

Portaria CNPD n2 02, de 2 sobre direitos de titulares, no &mbito para 27/07/2022;
01 de abril de 2022 do Conselho Nacional de Protecdo de
Dados Pessoais e da Privacidade. » Portaria CNPD n215, de 13 de dezembro de 2022, publicada no dia 13
de dezembro de 2022:

® prorrogou o prazo para encerramento das atividades do GT
para 31 de margo de 2023;

® alterou o eixo do GT-2 de “A¢des educativas” para “Direitos
de Titulares”, sendo seu objeto “proposicdo de diretrizes
estratégicas sobre direitos de titulares, no ambito do
Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade.”.

190



22 Edicao Guia LGPD

Portaria CNPD n2 03, de
01 de abril de 2022

Acompanhamento da agenda
regulatdria relacionada a protegdo de
dados.

» Portaria CNPD n2 06, de 15 de junho de 2022, publicadas no dia 15 de
junho de 2022:

e prorrogou o prazo de encerramento das atividades do GT-3
para 04/09/2022;
e estabeleceu regras de participagdo dos membros.

» Portaria CNPD n2 12, de 8 de agosto de 2022, publicada no dia 10 de
agosto de 2022:
e prorrogou o prazo de encerramento das atividades do GT
para 23/09/2022;

» Portaria CNPD n2 14, de 14 de outubro de 2022, publicada no dia 17
de outubro de 2022:
e prorrogou o prazo de encerramento das atividades do GT
para 11/11/2022;

» Portaria CNPD n215, de 13 de dezembro de 2022, publicada no dia 13
de dezembro de 2022:
® prorrogou o prazo para encerramento das atividades do GT
para 31 de margo de 2023;

Portaria CNPD n2 04, de
01 de abril de 2022

Proposicdo de Diretrizes Estratégicas
relacionadas a transferéncia
internacional de dados.

» Portaria CNPD n2 06, de 15 de junho de 2022, publicadas no dia 15 de
junho de 2022:

e prorrogou o prazo de encerramento das atividades do GT-4
para 01/11/2022;
o estabeleceu regras de participagdo dos membros.

» Portaria CNPD n2 14, de 14 de outubro de 2022, publicada no dia 17
de outubro de 2022:
e prorrogou o prazo de encerramento das atividades do GT
para 01/12/2022;

» Portaria CNPD n215, de 13 de dezembro de 2022, publicada no dia 13
de dezembro de 2022:
e prorrogou o prazo para encerramento das atividades do GT
para 31 de margo de 2023;
e alterou 06 membros.
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» Portaria CNPD n2 06, de 15 de junho de 2022, publicadas no dia 15 de
junho de 2022:
e prorrogou o prazo de encerramento das atividades do GT-5
para 03/08/2022;
e estabeleceu regras de participagdo dos membros.

» Portaria CNPD n2 13, de 8 de agosto de 2022, publicada no dia 10 de
agosto de 2022:
e prorrogou o prazo de encerramento das atividades do GT
para 08/09/2022;

» Portaria CNPD n2 14, de 14 de outubro de 2022, publicada no dia 17
de outubro de 2022:
e prorrogou o prazo de encerramento das atividades do GT
para 24/10/2022;
e revogou a Portaria CNPD n2 13, de 8 de agosto de 2022,
publicada no dia 10 de agosto de 2022;
e alterou 02 membros.

Proposicdo de Diretrizes Estratégicas
Portaria CNPD n2 05, de Relacionadas aos impactos da Lei

01 de abril de 2022 Geral de Protegcdo de Dados Pessoais
no setor publico.

» Portaria CNPD n215, de 13 de dezembro de 2022, publicada no dia 13
de dezembro de 2022:

® prorrogou o prazo para encerramento das atividades do GT
para 31 de margo de 2023;
e alterou 06 membros.

https.//www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf fls. 08.
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https.//www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf fls. 08.
https.//www.qgov.br/anpd/pt-br/cnpd-2/portaria-cnpd-no-15-de-13-12-2022.pdf

Art. 1° “Prorrogar, até o dia 31 de margo de 2023, o prazo para encerramento das atividades dos Grupos de
Trabalho tempordrios instituidos pelas sequintes Portarias: | - Portaria CNPD n° 01, de 1° de abril de 2022; Il -
Portaria CNPD n° 02, de 1° de abril de 2022; Il - Portaria CNPD n° 03, de 1° de abril de 2022; IV - Portaria
CNPD n° 04, de 1° de abril de 2022; e V - Portaria CNPD n° 05, de 1° de abril de 2022. Quando da publicagéo
da Portaria CNPD n® 02, de 01 de abril de 2022, o eixo do GT-2 era “o das A¢bes educativas”, sendo seu objeto
“Proposicéo de acbes educativas e fomento a cultura de protecdo de dados e da privacidade.”. Apds a alteracéo
dada pela Portaria CNPD n° 15, de 13 de dezembro de 2022, art. 2°, o eixo do GT-2 passou a ser “Direitos de
Titulares”, sendo seu objeto "proposi¢io de diretrizes estratégicas sobre direitos de titulares, no dmbito do
Conselho Nacional de ProtecGo de Dados Pessoais e da Privacidade.”; Art. 2° “A Portaria CNPD n° 02, de
2022, passa a vigorar com as sequintes alteracbes: "Institui Grupo de Trabalho dedicado a proposicdo de
diretrizes estratégicas sobre direitos de titulares, no dmbito do Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade" (NR) "Art. 1° Fica instituido o Grupo de Trabalho tempordrio dedicado a proposicéo
de diretrizes estratégicas sobre direitos de titulares, para realizar andlises e estudos e, ao final, apresentar
relatério" (NR) "Art. 2° Compete ao Grupo de Trabalho realizar andlises, estudos e fazer proposicées de
diretrizes estratégicas sobre direitos de titulares" (NR) Art. 3° “O Grupo de Trabalho tempordrio dedicado a
proposicdo de diretrizes estratégicas sobre direitos de titulares é composto por:
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22 Edicao Guia LGPD

I - Ana Paula Martins Bialer, membro titular representante de entidades representativas do Setor Empresarial
relacionado a drea de Tratamento de Dados, que o coordenard, Il - Fabiano Menke, membro titular
representante de Instituices Cientificas, Tecnoldgicas e de Inovacdo; Ill - Fernando Antdnio Santiago Junior,
membro suplente representante de Outros Poderes, Orgdos ou Instituicées Publicas; IV - Laura Schertel Ferreira
Mendes, membro titular representante de Instituicbes Cientificas, Tecnolégicas e de Inovagéo; V - Marcos
Vinicius Barros Ottoni, membro suplente representante de Confederacbes Sindicais representativas das
categorias econémicas do Setor Produtivo; VI - Natasha Torres Gil Nunes, membro titular representante de
Confederagées Sindicais representativas das categorias econdémicas do Setor Produtivo" (NR).

Depois, com o art. 4°. A Portaria CNPD n° 05, de 2022, passa a vigorar com a seguinte alteracédo: "Art. 3°
..................................................................................................................................................................................................... I - Fabricio
da Mota Alves, membro titular representante de Outros Poderes, Orgdos ou Instituicées Publicas, que o
coordenard; Il - Fabro Boaz Steibel, membro suplente representante Organizacbes da Sociedade Civil com
atuacdo comprovada em Protecdo de Dados; Il - Caitlin Sampaio Mulhollan, membro suplente representante
de Instituicées Cientificas, Tecnoldgicas e de Inovagdo; IV - Leonardo Netto Parentoni, membro suplente
representante de Instituicoes Cientificas, Tecnolégicas e de Inovacdo; V - Marta Juvina de Medeiros, membro
suplente representante do Poder Executivo Federal; VI - Wederson Advincula Siqueira, membro suplente
representante de Outros Poderes, Orgﬁos ou Instituicbes Publicas" (NR).

Fontes: ANPD, disponiveis em:
https://www.gov.br/anpd/pt-br/cnpd-2/cnpd-rel-atividades-2022.pdf
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29. Apéndice

ADEQUACAO DO REGULAMENTO DE PROTECAO DE DADOS (RGPD) NOS
ESCRITORIOS DE ADVOGADOS NA UNIAO EUROPEIA, EM PARTICULAR
EM PORTUGAL (Escrito de acordo com a variante portuguesa do Acordo Ortografico de 1990.)

Por Angelina Teixeira

“Numa sociedade baseada no respeito pelo primado
da lei, o advogado desempenha um papel especial. Os
deveres do advogado ndGo se esgotam no
cumprimento rigoroso do seu mandato dentro dos
limites da lei. O advogado deve servir o propdsito de
uma boa administra¢Go da justica ao mesmo tempo
que serve os interesses daqueles que lhe confiaram a
defesa e afirmacdo dos seus direitos e liberdades. Um
advogado ndo deve ser apenas um pleiteador de
causas, mas também um conselheiro do cliente. O
respeito pela funcdo do advogado assume-se como
uma condigdo essencial para a garantia do Estado de
Direito Democrdtico” - Preambulo do Cédigo de
Deontologia dos Advogados Europeus.

| - Do Regulamento Geral Sobre a Protecao de Dados (RGPD) da Uniao Europeia
(UE)

O Regulamento Geral sobre a Protecdo de Dados (RGPD) é um diploma da Unido
Europeia (UE) que entrou em vigor a 25 de maio de 2018, dotado de um regime
juridico relativo a protecdo de pessoas singulares [naturais] no que diz respeito ao
tratamento de dados pessoais3l e a livre circulacdo desses dados, revogando a Diretiva
95/46/CE do Parlamento Europeu e do Conselho!4l,

Com o RGPD, foram introduzidas um conjunto de novas regras, entre as quais, a
obrigacao de designar um encarregado para a protecao de dados, pseudonimizagdo de
dados, obtencdo de consentimento, consentimento de menores, eliminacao do sistema
de notificagbes e autorizagdes, implementacdo do direito ao esquecimento, criacao de
obrigagdes acrescidas para os subcontratados, a introducao de coimas de valor muito
significativo e obrigagdes de informacao relativas a quebras de seguranca.
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Antes de tudo, a protecao das pessoas singulares relativamente ao tratamento de dados
pessoais € um direito fundamental. Assim, o artigo 8° n. 1, da Carta dos Direitos
Fundamentais da Unido Europeia («Carta»)bl e o artigo 16.°, n.° 1, do Tratado sobre o
Funcionamento da Unido Europeia (TFUE) estabelecem que todas as pessoas tém direito a
protecdo dos dados de carater pessoal que lhes digam respeitol®l.

O RGPD tem como objetivo contribuir para a realizacdo de um espaco de liberdade,
seguranca, justica, unido econdmica, progresso econdmico e social, consolidagdo e
convergéncia das economias a nivel do mercado interno e, bem-estar[Z.

Tal Regulamento prevé que o tratamento dos dados pessoais devera ser concebido para
servir as pessoas, nao sendo um direito absoluto. Deve ser considerado em relacao a sua
funcao na sociedade e ser equilibrado com outros direitos fundamentais - principio da
proporcionalidade®l.

Por outro lado, o intercambio de dados entre intervenientes publicos e privados, incluindo as
pessoas singulares, as associacbes e as empresas, intensificou-se na Ultima década na Unido
Europeia. As autoridades nacionais dos Estados Membros - Portugal - sdo chamadas, por forga
do Direito da Unido Europeia, a colaborar e a trocar dados pessoais entre si2.

A rapida evolucao tecnoldgica e a globalizacdo criaram muitos desafios em matéria de
protecdo de dados pessoais onde a recolha e a partilha proliferam%. As pessoas singulares
[naturais] disponibilizam cada vez mais as suas informacdes pessoais de uma forma publica e
global, do qual o legislador exige uma protecdo reforcada, seguranca juridica e transparéncia
através das especificacdes ou restricdes previstas no RGPD.

Os escritorios de advocacia em Portugal ndo podem desconhecer, porque ndo lhes
aproveita, sejam de pratica isolada ou de outra natureza, que o tratamento de dados pessoais
deve ser mais pormenorizado, seja em termos contratuais com obrigacdes juridicas, seja para o
exercicio de funcbes de interesse publicoll ou da autoridade publica de que esta investido o
responsavel pelo seu tratamento.

O legislador portugués através da chama Lei de Execucdo do RGPDI2 fez estender a sua
vertente pratica a um leque muito vasto de matérias do direito, como é o caso da contratacdo
publicall3l,

O principio da protecdo de dados aplica-se assim a qualquer informacgdo relativa a uma
pessoa singular [natural] identificada ou identificavell4. O consentimento do titular dos dados
devera ser dado mediante um ato positivo claro que indique uma manifestacdo de vontade
livre, especifica, informada e inequivoca de que o titular de dados consente no tratamento dos
dados que Ihe digam respeitol2l,
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Em sintese, o tratamento de dados pessoais devera ser efetuado de forma licita,
equitativa e transparente, seja por recolha, utilizacao, consulta ou qualquer outro tipo de
tratamento e medida em que sdo ou virdo a ser tratadosl® com a salvaguarda do
«direito a serem esquecidos»7l,

Ainda persiste nos escritorios de advocacia - sobretudo — na pratica individual ou
isolada duvidas quanto a materializacdo das medidas mais adequadas e eficazes para a
promocao de atividades quanto a natureza, ambito, contexto e finalidades do tratamento
dos dados, bem como o risco que possa implicar para os direitos e liberdades das
pessoas singulares8l,

Na pratica, podemos afirmar que a maioria dos escritéorios de advocacia em
Portugal nao é dotado de uma equipa dedicada e especialidade em temas de
privacidade e seguranca da informacao, nem sdo detentores de uma gestao diaria da
conformidade com as orienta¢des emitidas pela entidade reguladoral?l,

Recordamos que o proprio RGPD concedeu dois anos entre a sua entrada em vigor e a
respectiva aplicacdo, ou seja, para que cada entidade procedesse a identificacdo das
alteracOes necessarias para efeitos de conformidade (Compliance) com o novo regime de
protecdo de dados e a sua implantacao, incluindo a adocdo e a aplicacdo de novas
medidas em matéria de segurancal2d,

Foi através referida Lei de Execucdo, publicada decorridos mais de trés anos apds a
entrada em vigor do RGPD (2016) e mais de um ano apos a sua publicagdo (2018), que
Portugal viria a conhecer as normas de execucao e algumas novidades, nomeadamente:

i. a designacdo da Comissdo Nacional de Protecdo de Dados (CNPD)22 como autoridade
de controlo nacional para efeitos de RGPD e da lei (artigo 57.° do RGPD);

ii. 0 esclarecimento de quais as entidades obrigadas a nomear um Encarregado de
Protegdo de Dados ou EPD (artigo 37.° do RGPD)22l;

iii. a dispensa de certificagdo profissional do EPDIZL,
iv. consentimento de menores!24;

v. videovigilancia com autoriza¢do prévia da CNPDL3],

Chegados aqui, acolhendo o rol de definicdes previsto no artigo 4.° do RGPD,
passaremos abordar, ainda que de forma perfunctéria, o perfil dos escritérios de
advocacia em Portugal e, por ultimo concluir sobre a adequacao aquele Regulamento.
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1 Advogada, com inscricdo em vigor na Ordem dos Advogados Portuguesa (OAP), também coordenadora de Departamento na drea
da Privacidade, Protegéo de Dados, IA e Compliance na ATA advogados, formadora e drbitra em Direito.

2 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a ProtecGo de Dados) (UE) n.°
679/2016, de 27 de abril, disponivel em: https.//eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex2%3A32016R0679

3 Sdo exemplos, nome, apelido, numero de identificacdo fiscal, foto, domicilio fiscal ou pessoal, endereco
pessoal de correio eletrénico;, nimero de telefone, numero de cartéo de identificacéo, rendimento, dados de
localizacéo, endereco IP, perfil social.

4 De 24 de outubro de 1995, esta Diretiva visa harmonizar a defesa dos direitos e das liberdades
fundamentais das pessoas singulares em relacdo ds atividades de tratamento de dados e assegurar a livre
circulacdo de dados pessoais entre os Estados-Membros, disponivel em https.//eur-lex.europa.eu/legal-
content/PT/TXT/?uri=uriserv%3A0J.L .1995.281.01.0031.01.POR.

> Estabelece, no seu art.° 8.° - Protecéo de Dados Pessoais, que a todas as pessoas foi concedido o direito
de proteger os dados de cardter pessoal que lhe digam respeito. Além disso, é determinado que, tais dados
devem ser objeto de um tratamento leal, para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei, disponivel em https.//eur-
lex.europa.eu/collection/eu-law/treaties/treaties-force.html?locale=pt.

6 Considerando 1 do RGPD e, na auséncia de citacdo do diploma, deve-se ler como parte deste.

7 Considerando 2.

8 Observando as liberdades, principios da Carta e dos Tratados, nomeadamente o respeito pela vida
privada e familiar, pelo domicilio e pelas comunicagdes, a prote¢do dos dados pessoais, a liberdade de
pensamento, de consciéncia e de religido, a liberdade de expressdo e de informagdo, a liberdade de
empresa, o direito a a¢do e a um tribunal imparcial, e a diversidade cultural, religiosa e linguistica - (4) do
RGPD.

9 A fim de poderem desempenhar as suas fungées ou executar funcdes por conta de uma autoridade de
outro Estado-Membro — (5) do RGPD.

10 As novas tecnologias permitem as empresas privadas e ds entidades publicas a utilizacGo de dados
pessoais numa escala sem precedentes no exercicio das suas atividades. As mesmas transformaram a
economia e a vida social e o RGPD visa contribuir para facilitar a livre circula¢do de dados pessoais na
Unido e a sua transferéncia para paises terceiros e organizacbes internacionais, assegurando
simultaneamente um elevado nivel de protegdo dos dados pessoais.

" A Constituicéo da Republica Portuguesa (CRP), de 2 de abril de 1976, atribui a advocacia uma fungdo de
interesse publico, sem precedente noutras profissées liberais, como elemento essencial na administracdo
da justica (art. 208.°), espelhado no Estatuto da Ordem dos Advogados Portuguesa - Lei n.° 145/2015, de 9
de setembro, em vigor. Determina a Lei fundamental em Portugal, no Art. 35.° "Utilizacdo da Informdtica”
constante na Parte | do Titulo Il, Capitulo I, que, todos os cidadéos tém o direito de acesso dos dados
informatizados que lhes digam respeito, podendo exigir a sua rectificacéGo e actualizacdo, e o direito de
conhecer a finalidade a que se destinam, nos termos da lei.

2. A Lei n.° 58/2019, de 8 de agosto, assegura a execugdo, na ordem juridica nacional, do Regulamento
(UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, disponivel
em: https.//diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982.

13 Esta prevista uma derrogacdo para as organizagées com menos de 250 trabalhadores relativamente a
conservagdo do registo de atividade. A protecdo das pessoas singulares deverd aplicar-se ao tratamento de
dados pessoais por meios automatizados, bem como ao tratamento manual, se os dados pessoais
estiverem contidos ou se forem destinados a um sistema de ficheiros. Os ficheiros ou os conjuntos de
ficheiros bem como as suas capas, que ndo estejam estruturados de acordo com critérios especificos, néGo
estdo abrangidos pelo RGPD — Considerandos 13, 15 e 78 do RGPD.
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14 Por associagdo a identificadores por via eletronica, através de aparelhos, aplicacées, ferramentas e protocolos
(IP) ou testemunhos de conexdo ou outros identificadores - considerando 30.

5 Pode ser feito através de uma declaracdo escrita ou em formato eletrénico ou uma declaracdo oral. O
consentimento pode ser dado validando uma opgdo ao visitar um sitio web na Internet, selecionando os
pardmetros técnicos para os servicos da sociedade da informacdo ou mediante outra declaracéo ou conduta
que indique claramente nesse contexto que aceita o tratamento proposto dos seus dados pessoais. O siléncio, as
opgoes pré-validadas ou a omissGo ndo deverdo, por conseguinte, constituir um consentimento. O
consentimento deverd abranger todas as atividades de tratamento realizadas com a mesma finalidade. Nos
casos em que o tratamento sirva fins multiplos, deverd ser dado um consentimento para todos esses fins. Se o
consentimento tiver de ser dado no seguimento de um pedido apresentado por via eletronica, esse pedido tem
de ser claro e conciso e ndo pode perturbar desnecessariamente a utilizagGo do servigo para o qual é fornecido -
considerando 32.

16 Considerandos 39, 43, 58 e 60.

17 Considerandos 64 a 67.

18 Considerandos 74, 76 e 77.

9 O cendrio ideal seria o de todos os escritérios de advocacia terem em curso formas de avaliagdo de impacto
em matéria de Ciberseguranca e de Privacidade, com uma verificagdo regular.

20 Tarefas como o levantamento de todas as atividades que envolvesse tratamento de dados pessoais e
catalogar as bases de dados, nomeadamente, trabalhadores, clientes, fornecedores, destinatdrios de newsletters.
Para cada base, a verificacGo da licitude, transparéncia, lealdade, minimiza¢do dos dados, limitagdo das
finalidades, limites da conservacdo, confidencialidade e integridade, com tratamento juridico fundamentado.
Falamos de consentimento dos titulares dos dados, diligéncias pré-contratuais, obrigagdes juridicas, execugdo de
contratos, revisGo dos formuldrios de consentimento, contratos, mecanismos de garantia do exercicio dos
direitos dos titulares dos dados e definicdo de procedimentos internos de notificacdo de violacées dos pessoais
face as novas exigéncias do RGPD.

21 Lei n.° 43/2004, de 18 de agosto estabelece a organizacGo e funcionamento da Comissdo Nacional de
Protecéo de Dados em Portugal As entidades publicas e privadas devem prestar a sua colaboracGo a CNPD,
facultando-lhes todas as informacdes que por esta lhes sejam solicitadas, bem como o acesso ao sistema
informatico, a ficheiros de dados pessoais e a documentacéo relativa ao tratamento de dados pessoais. A CNPD
age com independéncia na prossecuc@o das suas atribuicbes e competéncias e exercicio dos seus poderes
(previstos designadamente nos artigos 57.° e 58.° do RGPD, 6.° e 8.° da Lei 58/2019, e 44.° da Lei 59/2019). A
CNPD é um ¢rgéo colegial, composto por sete membros de integridade e mérito reconhecidos, cujo estatuto
garante a independéncia das suas funcdes. Os membros da CNPD tém um mandato de cinco anos e tomam
posse perante o Presidente da Assembleia da Republica. Veja-se ainda o sitio da Internet disponivel em:
https://www.cnpd.pt/

22 Obrigatério para algumas entidades privadas, sendo obrigatério nomear um EPD quando a atividade privada
desenvolvida, a titulo principal, implicar tratamentos que exijam um controlo regular e sistemdtico dos titulares
dos dados em grande escala ou tratamentos, escala das categorias especiais de dados nos termos do artigo 9.°
do RGPD, ou de dados pessoais relacionados com condenacbes penais e contraordenacionais nos termos do
artigo 10.° daquele regulamento.

23 Esclarece que o exercicio das funcées de encarregado da protecio de dados néo carece de certificacéo
profissional e reforca que, independentemente da natureza da sua relacéo juridica com o responsdvel pelo
tratamento de dados, aquele mantém autonomia técnica. Foi determinado que o Instituto Portugués de
Acreditacdo (IPAC, I.P) é a autoridade competente para a acreditacGo dos organismos de certificacGo em
matéria de protecdo de dados, conforme exigido no artigo 43.° do RGPD.

24 O consentimento prestado por menores no que respeita a oferta direta de servicos da sociedade da
informacdao é licito se os menores tiverem, pelo menos, 13 anos. Com menos idade, o tratamento s6 é licito se o
consentimento for dado pelos titulares das responsabilidades parentais, com recurso a meios de autenticacéo
segura.

25 Foi determinada proibicdo de captacdo de som por parte de cdmaras de videovigildncia, exceto no
periodo em que as instalagées vigiadas estejam encerradas ou mediante autorizagéo prévia da CNPD.
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Il - Da Adequacao RGPD aos Escritorios de Advocacia de Portugal

Segundo dados da Direcao-Geral da Politica de Justica (DGPJ) do Ministério da
Justica, em 2021 estavam inscritos na Ordem dos Advogados em Portugal, 33.937
advogados/2®l,

Estima-se que em Portugal, cerca de 85% dos escritorios de advocacia é exercida em
pratica individual ou isolada e de acordo com os dados de 2024 partilhados pela Ordem
dos Advogados Portuguesal?l a atividade incide sobretudo no plano do sistema de
acesso ao direito (SADT) 81,

Este regime individual é apontado como aquele que traz ao advogado um
sentimento de liberdade, flexibilidade, proximidade com o cliente e sentido de
criatividade intelectual na busca de solu¢des, em detrimento dos projetos societarios 122,

Em Portugal os processos na sua maioria sdao tramitados nas plataformas judiciais
CITIUSE2Y e SITAFE1 através de uma interface de acesso ao sistema de suporte a atividade
dos tribunais por mandatarios e representantes em juizo designado eTribunall32l,

Os desafios dos escritorios de advocacia também passam pela necessidade de
compartilhar informacdes com terceiros, as quais podem conter dados pessoais,
incluindo dados sensiveis, como as proprias instancias judiciarias, as entidades
administrativas ou outros advogados, dai que o mapeamento dos processos ou dossiés
de clientes seja prioritario23l,

Independentemente da dimensdo dos escritérios de advocacia em Portugal, é ainda
uma matéria juridica e na pratica com alguma sensibilidade, sobretudo no desafio na
protecao de dados aquando da tomada de decisao de, como efetivamente salvaguardar
a confidencialidade dos titulares dos dados, nomeadamente, clientes.

No entanto, sdo notorios os avancos na busca de formas de implementacao de
medidas de seguranca e adaptacao que passem da teoria a pratica, a par de um reforco
na linguagem juridica e vocabulario gerador de uma nova forma de comunicagao.

Como é também crescente a procura de gestdo de acesso aos dados, formas de

garantia da robustez, privacidade, integridade de dados, cifragem, monitorizagdo, além
de uma formacao especializada em matéria de RGPD.
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Nessa medida, reconhecemos o esforco dos Centros Distritais da Ordem dos
Advogados em Portugal, seja pelas iniciativas facilitadoras, na maioria de acesso online e
gratuitas na area da formagdo em RGPD.

Mais recentemente, foram apresentados protocolos, no intuito de permitir a todos os
advogados com inscri¢des em vigor em Portugal, sobretudo aos profissionais em pratica
individual ou isolada, passarem a dispor a plataformas de gestao de clientes e processos,
de acesso gratuito ou de subscricdo a precos inferiores ao habitual.

Noutro cenario, temos os projetos societarios que utilizam programas de gestao
feitos a medida, de acordo com o seu perfil, volume de clientes e faturacao, contratando
para o efeito empresas do sector informatico e muitas das vezes a contratagdo de players
que assumam o papel de encarregado de protecdo de dados!34L

A adequacao do RGPD tem vindo a ser fortalecida, sobretudo através de
aplicagdes e campos em plataformas tecnoldgicas que permitem o envio de formulario-
tipo para a obtencao do consentimento expresso de autorizacdo do tratamento dos
dados pessoais mais eficientel22l,

Em sintese, falamos da transformacao dos escritérios de advocacia em centros de
maior eficiéncia. Por isso, cremos que a manutencdo do exercicio da profissdo de
advocacia passa - sem retorno - por solucdes digitais, informaticas, em particular com
recursos com capacidade de adequar a regulamentacdo em protecao de dados, seja
aquela que esta em vigor no plano nacional e comunitario ou internacional.

Apesar das mudangas muito significativas e até positivas, a mentalidade preventiva
em termos de cumprimento do RGPD ainda é um parente pobre, a par da adopcao
de programas de Compliance.

Mas, temos a convicgdo de que a transparéncia em matéria de protecao de dados € a
chave para consolidar a relacdo de confianca entre advogado (a) e cliente (s) como um
dos pilares fundamentais no exercicio da profissdo de advocacia, sob pena de colocar em
causa o proprio mandato forense.

Assim, independentemente da dimensao dos escritorios em Portugal, a matéria do
RGPD anda de maos dadas com os principios éticos e deontologicos da profissao, razao
pela qual, deve ser reforcada.

De sua parte, a nossa Ordem fez publicar, na sua “Ficha Técnica e Termos Legais”, a
“Politica de Privacidade” aplicavel. Esta, estabelece as regras de garantia de todos os
dados pessoais rececionados e retidos por esta na sequéncia da admissdo dos seus
trabalhadores, estagiarios, prestadores de servicos e qualquer outro tipo de
colaboradores e parceiros, clientes e fornecedores(34l,
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Desde entdo, a maioria dos escritorios de advocacia em Portugal seguem uma
efetiva implementacao de politicas de privacidade que representam uma manifesta
declaracdo com natureza publica, partilhados através dos suportes de comunicacao
inclusive nas redes sociais.

Nessa medida, a mensagem de que o responsavel pelo tratamento de dados esta
empenhado (a) na protecdo da privacidade e dos dados pessoais dos seus clientes e
utilizadores do website, adotando casa escritorio de advocacia a sua politica publica de
praticas utilizadas é cada vez mais uma realidade pratica e sem precedentes37l,

Assiste-se também a uma maior sensibilidade juridica em matéria de RPGD,
nomeadamente nos escritorios de pratica isolada. Passou a ser mais comum acautelar
que tipo de informagao recolhem, qual a finalidade, com quem é partilhado, por quanto
tempo é mantida a informacado, qual o fundamento, qual o enquadramento para
tratamento dos dados e que direitos existem relativamente aos dados recolhidos.

E na pratica, ha uma crescente preocupacao generalizada em envolver os clientes,
tratando o RGPD de forma global, seja no plano documental (fisico/digital), no dos
recursos humanos, com os seus colaboradores internos ou externos, das parcerias ou de
outras realidades.

E aqui, falamos de recolha, armazenamento com origem no processamento cada vez
mais digital e cujas medidas vao sendo cada vez mais apertadas, sem descurarmos que a
adequacao do RGPD nos escritorios de advogados tem de estar em articulacao com a
matéria do segredo e sigilo profissionais!32l,

Sobretudo a partir da Pandemia do Covid 19, a Ciberseguranca tem-se revelado
uma das maiores preocupac¢oes em Portugal nos clientes e para os proprios
escritorios de advogados. S3o conhecidas ja as interrupcdes da atividade, danos
relacionados com a reputacao face a vulnerabilidade de seguranca, perda de registo de
dados, tarefas, contas correntes, perda de documentos digitalizados, etc.

Mas. nem sempre proceder a copias de seguranca remotas é a melhor solucdo, pois
estando dependentes da «nuvem» ou de dispositivos eletronicos, os mesmos ndo sao
infaliveis, podendo provocar dissabores, sendo necessarias redundancias com discos
externos no proprio escritorio 32,

E ainda de notar que o proprio RGPD aponta alguns alertas a implementar nas
entidades, aqui extensivel aos escritérios de advocacia em Portugal, nomeadamente,
dotar os mesmos de mecanismos para cifrar os dados pessoais, sistemas e servicos de
tratamento.
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Assim, temos conhecimento de que os escritorios de advocacia em Portugal tém
redobrado as medidas de seguranga, com a criacao regular de novas passwords, alargam
os procedimentos de certificacdo, adotam instrumentos de compliance, tais como,
regulamentos, normas e procedimentos especificos.

Podemos estar a falar em escritorios de advocacia dividido em areas, departamentos
ou a titulo isolado com as plataformas disponiveis pelos protocolos celebrados e ja
citados, para a promocgao da aplicacao do RGPD.

Por outro lado, registamos que as medidas que matéria de implementacdao do RGPD
nos escritorios de advocacia vai sendo mais conhecidas, seja em projetos societarios ou,
com as devidas ressalvas, nos escritorios de advocacia em pratica individual/isolada. O
que passa por:

i. a utilizacdo a ferramentas de arquivo fisico e digital e de prote¢do dos arquivos;

ii. 0 recurso a procedimentos internos transversais de tratamento de dados e seguranca
informatica elaborados a medida da dimensdo do escritério;
iii. a introducao de procedimentos internos de classificagdo de informacdo e gestdo de
acessos ao arquivo de acordo com essa classificacao;

iv. a formacdo continua sobre o RGPD e procedimentos de seguranca;

v. as auditorias internas de Ciberseguranca e de RGPD;

vi. a designacao de DPO (Data Protection Officer) e / ou CSO (Chief Securiy Officer); e

vii. a destruicao de processos fisicos.

Destacamos que em territério portugués ja sao varios os escritorios de advogados
gue prestam assessoria juridica especializada sobre o enquadramento do RGPDY,

Ha, uma efetiva preocupacao na centralizacdo da confidencialidade e no tratamento e
manuseamento dos dados pessoais, conduzindo a novas formas de digitalizacdo e
destruicdo de documentacdo fisica. Na pratica, esta matéria ndo é apenas uma
inquietacdao dos escritérios de advogados da Unido Europeia, aqui em destaque de
Portugal, mas sabemos que tem vindo a ser também no Brasil.

Em suma, a protecao de dados é (deve ser) uma prioridade em qualquer
escritorio de advocacia.

Concluindo. O saldo em matéria de adequacdo ao RGPD nos escritérios de advocacia
em Portugal é, na nossa perspetiva, positivo. Porém, apesar do conhecimento das normas
ISO27001 e 27701, enquanto padrdes de referéncia internacional para a gestdo da
Seguranga da Informagdo e da Privacidade, o processo de implementagdo continuar a
estar na base de que mais vale prevenir, para ndo remediar em matéria de Prote¢do de
Dados Pessoais.
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26Fonte: Relatério Justica 2015-2021, de fevereiro 2022. Ao longo dos ultimos anos, este nimero tem vindo
a crescer, verificando-se apenas sete quebras dos advogados inscritos nos anos de 1988, 1991, 1996, 2002,
2007, 2009 e 2019, correspondendo a 57% de mulheres, recordando-se aqui, que a advocacia esteve
durante vdrios anos restringida as mulheres que sé em 1918 é que viram assegurado o seu direito de
acesso d profissdo. Apesar destes dados quantitativos demonstrarem um progressivo dominio da mulher na
advocacia, nem sempre os numeros s@o traduzidos de forma igualitdria na progresséo de carreira, no
equilibrio entre género nos cargos de topo e na conciliacéo da vida profissional com a pessoal.

2’Na publicacdo online Advocatus, 16/05/2024, disponivel em: https.//eco.sapo.pt/advocatus/. Acrescento
que a Ordem dos Advogados em Portugal é uma associacédo publica representativa dos profissionais que,
em conformidade com os preceitos do presente Estatuto e demais disposi¢ées legais aplicdveis, exercem a
advocacia. E uma pessoa coletiva [juridica] de direito publico que, no exercicio dos seus poderes puiblicos,
desempenha as suas funcgées, incluindo a funcgédo regulamentar, de forma independente dos érgdos do
Estado, sendo livre e auténoma na sua atividade. Em Portugal, uma sociedade de advogados tem natureza
de sociedade civil e ndo comercial, estando em curso diversos debates para a possibilidade da
multidisciplinariedade, cuja reflexdo se tem mantido entre a necessidade de equilibrar a inovacdo com
preservacdo dos valores da profissdo, assegurando a modernizagdo do setor e a misséo de interesse publico
em que assenta.

280 regulamento da Lei de Acesso ao Direito foi aprovado pela Portaria n.° 10/2008, de 3 de janeiro, o
apoio judicidrio pela Lei n.° 34/20004, de 29 de julho e pela Portaria n.° 1386/2004, de 10 de novembro.
Para  mais  desenvolvimentos, aconselhamos a  consulta do  sitio da  Internet:
https.//justica.gov.pt/Servicos/Pedir-apoio-judiciario.

29 Apesar de se regist[rlar um aumento do abandono da prdtica individual ou isolada, ndo raras vezes, por
razées financeiras, apontadas pelas despesas correntes ou investimento para dar continuidade ao exercicio
da profisséo, a verdade é que continua a ser uma realidade predominante. A par disso, ainda se regista de
forma significativa escritérios de advogados que mantém prdticas mais tradicionais, sem apoio
administrativo ou financeiro. Mas, sobretudo, no plano informdtico da gestédo de processos judiciais. Do
outro lado, ainda que em menor percentagem, emergem as sociedades de advogados e o caminho célere
para a multidisciplinariedade que fard na nossa perspetiva que muitos escritorios de advocacia encerem a
sua actividade.

30Ferramenta que permite ao advogado/solicitador, através da Internet proceder a apresentacd@o de pecas
processuais e respectivos documentos, consultar processos judiciais e as diligéncias que lhes respeitam.

31 Sistema de informagdo integrado criado para cada um dos tribunais, acedido através de um site, tendo
como principal objetivo a criacdo do processo electrénico a partir de documentos/articulados entrados e
digitalizados, com automatizag@o de procedimentos, utilizando mecanismos de Workflow.

32Acessivel neste endereco https://portaltribunais.org.pt/, o sistema possibilita ver as notificacdes
eletronicas e aceder a documentos enviados pelos tribunais, pelas secretarias do Balcdo Nacional de
Injuncdes (BNI), BalcGo Nacional do Arrendamento (BNA) e Servico de Injuncdo em Matéria de
Arrendamento (SIMA). Prevé-se que em 2025 o sistema disponibilize novas funcionalidades, tais como, a
inteligéncia artificial passard a reconhecer o tipo de peca processual submetida, serdo desenvolvidos
mecanismos que vdo permitir a comunicagdo entre os sistemas internos e a possibilidade de alterar a
morada profissional do mandatdrio nas duas jurisdicbes. Esta é uma das fases de transformacdo digital dos
tribunais que estd prevista no Plano de Recuperacdo e Resiliéncia (PRR), aprovado pela UniGo Europeia em
sequéncia da Pandemia do Covid 19. A parte relativa a Portugal esta disponivel em:
https.//recuperarportugal.gov.pt/.
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33Nomeadamente, acompanhando o ciclo de vida dos dados pessoais e implementacGo de medidas
destinadas a mitigar eventuais riscos, tornando-se uma vantagem competitiva e demonstracGo de
compromisso e de exceléncia ao proteger os dados dos seus clientes e a realiza¢Go de constantes due
diligence.

340 qual tem inumeras fungdes, designadamente as de assegurar o cumprimento das politicas de
privacidade e protecdo de dados pessoais, sensibilizacGo e informar todos os que tratem dos dados
pessoais, controlo e regular a conformidade do RGPD, recolher informagéo para identificar atividades de
tratamento, controlar os escritérios de contratos escritos subcontratante, ser o ponto de contacto com os
titulares de forma a esclarecer as questdes, ser o ponto de contacto com as autoridades de controlo.
35Starter OA | DatalEX e iBASE Juridico, Protocolos divulgados quer pelo Conselho Geral da Ordem dos
Advogados, quer pelo Conselho Regional de Lisboa (consultado a 14/07/2024.
https://portal.oa.pt/comunicacao e https.//www.linkedin.oacrlisboa advogados.

36Trata-se de facultar um quadro orientador de acéo que permita, por um lado referir os mecanismos de
controlo e garantia implementados e, por outro, informar dos direitos que assistem ds partes interessadas,
no sentido de promover o total cumprimento da legislacGo aplicdvel, estando disponivel em:
https.//portal.oa.pt/ficha-tecnica-e-termos-legais/politica-de-privacidade/

37 Aparecendo, por regra, no final de cada pdgina de Internet num campo préprio de acesso.

38pgtente no Estatuto da Ordem dos Advogados (art® 92.° da Lei n.° 145/2015, de 09 de setembro).

39E tal cendrio, além dos cendrios acima citados, somam-se as eventuais despesas de consultoria
especializada, aquisi¢do de apdlices de sequro de responsabilidade civil por danos causados por terceiros
quanto a eventos nos sistemas informadticos, cobertura por danos aos sistemas Informaticos, cobertura de
assisténcia tecnolégica, coberturas de Ciberproteg¢do, mitiga¢do de danos decorrentes de ameaca de
extorsdo cibernética, gastos derivados de restituicGo de imagem apds sangbes impostas pela Comissdo
nacional de Prote¢do de Dados (CNPD), cujas entidades de seguros s@Go vdrias em Portugal nesta
divulgacao.

400ra, da implementacéo do RGPD nas suas proprias estruturas, também ja é uma realidade em territorio
portugués, muitos escritorios de advogados transpuseram a sua experiéncia na implementagdo do RGPD
para a prestacdo desse servico e de assessoria juridica especializada sobre o enquadramento do RGPD aos
seus clientes, dele se destacando, politicas e avisos de privacidade, cédigos de conduta, direitos de
portabilidade dos dados, direito a “ser esquecido”, registos de atividade de tratamento de dados, fungées de
encarregado de protecdo de dados, notificacbes em matéria de seguran¢a de dados pessoais,
responsabilidade e consequéncia das infracdes [até 4% do volume de negécios anual ou a Euros
20.0000.000,00
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