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MENSAGEM DA DIRETORIA

O ordenamento juridico brasileiro referente a protecdo de dados pessoaisé regido
pela Lei Federaln® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de
Dados Pessoais (LGPD). Essa legislacdo representa um marco significativo na
regulamentacao abrangente produzida, embora também suscite incertezasem relagao
a suaaplicacao.

A LGPDimpacta a operacao de todas as empresas,independentemente do porte -
sejam elas pequenas, médias ou grandes - que lidam com informacdes pessoais Isso
inclui também os escritorios de advocacia,desde os empreendimentos individuais até
os grandes escritérios que atuam em diversas regides do pais. Com o objetivo de
preservar e proteger a pratica da advocacia, a OAB Campinas busca orientar 0s
profissionais do Direito a luz da nova legislacéo.

Portanto, é essencial estabelecer e aprimorar de forma continua uma cultura de
integridade e protecdo dos direitos dos titulares de dados pessoais sob a
responsabilidade dos advogados. Isso requer uma reflexdo de toda a classe e dos
escritorios de advocacia, desde as instancias superiores e o planejamento estratégico,
passando pelas solu¢des tecnoldgicas empregadas, até as atividades mais cotidianas
gue envolvem o comportamento de cada membro da equipe do escritorio.

Diante desse panorama e reconhecendo a relevanciada implementacéo e evolucéo
continua de uma cultura de integridade e protecao dos direitos dos titulares de dados
pessoaissob a guarda dos advogados, a OAB Campinas lanca a 22 Edicdo do Guia
informativo . Este material reafirma o compromisso da instituicdo com todos o0s
advogados e advogadas, ndo apenas de Campinas, mas também de outras regides,
visando disseminar o conhecimento e abordar todos os aspectos relacionados a
cultura da privacidade, a fim de desempenhar seu papel de segurancajuridica em prol
da advocacia

Paraelaborar a 22 Edicdo,a OAB Campinas contou com o trabalho realizado pela
CDPPDP - Comisséo de Direito a Privacidade e Protecdo de Dados Pessoais. O
objetivo desta Edicao é, sobretudo, atualizar e trazer material novo, para atender as
prioridades a serem adotadas nos escritorios de advocacia no que diz respeito a
protecdo de dados pessoais Esperase que a suaconsulta sejautil e esclarecedorano
contexto das mudancas e desafios enfrentados pelo setor de servicos juridicos em
relacdo a implementacéo das conformidades previstas na LGPD.

Desejamos a todos uma excelente leitura! _ _
Luciana Freitas

Presidente da OAB Campinas
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APRESENTACA D

Com o advento da LGPD, a transparéncia, como um principio basico, tornou-se
ainda mais premente para as organiza¢des que lidam com os dados pessoaisdos seus
clientes, fornecedores e colaboradores. Nesta Nova Era Tecnologica, 0 que parecia ser
trivial deve agora ser encarado com um especial cuidado, também e até sobretudo
pela Advocacia Afinal, a percepcdo dos dados pessoais como um ativo de valor
intangivel e de seu adequado tratamento como um Direito Fundamental ganhou
dimenséao e forma, mais ainda com sua constitucionalizacéo explicita.

A Advocacia, mais do que qualquer outra area de atuacdo humana, precisa saber
utilizar os dados pessoais coletados de forma planejada e segura, tomando as
decisbes corretas a partir de dados extraidos de forma legal e, ainda mais,
demonstrando ética e transparéncia no relacionamento com os clientes. Para o que
tem de se manter atenta e acompanhar as mudancas que tém ocorrido no Direito e na
Sociedadeem geral.

Por esse motivo, essa2? Edicao do Guia da LGPD aplicada aos Escritorios de
Advocacia € mais do que uma entrega da CDPPDP - Comissao de Direito a
Privacidade e Protecdo de Dados Pessoais da OAB Campinas. Como é patente,
para todos os minimamente interessados nestas matérias no Brasil inteiro, a nossa
Comissdo vem promovendo uma série de palestras e debates com renomados
especialistasem matéria de Privacidade e Protecdo de Dados, inclusive internacionais,
no sentido de subsidiar e apoiar no desenvolvimento de ac¢fes para a protecao de
dados pessoais,esclareceros principais aspectostedricos e praticos da matéria e suas
aplicacdes para todos os operadores de Direito, sobretudo para os escritorios de
Advocacia. Assim, este trabalho pretende proporcionar, antes de mais as Advogadas e
aos Advogados, condi¢cBes estruturais de conscientizacdo, sensibilizacdo e aplicacéo,
uma vez que se o tema diz respeito a interpretacdo da Lei, requer também uma
perspectiva multidisciplinar que nos habilite a atuar na sociedade em evolucdo
tecnoldgica e conectada do Século XXI

Especificamente, este Guia em sua 22 Edicdo é um esforco no sentido de
acompanhar a evolucdo acelerada dos tempos. Assim, para além da atualizacdo dos
textos constantes da primeira 1* Edicdo , analisa criticamente o0s diversos
documentos produzidos pela ANPD - Autoridade Nacional de Protecdo de Dados
nos ultimos dois anos e traz um complemento no apéndice, tendo por objeto a
experiénciaparalela da Advocacia,na Unido .Europeiaprecisamente em Portugal.
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Mantendo os métodos inicialmente, este trabalho foi reescrito e escrito por
multiplas maos, desde diferentes perspectivas, e estando cientes que as varias
matérias se cruzam e complementam, o que até nos permite compreender melhor o
guanto elas estdo interligadas. Com o objetivo de reforcar a consisténcia dos
resultados e ter uma perspectiva externa, a Presidénciada Comissao contou com o
contributo reforcado de seu Membro Consultor da Unido Europeia- Professor Manuel
David Massenq o qual passou a constar como coorganizador da Edicao.

Estamos cientes que os resultados ndo estdo perfeitos, nem esta empreitada
nunca ficara terminada. Mas, cumprimos nosso dever de contribuir para a superacao
dos desafios resultantes da Cultura de Privacidade e Protecdo de Dados Pessoais,
sensibilizando os gestores de escritorios de Advocacia, assim como cada Advogada e
Advogado, quanto a necessidadede efetivarem a adequacéo permanente a Lei Geral
de Protecdode Dados Pessoaisincluindo as regulamentacdes e orientacdes da ANPD,
e as outras Fontes pertinentes, agora ainda mais interpretadas e aplicadas em
conformidade com a Constituicdo Federal

BOA LEITURA!

Valéria Reani Rodrigues Garcia
Presidente da Comisséo de Direito a Privacidade e Protecdo de Dados Pessoais
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PREFACIO S

Por Eduardo Tomasevicius Filho

Honra-me a OAB Séao Paulo, por meio da Subsecao de Campinas, por iniciativa da
sua Comissao de Direito a Privacidade e Protecdo a Dados Pessoais, pelo convite
feito para prefaciar este Guia sobre a aplicacdo da Lei Geral de Protecao de Dados
aos escritérios de advocacia, 0 qual esta na segunda edicdo. Tive a oportunidade de
ler este material, elaborado com esmero pelos colegas advogados membros da
comissao, por conta da linguagem acessivel,com recursos visuais e rigueza de
informagdes, em que se descrevem os passosa serem dados sobre o modo pelo qual
a advocacia deve harmonizar a pratica profissional com o tratamento de dados
pessoais dos clientes sobretudo aos apontamentos comentados referentes as
atividades da nossa Autoridade Nacional de Protecdo de dados Pessoais- ANPD.

A importancia de um guia como este reside, inicialmente, na autorreflexdo que
nés, advogados, devemos fazer em relagdo a nossa propria atividade. Somos
procurados e contratados por quem deseja fazer a adequacdo da sua empresa a
LGPD. Prestamos consultorias, realizamos treinamentos, e até mesmo podemos atuar
como encarregados pelo tratamento de dados pessoais, cabendo, inclusive, a
percepcdo de honorarios por essa atividade, conforme se previu ha mais recente
tabela de honorérios lancada pela nossa Seccional Como a ementa da LGPD indica,
trata-se de uma lei geral, que precisa ser seguida por todos os profissionais, inclusive
os advogados. Nesse sentido, devemos dar exemplos positivos para a sociedade.
Portanto, um guia como este € imprescindivel para que os colegas que ainda ndo se
adequaram a LGPD, recebam auxilio da classe na reorganizacao do fluxo de dados
pessoaisdos clientes em seusescritorios.

Ademais, considero relevante que ndés, advogados, pensemos sobre o
tratamento de dados n&o apenas de um aspecto formal, de demonstragcdo do
cumprimento da LGPD, mas que prestemos atencéo na quantidade de dados pessoais
que coletamos, e se estes sdo realmente necessariospara a finalidade de defesa em
juizo, por exemplo. Ou, ainda, cabe observar de que maneira nés, advogados, junto
com nossos colaboradores, armazenamos, arquivamos, compartihamos e
descartamos dados pessoais N&ao deixa de ser um exercicio de eficiéncia a realizagédo
da atividade apenas com os dados relevantes, sem deixar de lado a exceléncia na
prestacdo de servicose o respeito ao juramento que todos nés fizemos de defender a
justica e o Estado Democratico de Direito, quando fomos admitidos a OAB.
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Eu, que sou advogado especializado na area e fui convidado para o exercicio do
cargo de DPO da Universidade da qual sou professor de direito civil e, nos ultimos
anos, de direito digital, vejo no cotidiano as dificuldades de criacdo de uma cultura de
tratamento de dados pessoais,ao lidar com um publico heterogéneo, formado por
alunos e professores de 202 cursos, com milhares de servidores que atuam na
administracdo, bem como com o publico externo, que nos procura em razdo de
nossas atividades de extensao. Por isso, eu valorizo e aplaudo todas as iniciativas
feitas para que a LGPD ndo seja uma lei que se cumpre por receio de sancoes,
mas que seja uma lei que proporcionou uma nova mentalidade de garantia a
este novo direito fundamental constitucionalmente protegido em nosso pais.

Meus parabéns a OAB Campinas por esta obra e muito sucesso aos colegas
advogados na aplicacdo da LGPD em seusescritorios!

De SdoPaulo a Campinas em 2 de outubro de 2024

Eduardo Tomasevicius Filho

ProfessorAssociadoda Faculdadede Direito da USP

Encarregado Geral pelo Tratamento de Dados PessoaigDPO)da USP
Advogadoinscrito na OAB SaoPaulo, Subsecéad_apa

Por Alexandre Atheniense

E com grande satisfac&o que aceitei o convite para prefaciar esta nova edicéo da
obra dedicada a protecdo de dados pessoais,uma iniciativa louvavel da Comisséao de
Direito a Privacidade e Protecao a Dados Pessoaisda OABde Campinas

Desde sua primeira edicdo em 2020, este livro tem se consolidado como uma
referéncia indispensavel para profissionais e estudiosos da area, oferecendo uma
analise aprofundada e pratica sobre a implementacdo de projetos de conformidade
com a Lei Geral de Protecdo de Dados (LGPD).

A Comisséo de Direito a Privacidade e Protecdo de Dados Pessoaisda OAB de
Campinas merece reconhecimento por seu incansavel trabalho de pesquisa e
atualizacéo,refletido nesta edicao revisadae ampliada.

Em um cenario juridico em constante evolugdo, a OAB Campinas, através da
Comissao, tem se destacado por sua capacidade de adaptar e integrar as mais
recentes diretrizes e interpretacdes legais, garantindo que esta obra permaneca na
vanguarda do conhecimento sobre protecdo de dados na esfera Nacional e até como

exemplo internacional.
13
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Este livro se diferencia, por sua abordagem pratica e acessivel, oferecendo
orientacdes claras e detalhadas para a implementacdo de projetos de conformidade
com a LGPD, além de comentar, de forma inédita, toda a regulamentacdo necessariaa
LGPD, que vem fazendo a Autoridade Nacional de Protecdo de dados Pessoaisatraves
de Resolucdes,Notas Técnicas,entres outros Atos Normativos.

Os leitores encontrardo aqui ndo apenas uma analise tedrica das normas legais,
mas também exemplos concretos e estratégias eficazespara enfrentar os desafios do
dia a dia na protecédo de dados pessoais

A obra aborda desde os principios fundamentais da LGPD, atualizacbes
regulatorias e até questbes especificas,como o tratamento de dados de criancas e
adolescentes,sempre com um olhar atento as melhores praticas de mercado.

A atualizacdo continua deste trabalho reflete o0 compromisso da Comissaocom a
exceléncia e a relevancia, assegurando que advogados, empresas e demais
interessadostenham acessoas informacdes mais atuais e precisas

Este esforco é particularmente importante em um momento em que a protecao
de dados se torna cada vez mais central para a pratica juridica e para a sociedade
como um todo. Assim, esta edi¢do reafirma seu papel como a obra mais qualificada
sobre o0s aspectos praticos da conformidade com a LGPD, servindo como um guia
essencial para aqueles que buscam implementar e manter politicas eficazes de
protecao de dados.

A Comissao de Direito a Privacidade e Protecdo de Dados da OAB de
Campinas, ao oferecer esta contribuicdo valiosa, ndo apenas fortalece a cultura de
protecdo de dados no Brasil, mas também inspira outras instituicbes a seguirem
seu exemplo de dedicacao e inovacgao.

Convido os leitores a explorarem as paginas que se seguem com a certezade que
encontrardo um recurso inestimavel para suas praticas profissionais e académicas
Que esta obra continue a iluminar o caminho para uma gestéo responsavele ética dos
dados pessoais,contribuindo para a construgédo de um ambiente digital mais seguro e
respeitoso.

Parabénsa OAB Campinase a Comisséad

De Belo Horizonte a Campinasem 2 de outubro de 2024

Alexandre Atheniense

Sacio de Alexandre Atheniense Advogados em BH, escritorio especializadoem Direito
Digital. Coordenadorda Comissaode Direito Digital do CESA- Centro de Estudosdas
Sociedadegle Advogados

14
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Por Alexandra Krastins

E com grande honra que escrevo este prefacio para a Segunda Edi¢do do Guia
LGPD Aplicada aos Escritérios de Advocacia . O contexto juridico atual no Brasilvem
sendo profundamente impactado pela Lei Geral de Protecdo de Dados Pessoais,e a
importancia da privacidade e da protecdo de dados nunca foi tdo clara. Esta obra
oferece aos advogados uma ferramenta essencial para adaptar suas praticas a
realidade legislativa e tecnologica que agora permeia todas as interacdes com
clientes, colaboradores e parceiros.

A LGPD néo apenas regula o tratamento de dados pessoais, mas também
impulsiona uma mudanca cultural no meio juridico, exigindo que 0s escritorios
de advocacia implementem politicas de seguranca e transparéncia no
tratamento de dados. Os desafios sdo muitos, mas, como demonstra este guia, as
solucBes estdo ao alcance daqueles que buscam se adequar com diligéncia e
profissionalismo.

EstaEdicéo,atualizada e ampliada, reflete os avancose as mudancas mais recentes
promovidas pela Autoridade Nacional de Protecdo de Dados (ANPD), proporcionando
aos escritérios de advocacia uma visdo clara e pratica sobre como conduzir o
tratamento de dados de forma ética e segura. Os diversos autores e especialistasque
contribuiram para esta obra séo referénciasem suasareas,garantindo a profundidade
e a precisao necessariaspara tratar de um tema tdo complexo.

Através deste guia, espero que os advogados e demais operadores do Direito
possam aprimorar suas praticas, garantindo que o sigilo profissional e a protecao de
dados caminhem lado a lado. Que este livro inspire reflexdes e acdes concretas, de
modo que o Direito continue sendo um pilar fundamental na defesada liberdade e da
privacidade de cada individuo.

Desejo a todos uma leitura proveitosa e transformadora.

De Sé&o Paulo a Campinas, 07 de outubro de 2024.

Alexandra Krastins
Advogada especialista em Direito Digital.
EX Gerente de Projetos da Autoridade Nacional de Protecao de Dados (ANPD).
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Por Longinus Timochenco

A protecdo dos dados pessoaisnado é apenas uma questao de conformidade com
a lei, mas um reflexo do respeito a privacidade e aos direitos fundamentais dos
individuos. Em tempos de crescente transformacdao digital, a Lei Geral de Protecéo de
Dados Pessoaisemerge como um alicerce crucial para regulamentar o tratamento de
informacdes sensiveis,estabelecendo novas responsabilidades para diversos setores,

incluindo a advocacia

Os escritérios de advocacia, mais do que nunca, sdo guardiées de um vasto fluxo
de dados pessoais e profissionais de seus clientes. A LGPD, em sua esséncia, exige
gue a advocaciaadote um papel proativo na gestdo dessasinformacdes, assegurando
nao so a conformidade com as normativas legais, mas também o compromisso ético
com a integridade e segurancados dados.

Esta22 edicdo do Guia LGPD Aplicada aos Escritérios de Advocacia, elaborada
pela Comissdo de Direito a Privacidade e Protecdo de Dados Pessoais da OAB
Campinas, reafirma o compromisso da instituicio em oferecer uma base sélida de
orientacdo para advogados(as) de todo o Brasil Com a colaboracdo de renomados
especialistas e a atualizacdo constante das diretrizes da Autoridade Nacional de
Protecao de Dados (ANPD),este guia ndo apenas aborda as principais questdes legais
e operacionais da LGPD, mas também oferece insights praticos para a implementacéo
de uma cultura robusta de protecao de dados.

Esperamos que esta publicacdo sirva como uma ferramenta valiosa para o
desenvolvimento de boas praticas, auxiliando os escritérios a navegarem pelos
desafios impostos pela era da privacidade digital . Que esta leitura inspire uma
mudanca continua e estratégica na forma como os dados sao tratados no ambito
juridico, garantindo maior segurancae confianca para os operadores do Direito e seus
clientes.

Boaleitura!
De SaoPaulo para Campinas,em 7 de outubro de 2024.

Longinus Timochenco
CisoGlobal Advisor
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Por Fabricio da Mota Alves

E com grande satisfacdo que recebi o convite para prefaciar a 22 Edicdo do Guia
LGPD Aplicada aos Escritorios de Advocacia, elaborado pela Comissédode Direito a
Privacidade e Protecdo de Dados Pessoaisda Subsecdode Campinas do Conselho
Seccionalde SaoPaulada Ordem dos Advogados do Brasil

Este Guia representa um esforco coletivo para fornecer orientacdes praticas e
atualizadas sobre a implementacdo da Lei Geral de Protecdo de Dados Pessoaisno
contexto especifico das atividades e dos escritorios de advocacia Desde a publicacdo
da primeira edicdo, o cenario regulatério e as melhores préaticas em protecdo de
dados evoluiram significativamente, tornando necessaria esta atualizacdo. A
Autoridade Nacional de Protecdo de Dados (ANDP) tem buscado exercer suas
atribuicbes e competéncias legais em acelerado ritmo regulatério, interpretando e
complementando o arcabou¢co normativo da LGPD através da edicdo de Guias
Orientativos e normas regulamentares, mas néo se limitando a isso: também através
de suasatividades fiscalizatoria e repressiva

Dessamaneira, o sistema brasileiro de protecdo de dados pessoaisganha robustez
a cada dia, exigindo a atuacéo suplementar da sociedade e, mais especificamente, de
setores organizados. E nesse sentido que aclamo o presente Guia, um documento
orientativo dedicado a pratica da advocacia. Trata-se da materializacdo de uma
visdo contributiva e cidada, tipica da funcdo constitucional da Ordem, que
agrega e soma, convidando a advocacia a aderir a uma nova era de respeito e
protecao do cidadéao.

Nesta nova edicdo, busca-se ndo apenas atualizar o conteddo existente, mas
também expandir o escopo das orientagdes, incorporando as mais recentes
regulamentacbes da Autoridade Nacional de Protecdo de Dados (ANPD) e as
experiénciaspraticas acumuladas pelos profissionais do direito nos ultimos anos.

O Guia aborda temas cruciais como o mapeamento de dados, a implementagao
de politicas de segurancada informacéo, a gestdo de consentimento, o tratamento de
dados sensiveis,e as melhores praticas para lidar com incidentes de seguranca Além
disso, fornece orientacbes especificas sobre como adaptar o0s contratos,
procedimentos internos e a cultura organizacional dos escritérios de advocacia as
exigénciasda LGPD.
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Espero que este guia seja uma ferramenta valiosa para advogados, gestores de
escritorios e profissionais do direito em geral, auxiliando-os a navegar pelos desafios e
oportunidades trazidos pela era da protecdo de dados. A conformidade com a LGPD
nao € apenas uma obrigacédo legal, mas também uma oportunidade de fortalecer a
confianca dos clientes e diferenciar-se no mercado.

Registro, na pessoa de sua Presidente, Valéria Reani, sincero agradecimento a
todos os membros da Comisséo e colaboradores externos que contribuiram com seu
tempo, conhecimento e experiéncia para a elaboracédo deste material. Que este guia
sirva como um farol, iluminando o caminho para uma advocacia mais ética, segura e
alinhada com os principios fundamentais a protecao de dados e a privacidade.

De Brasilia para Campinas, em 7 de outubro de 2024.

Fabricio da Mota Alves
Advogadoe ConselheiroConsultivo da Anatel
Ex ConselheiroConsultivoda ANPD

Por Alexandre Sousa Pinheiro

A aplicacdo de um instrumento legal sobre protecdo de dados a escritérios de
advogados obriga a identificar quais os novos aspetos que devem transitar para a sua
organizagao e para o desenvolvimento da atividade dos causidicos,bem como dos
colaboradores que exercamfuncdes nos escritorios.

O Guia opta por um conceito alargado de colaboradores no escritério de
Advogados: 0 A d v o g empregados, Advogados associados, sécios, diretores, CEO,
estagiarios, auxiliares da limpeza, os Recursos Humanos, os setores administrativo,
financeiro e de TI, bem como a equipe de Marketing 6

Atendendo a que, por natureza, os advogados tém acesso e consultam
informacdes pessoais de clientes e consulentes, ndo surpreende que quer leis quer
codigos aprovados pela OAB, previamente a Lei Geral de Prote¢ao de Dados, revelem
preocupacdes e definam regimes juridicos sobre temas como por exemplo o sigilo
profissional. Tal tem como propdsito ndo sO garantir uma relacdo de confianca
advogado-cliente/consulente, mas, também, assegurar a protecdo da vida privada
destes ultimos.

A segunda edicado do Guia, que ora prefaciamos, apresenta-se muito
completa incluindo regras de natureza juridica de cumprimento necessario pelos
escritorios de advogados, assim como regras técnicas e metodologicas
fundamentais para obviar a falhas de compliance .
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O Guia parte do pressuposto de que o escritério de advogados deve ser
interpretado como uma empresa no que respeita a definicdo das politicas internas e de
relacdo com organizacdes externas para que se garanta o cumprimento de normativos e
de Resolucdese Normas Técnicasaprovadas pela ANPD

Assim, o resultado de pecas processuais, contratos ou consultas juridicas que se
produzam para clientes ou consulentes na area da protecdo de dados deve ser
igualmente respeitado pelo Escritorio.

A interpretacdo do escritdrio como estrutura organizativa conduz a conclusdes que
levam ao cumprimento necessariode regras de seguranca,que se desenvolvam quer na
conservacaode informacgéo pessoald com o estabelecimento de periodos de retencao de
dados, quando nédo exista definicdo legal 6 quer na utilizacdo de plataformas de
comunicacdo cada vez mais utilizadas. Aqui, adverte-se para a adequada escolha e
configuracéo da plataforma; para a definicdo e atualizacéo de aplicativos; para a escolhae
utilizacdo de antivirus atualizados e sejam criados mecanismos que impec¢am a insercao
de malware.

No plano da protecéo da informacdo, o Guia explicita, com seguranca,a diferenca
entre dados pessoal e processo de anonimizacdo d que se concluido de forma adequada
elimina a natureza pessoal de uma informacéo & ndo olvidando eliminacdo de dados
pessoaisprevista no artigo 16.° da LGPD.

O complexo de direitos que a lei define € aplicado no quotidiano de um Escritério de
Advogados, o que inclui, por exemplo, o direito de cliente/consulente ser informado
sobre os tratamentos que sobre os seusdados se efetuem.

O Guiarefere, também, de forma completa as exigénciasnormativas para garantir a
transferéncia internacional de dados pessoais, estabelecendo pertinentes comparagfes
com o RGPD/GDPRFrisam se as vantagens de aprovacao de codigos de conduta para a
garantir processosadequado de implementagcéo do LGPD.

Este Guia fornece os meios necessarios para definir e atualizar os processos de
adotar os meios adequados para o cumprimento da legislagdo sobre protecdo de
dados pessoais.

De Portugal, para Campinasem 6 de outubro de 2024.

Alexandre Sousa Pinheiro

Doutor em Direito pela Universidadede Lisboa,com TesesobreProtecdode Dados Professorda
Universidade Europeia, de Lisbog Membro da Comissdo de Acesso a Documentos
Administrativo e ex-Membro da ComissaoNacional de Prote¢dode Dados,ambas de Portugal;
Consultore Encarregadaoda Protecdode Dadosem prestacéode servigos
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Por Luciane Cardoso Barzotto

A segunda edicdo do Guia LGPD Aplicada aos Escritérios de Advocacia, de
iniciativa da Comissao de Direito a Privacidade e Protecdo de dados Pessoais da
OAB Campinas, é um trabalho robusto que visafornecer orientacdes atualizadas para
a conformidade dos escritérios de advocaciaem relacdo a Lei Geral de Protecao de
Dados. Ele destaca a importancia crescente da privacidade e do tratamento ético de
dados pessoais,tanto no contexto juridico quanto na sociedade em geral. Estaedicao
foi coordenada por especialistasem direito digital e protecdo de dados, consolidando
uma base soélida para a aplicacdo das normas em escritérios de diferentes tamanhos e
estruturas.

O Guia é organizado de forma a abordar todos os aspectos da LGPD, desde os
conceitos fundamentais até as praticas cotidianas necessarias para garantir o
cumprimento da lei. Ele comeca destacando que a LGPD impacta diretamente os
escritorios de advocacia, uma vez que todos os advogados, de pequenos a grandes
escritérios, lidam com dados pessoais sensiveis O material traz orienta¢des praticas
sobre o dever de confidencialidade, politicas de retencdo de dados, baseslegais para
o tratamento e compartilhamento de informagdes e medidas de segurangaa serem
adotadas para proteger os direitos dos titulares de dados.

O Guia é extremamente elogiavel por sua profundidade e por oferecer um
verdadeiro @ o a d nparp @implementacdo de conformidade a LGPD nos escritorios
de advocacia Ele ndo s6 apresenta as obrigagdes legais, como também sugere boas
praticas e politicas internas que visam fomentar uma cultura de privacidade,
incentivando uma mudanca de mentalidade entre advogados e seus colaboradores. O
conteudo € enriquecido por uma analise critica dos documentos mais recentes
produzidos pela ANPD, garantindo que os profissionais estejam sempre atualizados

com as normativas e diretrizes mais recentes.

E uma obra essenciale louvavel, que demonstra o compromisso da OAB Campinas
e da Comissao de Direito a Privacidade e Protecdo de Dados Pessoaisem apoiar 0o
desenvolvimento de uma advocacia ética e moderna. Combinando teoria e pratica, o
Guia cumpre seu papel de oferecer um suporte claro e acessivel para advogados
gue desejam estar em conformidade com as exigéncias legais, promovendo um
ambiente seguro para o tratamento de dados pessoais e garantindo a confianca
dos clientes.

De RS,para Campinasem 3 de outubro de 2024
Luciane Cardoso Barzotto

Desembargadorado TRT42 RegidoRS
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Por Ana Paula Canto de Lima

Com grande honra e satisfacdo recebi o convite para fazer o prefacio para a OAB
Sédo Paulo, Subsecdo de Campinas Em especial, pelo tema que me é tdo caro,
protecdo de dados pessoais, 0 Guia ndo apenas orienta, mas convoca 0S
escritorios de advocacia a se adequarem a Lei Geral de Protecdo de Dados
Pessoais, visto que € indispensavel para toda classe.

A 12 Edicdodo Guia foi um sucessoe a 22 Edi¢ao foi consequénciado excelente
trabalho de todos que se envolveram no projeto. O guia foi organizado com maestria
pela Comissdo de Direito a Privacidade e Protecdo a Dados Pessoais, com
coordenacao de dois profissionais muito atuantes que parabenizo pela continuidade
do projeto, a Advogada Valéria Reani,a quem agradeco o convite, e o Prof. Manuel

Masseno.

O Guia LGPD Aplicado aos Escritdrios de Advocacia € uma ferramenta essencial
para os advogados que entendem o valor envolvido na protecdo dos dados pessoais
de clientes, colaboradores, fornecedores, terceirizados, entre outros, afinal dados sao
ativos valiosos na nossasociedade informacional .

E fato que tanto o escritorio, quanto o advogado autdbnomo tratam dados
pessoais, portanto precisam observar 0s cuidados necessarios ao armazenar e
compartilhar essesdados, ao definir a base legal para cada tratamento, ao realizar o
descarte, além de providenciar treinamento adequado, documentos e politicas
capazesde orientar e alinhar o time para evitar surpresasdesagradaveis Etodos esses
temas estao no guia.

O Guia é providencial, considerando que, como operadores do Direito, devemos
primeiro adequar o nosso proprio escritério antes de nos colocarmos a disposi¢ao
para adequar outras empresas E para isso, é fundamental compreender a LGPD e a
partir dessa compreensao, reestruturar operacoes, processos e procedimentos de
maneira adequada.

Nesse sentido, o Guia contribui enormemente, disponibilizando aos colegas
advogados informagfes e conhecimentos necessarios para a adequacdo de suas
atividades a LGPD. Por outro lado, a conduta e a postura do advogado devem refletir
0 seu compromisso com a legislacdo, come¢ando na sua casa, ou seja, ho seu
escritério.
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O advogado deve atuar como um farol para a sociedade quando se trata de
cumprimento de exigéncias legais, é preciso dar o exemplo, assim os demais
colegas serdo inspirados a fazerem o mesmo, bem como as pessoas fisicas e
juridicas que tém vinculo com o escritorio .

A ANPD 0 Autoridade Nacional de Protecdo de Dados, muito citada ao longo do
guia, produziu resolugdes, enunciados e outros documentos & alguns deles estdo no
guia d visando proporcionar o direcionamento necessarioa interpretacdo da LGPD.

O Guia explora as mudancas trazidas pela lei que impactaram diretamente nos
escritorios de advocacia, destacando aspectos como a revisdo de contratos de
honorérios, como usar adequadamente ferramentas de comunicacdo, como
aplicativos de mensagens,videoconferéncias e e-mails corporativos, e até os cuidados
em reunides virtuais. Além disso, sdo fornecidas orientacdes sobre como fortalecer a
segurancada informacao, e como elaborar um plano de resposta a incidentes.

Oferece orientacBes sobre a criacdo e implementacdo de uma politica de
privacidade para escritérios de advocacia, além de outros documentos. Aborda ainda
arelevanciadas boas praticas que devem ser adotadas no cotidiano dos escritérios.

Que todo o empenho voltado para fomentar a prote¢cdo de dados pessoais no
Brasil possibilite & sociedade a mudanca de cultura tdo esperada, e que os direitos
constitucionais a privacidade e a protecdo de dados facam parte da vida de cada
cidadao.

Convido a todos os colegas a lerem atentamente as orientagdes compartilhadas
no Guia, ressalto que, ao cumprir as obrigagdes legais, 0 escritorio tera um diferencial
competitivo, demonstrando credibilidade e fortalecendo a confianga dos seusclientes.
Por fim, deixo registrado meus parabéns aos organizadores, aos coautores e a todos
gue participaram da construcdo de um guia tdo relevante para a comunidade juridica.

De Recifea Campinas,em 12 de outubro de 2024.

Ana Paula Canto de Lima

Advogada, fundadora do escritério Canto de Lima Advocacig Mestre LLM em Protecéo
de Dados (RGPD/LGPD) Professora de poés-graduacdes em diversos estados sobre
protecdo de dados, Autora de obras juridicas indicadas nas bibliografias selecionadas
pelo STJ Conselheira no CNPD; Conselheira na OAB/PE Membro do ONCiber,
Presidente da Comisséo Nacional de Crimes Cibernéticos da ABCCRIM Membro da
Comisséaode Protecdode Dados CFOAB
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escritorios de Advocacia?

1. Qual o caminho para ade?agéo a LGPD em

Por Valéria Reani Rodrigues Garcia

Antes det udoomaiadef i ndeuamnet odold egd eq u aR- skeom
d%av jad@aa mi plagdaair n2@umpr oj ccdaa e q u & -L&RD aplicada ao
escritorio de Advocacia

Essaavaliacdo depende diretamente das necessidades,da estrutura do escritorio,
da maturidade organizacional em relacdo aos temas de privacidade e da protecdo de
dados pessoais,tendo em conta o tempo necessario,assimcomo o disponivel.

Paracomecar, é necessarioter em mente que nao existe um modelo pronto ou um
selo que ateste a conformidade completa asregras de protecdo de dados.

As iniciativas de adequacédo devem ser encaradascomo processos constantes, em
melhoria continua, durante por toda a vida da organizacdo. Como todos constatamos,
a cada dia, novos servicos e produtos sdo desenvolvidos, processos internos sao
alterados, novas pessoassao contratadas e novas praticas sdo adotadas.

Por isso mesmo, a propria LGPD determina que as organizacfes devem ser
capazesde demonstrar que adotaram todas as medidas cabiveis, dentro de critérios
objetivos de tempo, custo e tecnologia disponivel para estarem 0 mais préximo
possivelda conformidade, suaresponsabilidade proativa (accountability).
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2. Dever de confidencialidade dos escritorios

Por Ana Cristina da Costa Elias Olivari

Como preconiza o Cédigo de Etica e Disciplina da OAB, 6 Gigilo profissional é
de ordem publica, independendo de qualquer solicitacdo feita por seuc | i e @ que
significa reconhecer que a atividade da Advocacia sempre esteve envolvida com o
cuidado e dever de sigilo profissional, tanto em defesa de cada cliente quanto aquele
exercido pelo Advogado, ou pela Advogada, em defesa de suas prerrogativas, no
exercicio das atividades. Se ndo bastasse, tem como dever a defesa de direitos
humanos e garantias fundamentais. Tudo isso vem expressamente disciplinado pela
Constituicio Federal, pelo Codigo de Etica e Disciplina da OAB e pelo Coédigo
Penal, entre outros normativos.

(@}

Temos, por exemplo, o dever de resguardar o segredo profissional e informacdes
privilegiadas recebidas em funcéo do exercicio da Advocacia 0 dever de guardar sigilo
mesmo em depoimento judicial ou a obrigacdo de anunciar servicos de maneira
ponderada e discreta.

Outrossim, o dever de confidencialidade trazido pela LGPD traz consigo uma outra
amplitude, a de protecao de direitos fundamentais de liberdade e privacidade do titular
dos dados pessoais,dados estes recebidos pelo Advogado para mera formalizagao de
consulta ou, mesmo, para o exercicio de qualquer direito de seu cliente. Tal dimensao
nao se confunde com o sigilo profissional tradicionalmente previsto em nossasregras
profissionais, pois vai além da guarda de elementos faticos e fisicos inserindo-se na
esferado individuo e no modo como sao tratados os dados pessoaisrecebidos para o
desenvolvimento dos nossostrabalhos.

A profissdo do Advogado ndo esta imune aos rigores da LGPD, uma vez que o
cuidado com os dados pessoaisse inicia desde o momento do contato inicial com o
seu titular, seja cliente ou meramente consulente, a partir do cuidado com as
informacdes colhidas, na guarda de dialogos e documentos.

O que torna imprescindivel a formalizacdo de termos de confidencialidade e
contratos de prestacédo de servigos que captem, inequivocamente, 0 consentimento
e/ou ciéncia da pessoatitular quanto a forma do tratamento dos seusdados, guarda,
compartilhamento e descarte entre outras circunstanciasde relevo a situacao concreta.
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Este cuidado passa também pela estruturacdo das atividades e meios de
comunicacdo ou divulgacdo dos servicos, adequando-se canais como 0 uso de
mensagens instantaneas e eletrénicas as melhores praticas de segurancae privacidade;
politicas de privacidade e de boas praticas internas, como também pela observancia de
praticas adequadas de guarda fisica e digital dos documentos confiados e o uso de
softwares de gestdo de escritérios de Advocacia ou mesmo o compartilhamento de
dados com terceiros que apoiam 0s servicos juridicos (contadores; assistentestécnicos,
etc).

Por isso, 0 treinamento e conscientizacdono que concerne a privacidade e prote¢cédo
de dados, de toda a equipe de trabalho, sobretudo ao novo texto legal, € imprescindivel,
fundamental e incorpora uma mudanca de cultura e posicionamento em nosso negdécio.
A adocdo de uma politica de seguranca da informacdo, de mapeamento dos riscos
inerentes a atividade e de gestéao de crise igualmente devem estar na ordem do dia do
gestor.

CEDOAB

"™ demanda CONFIDECIALIDADE
Escm%mos

Imagem elaborada pela autora Ana Cristina da Costa Elias Olivari
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3. Comecando a adequacéao efetivamente

Por Mirian Barreta Palla

3.1.Aspectos gerais da LGPD

Embora o ordenamento juridico
patrio tenha agasalhado a protecdo de
dados e da privacidade em diversos
diplomas, como a Constituicdo Federal
(Art. 5°, X e LXXII),0 Codigo Civil (Art.
21), o Codigo de Defesa do
Consumidor  (Art. 23) e a Lei n°
12.965/2014 (Marco Civil da Internet),
era imprescindivel a regulamentacao,
através de lei prépria, do tratamento de
dados pessoais

A luz da normatizacdo em outros
paises, a exemplo do expoente

Regulamento Geral sobre Protecéo de
Dados da Unido Europeia 6 adotado em
abril de 2016, mas implementado em
maio de 2018 g, a Lei brasileiratem como
fundamentos, em linhas gerais, garantir

4 ,. ,4‘ o
.J‘.wmmoo 0062049019,
EM

protecdo da privacidade e
autodeterminagéo informativa dos
titulares dos dados, bem como
possibilitar transparéncia no tratamento,
reducdo de riscos, desenvolvimento
econbmico/ tecnologico, bem como
responsabilizacdo dos agentes por
tratamento em desconformidade e por

incidentes de seguranca

Assim, a LGPD exige a realizacdo de
adequacdesnos mais variados aspectose
setores da sociedade, inclusive nos
escritérios de advocacia, 0 que implica
uma mudanca de mentalidade e, mais
gque isso, a elaboragcdo e efetivo
cumprimento de procedimentos no
tratamento de dados pessoais, boas
praticas e compliance.

Vv i i
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3.2. Pois bem, mas o que sao os dados pessoais?

A LGPD traz um conceito bem abrangente para dado pessoal, definindo-o como
umao i nf o rretaxienadaa pessoanatural identificadaoui dent i fAit.&8lyv el 06

Exemplosde atributos para identificar pessoaNatural de acordo com a Tabela2 ISO
NBR27701/ 19 e 29100/2020:

Tabela 2 - ABNT NBR ISO/IEC 29100:2020
Exemplos

U ldade ou necessidades especiais 0 Localizacao fornecida por sistemas
de pessoas naturais vulneraveis de telecomunicacao
U AlegacOes de conduta criminosa Endereco residencial
U Qualquer informacéao coletada Endereco IP
durante servigos de saude Historico médico
U Conta bancéria ou numero de cartao Nome
de crédito U ldentificadores nacionais
U ldentificador biométrico (por exemplo, numero do passaporte)
U Extratos de cartdo de crédito U Endereco de email pessoal
U Condenacdes criminais ou delitos U Numero de identificacdo pessoal (PIN)
cometidos ou senha
U Relatérios de investigacéo criminal U Interesses pessoais derivados do
1 Numero do cliente rastreamento do uso de websites
1 Data de nascimento U Perfil pessoal ou comportamental
1 Informacao de diagndéstico de saude U Numero do telefone pessoal
1 Deficiéncias U Fotografia ou video identificado a
1 Contas médicas uma pessoa natural
] Salarios dos empregados e arquivos U Preferéncias de produtos ou servicos
dos recursos humanos U Origem étnica ou racial
U Perfil financeiro U Crencas religiosas ou filosoéficas
U
U
U

7
7
T
T

U Género Orientacao sexual
U Posicdo no GPS Filiacao sindical
U Trajetoria no GPS Contas de servicos publicos

Tabela trazida por Valéria Reani Rodrigues Garcia.

Fonte: Tabela 2- ABNT NBR ISO/IEC 29100 Técnicas de Segurancé Estrutura de Privacidade
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Ante a existéncia de dados passivei
de ensejar a discriminacdo da pessoa, a
lei garante especial protecdo e
tratamento aos denominados dados
sensivels, relativos a 0 o r i gaeiahou

étnica, conviccdo religiosa, opiniao
politica, filiacdo a sindicato ou a
organizacdo de carater religioso,

filosofico ou politico, dado referente a
saude ou a vida sexual,dado genético ou
biométrico, quando vinculado a uma
pessoan a t u(Ara. bOll).

Através do processo de
pseudonimizacao , descrito no Art. 13,
Ao, é possivel dissociar o dado do
individuo; contudo, pelo uso de

3.3. Quanto aos sujeitos (art. 59):

informacdes adicionais mantidas
separadamente pelo controlador (por
exemplo, um cédigo verificador), pode-
se restabelecer a identificacdo. Jao dado
anonimizado ndo €& considerado
0 p e s s s laditilizacdo de técnicas
disponiveis no momento do tratamento,
em processo irreversivel,impede que seu
titular seja identificado de forma direta
ou indireta (Art. 5°, Il e XI).

Além da definicdo de 0 d a d pos e,
tratar de uma lei conceitual, a LGPDtraz
outras caracterizacbes fundamentais
inseridas em seu proprio texto, a fim de
facilitar a compreensao e a interpretacéo
pelos destinatarios da norma:

’

’

Atitular (inciso V):pessoa natural a quem se referem os dados pessoais que s&o objeto

de tratamento;

Acontrolador (inciso VI):pessoa natural ou juridica, de direito pablico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessqais

Aoperador (inciso VII):pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador

Aencarregado (inc VIII):pessoa indicada pelo controlador e operador para atuar como
canal de comunicacéo entre o controlador, os titulares dos dados e a Autoridade

Nacional de Protecédo de Dados

Aagentes de tratamento (inc. 1X):0 controlador e o operador

Aautoridade nacional (inc. XIX):6rgdo da administrac&o publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional
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3.4 Quanto a conceitos fundamentais (Art. 5°)

Atratamento (inciso X): toda operacéo realizada com dados pessoais,como as que se
referem a coleta, producédo, recepcao, classificacao, utilizacdo, acesso, reproducao,
transmissao, distribuicdo, processamento,arquivamento, armazenamento, eliminacéo,
avaliacdo ou controle da informacao, modificagcdo, comunicacéo, transferéncia, difusao
ou extracgao,

Abanco de dados (inciso IV): conjunto estruturado de dados pessoais.estabelecidoem
um ou em varios locais,em suporte eletrénico ou fisico

Aconsentimento  (inciso XII). manifestac&o livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

Atransferéncia internacional de dados (inc. XV): transferénciade dados pessoaispara
pais estrangeiro ou organismo internacional do qual o pais sejamembro;

Auso compartilhado de dados (inciso XVIx comunicacgéo, difuséo, transferéncia
internacional, interconexéo de dados pessoaisou tratamento compartilhado de bancos
de dados pessoais por 06rgdos e entidades publicos no cumprimento de suas
competénciaslegais, ou entre essese entes privados, reciprocamente,com autorizagao
especifica,para uma ou mais modalidades de tratamento permitidas por essesentes
publicos,ou entre entesprivados,

Arelatorio de impacto a protecdo de dados pessoais (inciso XVII} documentagdodo
controlador que contém a descricdodos processodde tratamento de dados pessoaisque
podem gerar riscosas liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardase mecanismosde mitigacao de risco;

Abloqueio (inciso Xlll): suspensdotemporaria de qualquer operacéo de tratamento,
mediante guarda do dado pessoalou do banco de dados,

Aeliminacéo (inciso XIV) exclusdode dado ou de conjunto de dados armazenadosem
banco de dados,independentementedo procedimento empregado.
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Conforme disposto no Art. 3°, a Lei € aplicavel a operacdes de tratamento
realizadas por pessoa natural ou pessoa juridica de direito publico ou privado, do pais
de suasede ou do paisonde estejam localizados os dados, desde que:
| - a operacdode tratamento sejarealizada no territorio nacional,

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servigosou o tratamento de dadosde individuos localizadosno territério nacional; ou

IIl - os dados pessoaisobjeto do tratamento tenham sido coletadosno territorio nacional.

Por outro lado, o Art. 4° prevé que alei nao se aplica ao tratamento de dados pessoais
| - realizado por pessoanatural para fins exclusivamenteparticulares e ndo econémicos

Il - realizado para fins exclusivamente
a) jornalistico e artisticos ou
b) académicos,aplicando-sea estahipoteseosarts. 7° e 11 destalei;

Il - realizado para fins exclusivosde:

a) segurancapublica;

b) defesanacional;

c) segurancado Estadq ou

d) atividades de investigacaoe repressaode infracbespenais, ou

IV - provenientesde fora do territério nacional e que ndo sejam objeto de comunicacéo,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferénciainternacional de dados com outro pais que ndo o de proveniéncia,desdeque
0 pais de proveniéncia proporcione grau de protecdo de dados pessoaisadequado ao
previsto nestalLei.
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3.5. Quanto aos principios da LGPD

Como visto, é notério que a LGDP anseiapor reflexdo e criticidade dos agentes, de
maneira que devem guardar a boa fé e observar os principios nela enunciados nas
atividades de tratamento de dados.

S&0 10 (dez) os principios previstos nos incisos do Art. 6° da lei:

finalidade : propositos legitimos, especificos,explicitos e informados ao titular ;

adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular ;

necessidade: limitacdo do tratamento ao minimo necessario, utilizando-se apenas
de dados pessoaisessenciaisa suasfinalidades;

livre acesso: consulta facilitada e gratuita, pelos titulares, sobre a forma, a duracéo
do tratamento e a integralidade de seusdados pessoais

gualidade dos dados: exatidao, clareza, relevancia e direito a atualizacdo dos
dados;

transparéncia : informacdes claras, precisas e facilmente acessiveisaos titulares,
observados os segredos comercial e industrial;

seguranca: utilizacdo de medidas técnicas e administrativas para proteger os dados
pessoais

prevencéo : adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais

nao discriminagdo : impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos,

responsabilizacdo e prestacdo de contas: demonstracdo, pelos agentes de
tratamento, da adocdo de medidas eficazes e capazes de comprovar o
cumprimento da lei.
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4. Bases Legais para o enquadramento

Por Gabriela Marangoni

Tecnicamentefalando, baselegal € o fundamento do
tratamento de dados, uma justificativa capazde legitimar e
autorizar o tratamento de dados pessoais

A LGPDelenca 10 situagcdesem que o tratamento de dados pessoais
€ possivel,legitimo e justificavel. E,aqui, destaca-se que ndo ha sobreposicao
das baseslegais, ou seja,ndo ha hierarquia entre elas.

Para definir qual sera a base legal a ser utilizada no caso concreto, € necessario
avaliara origem do dado, a categoria e a finalidade .

As bases legais previstas na LGPD, Art. 7°, s&o:

a) Consentimento : o tratamento de dados decorre da permissdo expressa do
titular de dados para que ocorra um determinado tratamento e com a finalidade
previamente estabelecidae informada. Conforme artigo 8° da Leisupracitada, para
gue o consentimento seja valido, ele deve ser livre, especifico, inequivoco e
expresso

b) Obrigacéo legal ou regulatorio : o tratamento de dados deriva de uma lei ou
instrumento fundamentado em lei. E neste caso, € importante destacar que nao é
apenas lei, incluindo também portarias, instru¢cdes normativas e regulamentos
especificos

c) Politicas publicas: o tratamento de dados deriva da finalidade do
desenvolvimento de politicas publicas, ou seja, para solucionar problemas e
demandas da sociedade. Estabase legal é destinada aos 6rgdos da administracéo
publica direta ou indireta.

d) Pesquisa: o tratamento de dados deriva da finalidade de realizar pesquisas,
desde que realizada por 6rgao de pesquisa

Conforme seu Art. 10°, a Lei conceitua como 6rgdos de pesquisa aqueles 6rgaos
da administracdo publica direta ou indireta ou que realiza pesquisa sem fins lucrativos,
sendo que essaprecisa ser constituida no Brasil e possuir no objeto social a realizacéo
de pesquisascom carater cientifico, historico, tecnolégico ou estatistico.
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e) Execucao de contrato : o tratamento de dados deriva do cumprimento de uma
obrigacdo prevista em contrato, em que o titular ou a pedido do titular, faca parte
da relacéo contratual.

f) Exercicio regular do direito em processo: o tratamento de dados deriva do
exerciciodo direito de acessoa justica.

g) Protecdo da vida: o tratamento de dados deriva do risco iminente a vida do
titular ou de um terceiro. Eimportante destacar que o risco deve ser concreto.

h) Tutela da saude: o tratamento de dados deriva da prestacdo de servicos
essenciaisa saude. Eimportante destacarque nesta base legal ha restricdo, uma vez
gue se refere aos profissionais da area da saude ou entidades sanitarias

i) Legitimo interesse: o tratamento de dados deriva do interesse do controlador
ou do terceiro, desde que nao ultrapasse os direitos e liberdades fundamentais do
titular de dados.

) Protecao ao crédito : o tratamento de dados decorre da protecdo a concessaodo
crédito.
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Ainda, aLGPD, no Art. 11, disp6e um rol diferenciado para tratamento de
dados pessoais sensiveis:

Consentimento : o tratamento de dados decorre da permissdo expressado
titular de dados para que ocorra um determinado tratamento e com a
finalidade previamente estabelecida e informada. Conforme artigo 82 da
legislacdo supracitada, para que o consentimento sejavalido, ele deve ser livre,
especifico,inequivoco e expressa

Obrigacdo legal: o tratamento de dados deriva de uma lei ou instrumento
fundamento em lei. E neste caso, € importante destacar que nao € apenaslei,
incluindo também portarias, instru¢cdes normativas e regulamentos especificos

Realizacdo de pesquisa, garantida a anonimizacdo dos dados pessoais
sensiveis

Politicas publicas: o tratamento de dados derivada da finalidade do
desenvolvimento de politicas publicas, ou seja, para solucionar problemas e
demandas da sociedade. Esta base legal € destinada aos o¢rgdos da
administracdo publica direta ou indireta.

Exercicio regular do direito em processo: o tratamento de dados deriva do
exerciciodo direito de acessoa justica.

Protecdo da vida: o tratamento de dados deriva do risco iminente a vida do
titular ou de um terceiro. Eimportante destacarque o risco deve ser concreto.

Tutela da saude: o tratamento de dados deriva da prestacdo de servicos
essenciaisa saude. E importante destacar que nesta base legal ha restricéo,
uma vez que se refere aos profissionais da area da saude ou entidades
sanitarias

Garantia da prevencdo a fraude e a seguranca do titula r: o tratamento de
dados decorre da prevencdo a fraude nos processos de identificacdo e
autenticagéo de cadastro em sistemaseletronicos. Neste caso, resguarda-se 0s
direitos mencionados no artigo 9° da LGPDe no caso de prevalecer o direito
de liberdade fundamental do titular que exija protecdo aos dados pessoais

Desta forma, a indicacdo da base legal sera necesséaria para realizar o
mapeamento do fluxo dos dados, relacionando a origem e a finalidade do dado.
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5. Direitos dos titulares (clientes, colaboradores,
terceirizados e fornecedores do Escritorio de Advocacia)

Por Rodrigo Carvalho e Silva Cangugu de Almeida
e Valéria Reani Rodrigues Garcia

5.1.Quem é o titular de dados pessoais?

O titular dos dados pessoais € 0 p e s atwal a quem se referem
os dados pessoais que sdo objeto det r at a m@ dadm gessoal, por sua vez, é
definido como 0 i n f o rrefacienada a pessoanatural identificadaoui dent i f i c 8
(Art. 5°, I); por exemplo, o Advogado ou a Advogada, a atendente da recepcao do
escritério de Advocacia, o cliente do escritério, os fornecedores ou outros
terceirizados.

Importa esclarecer que o espélio e 0 0 d e uj 0d® Gao titulares de dados
pessoais A pessoa juridica ndo é titular de dados pessoais, mas seus sOcCiOS,
funcionarios e colaboradores séo.

Uma vez esclarecido quem s&o os titulares de dados pessoais, passamos a
indicar quais séo seusdireitos.

5.2. Mas, quais sdo os direitos dos cidaddos com a entrada em
vigor da LGPD?

Todo cidadé&o brasileiro € titular de seus dados e tem assegurado os direitos
fundamentais de liberdade, intimidade e privacidade. Portanto, o titular pode, via de
regra, determinar quais de seus dados poderéao ser tratados, como seréo tratados, e
para quais finalidades serdo tratados. As excecdes deste direito serdo objeto de
estudo em outro tépico, mas geralmente dizem respeito a determinacao legal,
preservacaoda vida, salude e segurancapublica.

Vale lembrar que os direitos dos titulares decorrem dos principios estabelecidos

no Art. 6° da LGPD, notadamente, o tratamento deve ter propdsitos legitimos,
especificos,explicitos e informados.
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O tratamento deve ser adequado e compativel com as finalidades informadas
previamente ao titular. Exemplo: facilidade na consulta de forma gratuita a respeito da
duracgdo do tratamento, bem como sobre quais dados séo tratados. Direito a exatidao,
clareza,relevanciae atualizagédo dos dados tratados.

Reiteramos que um dos principais direitos do titular € o de condicionar o
tratamento dos dados ao consentimento prévio, expresso, inequivoco e informado,
salvo se existir um outro fundamento de legitimidade .

A LGPD prevé, nos Arts. 18 e 20, uma ampla gama de direitos dos titulares de
dados, dentre os quais podem ser destacados os seguintes:

i) acesso facilitado as informagBes sobre o tratamento de seus dados, que
deverdo ser disponibilizados de forma clara, adequada e ostensiva;

i) confirmagdo da existéncia de tratamento ;
iii) acessoaos dados;
Iv) corregcao de dados incompletos, inexatos ou desatualizados ;

v) anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na Lei;

vi) portabilidade dos dados a outro fornecedor de servigco ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial ;

vii) eliminacdo dos dados pessoais tratados com o0 consentimento do titular,
exceto nas hipoteses previstas no Art. 16;

viii) informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

ixX) informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa ;

X) revogagdo do consentimento, mediante manifestacdo expressa do titular, por
procedimento gratuito e facilitado ;
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Xi) peticionamento em relacdo aos seus dados contra o controlador, perante
a ANPD e perante os organismos de defesa do consumidor ;

Xii) oposicdo a tratamento realizado com fundamento em uma das hipoteses de
dispensa de consentimento, em caso de descumprimento ao disposto na Lei;

xiii) solicitacdo de revisdo de decisbes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade ;

xiv) fornecimento, mediante solicitacdo, de informacOes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial .

Acerca do consentimento, o titular pode exigir sua
nulidade e sua revogacdo. Possui também direito ao
acesso facilitado ao tratamento de seus dados e as
informagdes devem ser disponibilizadas de forma clara,
adequada e ostensiva acercada finalidade do tratamento,
forma e durac&o. Sugerimos que sejainserido no contrato
de prestacdo de servicos do advogado ou mesmo na
procuracdo, um paragrafo tratando deste tema.

a o

Contextualizando para o dia a dia de um escritorio de Advocacia,o cliente pode, por
exemplo, solicitar que sejainformado com quem o escritdrio compartilhou seusdados.
Dessaforma, o Advogado tera que informar, por exemplo, que foi compartilhado com o
Tribunal de Justicade S&o Paulo ou o Tribunal Regional do Trabalho, ou com a empresa
responsavel pelo software que ele utiliza para a gestdo de seus casos e processos e,
igualmente , com a empresaresponsavelpela nuvem onde ele armazenaos documentos
(Dropbox, Onedrive, iCloud, etc) e até mesmo com o Advogado/escritorio
correspondente contratado para um determinado ato juridico especifico.

Um exemplo de portabilidade de dados, muito comum para os Advogados, ocorre
guando o cliente solicita que seja substabelecido os poderes por ele conferidos para seu
novo Advogado que assumird seus processos No entanto, vale destacar que a
portabilidade de dados ainda depende de definicbes que serdo trazidas pela ANPD,
especialmente diante da possivel adocdo de procedimentos simplificados e
diferenciados para pequenas e médias empresas
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A anonimizacao de um dado é o processo no qual a informacéo pertencente a
uma pessoa deixa de ser capaz de identifica-la ou torna-la identificavel, e, portanto,
deixa de ser considerado dado pessoalpor forca de lei.

No entanto, vale destacar que, ndo basta apenas substituir o nome de uma pessoa
por um numero ou pelas iniciais do nome. Caso as informacdes anonimizadas estejam
atreladas a outro dado que possaidentificar o titular ad anoni meéfallaa: « o6

Vale lembrar que os titulares tém direito a seguranca de seus dados e também o
direito a adequada prevencéo de danos, portanto, além de todos os direitos indicados
acima, ao tratarmos dados de clientes, colaboradores, terceiro, e, inclusive, da parte
contraria, € necessarioa observanciada seguranca da informacao . Por isso mesmo, 0s
escritorios de Advocacia devem assegurar que as informacfes estejam protegidas
contra vazamentos e, caso ocorra algum incidente, medidas de prevencdo devem ser
adotadas para minimizar eventual dano ao titular.

Importante consignar que os direitos do titular de dados ndo podem confrontar
regras estipuladas em outras leis que obrigam a manutencdo de determinadas
informacdes. Por exemplo: o Advogado pode recusarse a excluir os dados de um
cliente, colaborador ou parte contraria, caso exista uma lei estipulando prazo para
armazenamento como ocorre com as obrigacdes trabalhistas, fiscais e previdenciarias
inclusive o E-social, que dispensa o consentimento do titular para a guarda desses
documentos.

s

Para encerrar, € importante
destacar que o Advogado/
escritério deve adotar cautelas
para certificar que € o proprio
titular de dados que esta
solicitando informagdes sobre os
dados requisitados. A titulo de
exemplo, é possivel pedir que o
titular de dados preencha
formulario proprio e apresente
comprovante para, sO entdo, 0s
dados sejam apresentados.
Entretanto deve-se evitar
procedimentos complexos e
demasiadamente burocraticos.
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6. Periodo de retencao

Por Roseli Gomes Martins I G P D

Com a vigéncia da LGPD surgiram procedimentos necessariose tambéem relativos a
utilizacdo de boas praticas no tratamento de dados pessoais no dia-a-dia das
organizacoes.

N&o seria de outra forma para os escritorios de Advocacia, que lidam diariamente
com dados de seusclientes, colaboradores e fornecedores.

Por isso mesmo, € imprescindivel cumprir os requisitos da LGPD,adequando-se com
as ferramentas corretas, gerenciando as informacdes de clientes, colaboradores,
fornecedores, etc, nos seus canais digitais e em conformidade com a legislacéo,
mormente o Art. 16 e seusincisos,embora a Lei autorize o tratamento de dados para o
exercicio regular de direito (Art. 7.2, V), sempre que houver legitimo interesse (Art. 7°,
IX).

No que tange ao periodo de retencdo e guarda de dados e documentos , 0S
escritorios de Advocacia devem observar as disposi¢cdes contidas nas legislactes
especiais atinentes a area em que atuam. A LGPD visa limitar essa retencdo e
armazenamento de dados, que ndo devem ser prolongados, sem motivacao e finalidade
determinada (artigo 15). Vale dizer que o periodo de retencdo e armazenamento de
dados deve respeitar o consentimento do titular dos dados e a concretizacdo da
finalidade da coleta, que devem estar previstos no contrato de maneira clara e objetiva.

Como exemplos, temos: estipular prazo para o armazenamento dos dados
coletados; informar ao titular do dado acerca do prazo de retencdo e requerer seu
consentimento; ou descartar corretamente os dados apos o periodo de utilizacdo dos
mesmos.

Paratanto, se faz necessarioum projeto de gestdo documental, envolvendo periodo
em que cada informacdo deve ser armazenada, visando atender a validade juridico -
fiscal e aguela de uso interno do escritério.

Primordialmente, os dados de clientes devem ser retidos e armazenados durante
todo o curso do processo até a efetiva prestacéo de contas com aqueles e a devolugéo
dos documentos (se originais) ou sua eliminacédo (se digitais, enderecos eletrbnicos,
videos e audios).
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Todavia, alguns documentos que se originaram no curso do processo (peti¢cdes,
intimacgdes e comunicados enviados aos clientes, prestacéo de contas, recibos) devem
ser guardados por prazos mais longos, visando eventual davida do cliente apresentada
futuramente perante o 6rgdo de classe dos Advogados, principalmente no que
concerne a efetiva prestacao de servico contratada e prestacao de contas.

Em relacéo a fornecedores e prestadores de servigos, a retengédo de documentos
(notas fiscais, recibos, garantias) devem ser armazenados de acordo com 0s Artigos
205 e 206 do Codigo Civil , combinado com o Cédigo de Defesa do Consumidor .

Na éarea Trabalhista, os documentos inerentes a colaboradores e prestadores de
servicosdevem ser retidos e armazenados (dois) anos a contar da extingao do contrato
de trabalho, observados os 5 (cinco) ultimos anos de contratacdo (informagdes cedidas
ao Ministério da Economia, INSS, Caixa Econémica Federal, CAGED,RAIS,e-Social), a
excecdo dos depositos do FGTS (30 anos) e recolhimento de contribuicbes
previdenciérias (10 anos).

Na area Tributaria , em até 5 (cinco) anos, contados da constituicdo do débito (Art.
173, 1 do Cddigo Tributario Nacional ), 0 que se aplica a Declaracdo de Imposto de
Renda,ao IPTUou ao IPVA

No Direito Penal, deve ser calculado com base nas penas para 0s crimes. Por
exemplo, para um crime com pena acima de 2 anos e inferior a 4 anos, a prescricao
ocorre em 8 anos.

No Direito Civil temos o disposto nos Artigos 205 e 206 do Codigo Civil,
observadaa natureza do objeto da acao.

No Direito Previdenciario , esta prevista a guarda pelo prazo de 10 (dez) anos. O
que se aplica a folha de pagamento, ao recibo e ficha de salario-familia, aos atestados
médicos relativos a afastamentos e incapacidade ou a guia de recolhimento de
contribuicdo previdenciaria.

Por fim, a retencdo de dados também findara quando houver a revogacao do
consentimento ou de oposic¢ao.
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6.1.Politica de retencéo de dados

Além dos resultados do mapeamento, € recomendado que o escritdrio elabore
uma politica de retencdo quanto ao periodo necessariopara manutencéao de dados.

Abaixo uma tabela ilustrativa para dados pessoais em escritorios de Advocacia,
com 0s respectivos prazos, considerados. clientes no contencioso; clientes consultivos;
clientes de Marketing, Advogados, fornecedores e colaboradores.

Dados pessoais Periodo de retengdo Termo a quo Fundamento juridico
o y " Art. 206, §5°, II, CC com interrupgdo da

; 2 Conclusdo dos servicos, cessacao do contrato ou S

Clientes - contencioso 05 anos b nianduto prescrigdo (art. 202,1,CC c/c art. 240, §1°,
CPC)
cliiries = consultive 05 anos Conclusdo dos servigos; cessagao dos contrato ou Art. 2068511, CC
do mandato

Clientes - marketing 01 3no QU gl e e eip e e Art.6°, 11| da LGPD

comunicagoes)

Advogados 10 anos Extingdo do vinculo contratual Art. 205, CC (prazo geral)

Art. 205, CC (prazo geral); Art. 27, CDC (prazo
especifico de relago de consumo)

Fornecedores 10 anos (parcerias); 05 anos (consumo) Extingdo do vinculo contratual

05 anos (a prescrigdo ocorre em 02 anos,
Colaboradores (CLT) mas exige a guarda dos Ultimos 05 anos, Extingdo do contrato de trabalho Art. 11, CLT
caso seja possivel modelar dessa forma)

Tabela elaborada por Alexandre Atheniense

JC"““" 101 107901
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7. Compartilhamento de dados com terceiros

Por Valéria Reani Rodrigues Garcia e Carlos Alberto Casanova Campos

Segundo a

LGPD, o] uso
compartilhado pode ser entendido
como as situacbes em que os dados
pessoaissdo comunicados, difundidos,

transferidos interconectados ou
internacionalmente.

Para qualquer setor de atividade,
inclusive para o0s escritérios de
Advocacia, 0s terceiros, muitas vezes
representam riscos do ponto de vista da
protecdo de dados. Por isso, devem o0s
escritorios de Advocacia, compreender
claramente que, as organiza¢gfes com as
guais compartilham dados pessoais,irdo
consequentemente realizar tratamento
de dados pessoais em nome dos
escritorios, e, portanto, serédo operadores,

além de compreender que 0s escritorios
desenvolvem suas funcdes como
controladores nesse contexto.
Adicionalmente, devem gerenciar o
relacionamento com terceiros para
assegurar que o0s dados pessoais
estejam protegidos em todo o
ecossistemaao qual sdo submetidos.

Como afirmacéo de boa-fé, convém
aos escritorios controladores escolher
apenasoperadores que adotem medidas
apropriadas de protecéo e segurancade
dados e que estejam dispostos a
cooperar em questdes relacionadas a
protecdo de dados.
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7.1.Transferéncia internacional de dados nos escritorios de
Advocacia

Em geral, o tema é disciplinado pelos Arts. 33 a 36 da LGPD. A transferéncia
internacional de dados pessoaisapenasé permitida nos casosprevistos no Art . 33.

Tal disposicéo aplica-se igualmente aos escritérios de Advocacia que tenham outros
escritorios correspondentes no exterior.

Além dos casosexpressamenteautorizados pela ANPD, cabera a ela definir os paises
ou organismos internacionais com nivel de protecdo de dados pessoais em
conformidade a LGPD considerando:

i) asnormas gerais e setoriais da legislacdo em vigor;

i) anaturezados dados;

iil) aobservanciados principios e direitos dos titulares;

iv) a adocao de medidas de segurancaprevistas em regulamento;
V) a existénciade garantias judiciais e institucionais para

o respeito aos direitos de protecdo de dados pessoais

Outras circunstancias especificas relativas a transferéncia :

i) o conteudo de clausulas padrdo contratuais;
i) asnormas corporativas globais;
iil) os selos,certificados e cédigos de conduta aplicaveis

Assim sendo , algumas regras do artigo 33 devem ser observadas desde ja, de
modo que a Lei autorize a transferéncia internacional de dados e que os escritorios de
Advocaciadevem ter atencdo nos seguintes casos

a) quando o controlador oferece e comprova garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecdo de dados previsto na LGPD,
na forma de clausulascontratuais especificaspara determinada transferéncia;

b) quando a transferéncia for necessariapara a cooperacao juridica internac ional

entre 6rgaos publicos de inteligéncia, de investigacéo e de persecucao,de acordo com
os instrumentos de direito internacional;

c) quando a transferéncia for necessariapara a protecdo da vida ou da incolumidade

fisicado titular ou de terceiro; ou

d) quando o titular tiver fornecido o seu consentimento especificoe em destaque para
a transferéncia, com informacéo prévia sobre o carater internacional da operacao,
distinguindo claramente essade outras finalidades.
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Entretanto, vale ressaltar que, boa parte dessas hipéteses, ainda dependem de
regulamentacdo pela ANPD e que no cenario de 2024 ja podemos citar que foi
publicada a Resolucdo CD/ANPD n° 19, de 23 de agosto de 2024, que aprova o
"Regulamento de Transferéncia Internacional de Dados e o conteddo das clausulas
padrédo contratuais".

Como bem comenta Felipe Palhares,em seu Perfil publico do LinkedIn, nha mesma data
da publicacdo, o que de fato  precisamos saber sobre o Regulamento da ANPD de
transferénciasinternacionais de dados.

Paratanto, Palharesasseveraque:

i 0 Se@mecanismo usado para garantir a legalidade das transferénciasinternacionais &
a estruturacdo de clausulas contratuais, elas provavelmente precisardo ser as SCCaql).
aprovadas pela ANPD, que devem ser incorporadas no prazo maximo de 12 meses

fi Clausulascontratuais especificas,embora previstas pela legislacéo, foram tornadas
num mecanismo residual, que somente pode ser utilizado quando o controlador
comprovar que as clausulas padrdao ndo podem ser utilizadas por razdes excepcionais

fi Ehora de atualizar (de novo) o seu Aviso de Privacidade para incluir informacées mais
granulares sobre transferéncias internacionais, incluindo os paisesde destino dos dados
transferidos.

fi Ao que tudo indica, as clausulaspadrao precisarao ser firmadas em portugués (ou ao
menos em formato bi colunado). Serafacil explicar isso aos importadores. Pois eh! Mas
nao é bem assim!

i Vejamos, como ja virou costume, o Regulamento europeu impde obrigacdes
adicionais aos agentes de tratamento n&o previstas na LGPD,como a criagdo de um
direito do titular de solicitar cépia das clausulaspadrao, especificas ou das normas
corporativas globais6

1. As SCCssao clausulastipo (também chamadasde 6 c o nt ma d ® Ip@-dprovadas pela Comissao
Europeia com o objetivo de assegurar que a transferéncia internacional de dados pessoaisentre uma
entidade dentro da Unido Europeia e outra entidade fora da zona econOmica tenha as garantias

adequadas de que o tratamento de dados terd ao menos o mesmo nivel de protecdo previsto pela
GDPR (General Data Protection Regulation) e que os direitos dos titulares de dados previstos nesta
regulacao serdo respeitados . Disponivel em https://blconsultoriadigital .com.br/sccs standard-contractual-
clauses/#~ text=As%20SCC&0620sa0%20clausulags?Dtipo.de%20gque%200%20tratamento %20de
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Jaem seu comentario a Resolu¢cdoem seu perfil publico em rede social do Linkedlin,
Viviane NO6brega Maldonado, destaca de forma breve porém muito conclusiva que em
sintese,haverd, por regra, apenas 3 hipéteses:

al. Nada precisara ser feito pelo agente de tratamento se a transferéncia for realizada
para um pais que proporcione grau de protecao de dados adequado. E quem decideisso?
A ANPD, que fara uma avaliacdo e criara uma lista dessespaisesadequados (esseé 0
exato modelo da Unido Europeia) Nessecaso,0 agente de tratamento consulta a lista e,
seencontrar o pais,ele simplesmenterealiza a transferéncia

2. Se 0 pais ndo estiver na lista (ou seja, ndo for considerado adequado), o agente de
tratamento devera adotar as clausulas padrao contratuais caso o importador seja uma
empresadele desvinculada,assimentendida uma outra entidade.

3. Por fim, sea transferénciados dadosa um pais ndo adequado ocorrer dentro do mesmo
grupo empresarial ou conglomerado (por exemplo, entre matriz e filial), devem ser
adotadasas normas corporativas globaiso

Ainda bem complementa Mandonado, que para documento citado acima, no que
concerne a hipotese 1, ndo ha exigéncia; a hipotese 2, interessante adotar o modelo
constante da Resolucdo sem mudar uma virgula (& excecdo do que deve ser
customizado) e finalmente na hipotese 3, convém submeter as normas corporativas
globais a aprovacéao da ANPD.

Finalmente, no mais, e em seu todo, a ANPD ressalta nessa Resolucdo n°® 19 a
necessidadede medidas de transparéncia,conforme ao Art . 31.

2. Ressaltamosque o contelido acima que cita os comentarios de Felipe Palhares e Viviane Nébrega
Mandonado, encontram-se em seus respectivosperfis, de forma publica, o que carece de necessidadede
autorizagdo, mas que por precaucdo, a Comissdo a pediu de cada um para citacdo de seus valiosos
comentarios, ocasidoem que ambos, além de autorizar, também sentiram-se honrados.
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\
Por Ana Paula Silva de Oliveira e Valéria Reani Rodrigues Garcia \*
8.1.Relacédo do Escritdrio e seus colaboradores

Quando falamos de colaboradores no escritério de Advocacia estamos incluindo:
Advogados empregados, Advogados associados, sécios, diretores, CEO, estagiarios,
auxiliares da limpeza, os RecursosHumanos, os setores administrativo, financeiro e de
T, bem como a equipe de Marketing.

Para melhorar essa relacdo, é importante que o escritério de Advocacia realize
algumas acdesa nivel de conscientizacéao

Abaixo citamos algumas acbGes que podem facilitar a implementacdo na
pratica :

i) criarum Comité de Protecao de Dados;

i) realizar reunides periddicas onde o0s participantes possam interagir, assim como
grupos de debates;

i) efetivar treinamentos com interag&o dos colaboradores;

Iv) promover eventos como seminarios e conferéncias, para compartilhar o
conhecimento;

v) elaborar politicas internas ;
vi) criar um canal interno para duvidas;

vil) participar de feiras e café de conhecimentos .
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Abaixo disponibilizamos um roteiro de conscientizacdo inicial e
algumas ferramentas que podem ser utilizados com todos os colaboradores:

1. Contextualizacdo : Debates sobre a
" importancia da privacidade, tecnologia
e Advocacia4.0.

2. Entendendo a LGPD: Debate sobre
0s principais pontos da Lei.

3. Posicionamento : Demonstre como 0
escritério esta posicionado no mercado
porque ele deve se adequar a LGPD

4. Entrevista com os colaborares :
Entenda como funciona o fluxo de dados
com cada profissional e cada setor do
escritorio.

5. Matriz SWOT: Faca um questionario
dindmico com os colaboradores utilizando
ferramenta SWOT (forcas, fraquezas,

~ oportunidades e ameacas),

. 6. Brainstorming : Realizacédo de debates
~ internos para compartilhar ideias.

7. Overview : Repasse aos colaboradores o
gue sera feito e como sera feito no
processo de implementacao, sendo
relevante, também demonstrar o papel de
cada um no processo de adequacao.
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8.2. Relacédo do escritorio e seus clientes

Além de comunicar todos os colaboradores sobre o processo de implementacéao, vai
ser necessarioque os clientes também estejam cientes da adequacao da LGPD no seu
escritorio.

Dessa forma, convém elaborar um 0 Av ide € o mu ni c a todos oclientes
informando a importancia da adequacgéo do escritorio de Advocacia a nova Lei, que
pode ser encaminhada pelo principal meio de comunicacdo com os colaboradores e
clientes, seja por e-mail, WhatsApp ou até mesmo por um comunicado fixado no site
institucional .

Além de comunicar o projeto de adequacdo a LGPD, é importante que todo o
escritério conheca também os direitos dos titulares que podem ser solicitados, a
gualquer momento, pelos seusclientes pessoasfisicas

Especificamente, o escritério de Advocacia atenderd a requisicdo do titular dos
dados e providenciara o solicitado de duas formas:

1° modelo :
Formato
simplificado e
entregue de
imediato.

2° modelo :
mediante declaracéo clara e
completa com descricao da
origem dos dados, a inexisténcia
de registro, os critérios utilizados
e a finalidade do tratamento,

observados os segredos
comercial e industrial, fornecida
no prazo de até 15 (quinze) dias,
contado da data do
requerimento do titular.
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8.3. A revisao de contratos de honorarios
A revisdo do contrato de honorarios vai ser essencial nesse momento de
implementacéo da LGPD, conforme sugestao abaixo:

nos novos contratos : inserir clausulas de prote¢cdo de dados especificase de acordo
com o mapeamento de dados do seu escritério.

nos contratos vigentes: fazer um termo aditivo de contrato ou termo de
consentimento (sefor o caso).

O primeiro passo para elaborar essas clausulas no contrato em adequacéo é
verificar como funciona o fluxo de dados no seu escritério, quais tipos de dados sao

7

coletados, onde sdo armazenados, com quem ¢é compartihado e como séo
descartados.

Abaixo destacamos as principais clausulas que vao ser necessarias no contrato
de honorérios :
a) clausulaconceitual LGPD
b) clausulado tipo de dados pessoais e dados pessoais sensiveis;
c) clausulasobre a atuacdo do escritdrio como controlador ;
d) clausulaespecificade tratamento de dados;
e) clausulade compartilhamento ;
f) clausulade transferéncia de dados;
g) clausulade armazenamento ;
h) clausulade direito dos titulares ;

i) clausulade incidente de seguranca;

j) clausulade canalde comunicacdo e DPO/ Encarregadoda protecédo de dados
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8.4. Novidades para os Advogados

Vocé sabia que, pela primeira vez, tabela de honorarios de 2024, inclui
privacidade, protecdo de dados e IA?

Ao divulgar a nova Tabela de Honorarios Advocaticios , a OAB-SP trouxe uma
novidade ao incluir de, forma pioneira, itens especificos para atividades relacionadas a
Privacidadee a Protecdo de Dados Pessoais

Entendemos que essa inclusdo representa um avanco significativo para o0s
advogados gue atuam nessasareas emergentes e de extrema relevanciano contexto
atual, como o avolumar dos aconselhamentos, assim como dos processos,em matéria
de Privacidade e Protecédo de Dados, inclusive relacionados com a Inteligéncia Atrtificial,
na seccional paulista da OAB,em especialna subsecdode Campinas

Tabela de
Honorar‘lqs
Advocaticios

2024

CAASP | £3A | PREV

Especificamente, a inclusdo encontra-se no item 31, conforme demonstra a
imagem da tabela abaixo:

ATIVIDADES EM MATERIA DE PRIVACIDADE E PROTECAO DE

| DADOS VALOR SUGERIDO

31

ATIVIDADES CONSULTIVAS / EXTRAJUDICIAIS

Para acessoa Tabela https://www .0oabsporg.br/upload/ 1885288261 pdf
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8.5. Os cuidados com a utilizacao de aplicativos de troca de
mensagens e comunicacao em audio e video, e-mails
corporativos e SMS

Na Advocacia, a troca de documentos oficiais entre colegas de trabalho bem como
entre clientes se tornou rotina, devido a capacidade de visualizacdo célere no
compartilhamento de documentos e informacgdes, via celular ou notebook, pois as
informacdes e conteldo séo instantaneos ao receptador.

No entanto, € necessario ter alguns cuidados, que chamamos a atencéo:

Politica interna de Protecdo de dados: Elaboracdode termos de uso ou uma politica
de protecdo de dados, a exemplo das regras de uso interno da internet e ferramentas
tecnoldgicas, para colaboradores e clientes estejam cientes das normas utilizacdo das
ferramentas e de como devem ser realizado o tratamento de dados pessoais

Meio de comunicacdo padrao: A depender do porte do escritorio, € interessante o
escritorio disponibilizar aos seus colaboradores o acesso a meios de comunicacao
préprios como a intranet, celular corporativo, plataformas especificas ou e-mails com
garantia de criptografia de ponta a ponta;

Grupos em aplicativos de mensagens do escritorio : € necessarioter cuidado com os
dados pessoais dos participantes, especificamente, nome e telefone, devem ser
guardados com sigilo, sendo vedado o compartilhamento com terceiros;

Politica de Backup: Adotar politicas de coOpia de seguranca relativamente a todas as
mensagenstrocadas, sejam escritas, por audio ou video.

Politica de descarte de dados: Excluir documentos/informacgfes daquilo que nédo é
mais necessario,para evitar o vazamento.
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8.6. Cuidados a serem observados em reunides virtuais

— - -

Com relagéo a reunides online, elas ocorrem atualmente em diversas plataformas como
por exemplo: Microsoft Teams,Google Meets,Zoom, Whatsapp, CiscoWebex, Skypee outras.
No entanto € necessarioestar atento a segurancae utilizacdo de todas essasplataformas a
fim de evitar qualquer incidente de seguranca Dessaforma é importante criar um guia
orientativo de uso de segurancae sistemasde conferéncias e reunides online.

Abaixo listamos alguns cuidados pessoais e técnicos de atencdo para todos os
Advogados :

8.6.1 - Cuidados Pessoais
i) crie politicas internas e manuais sobre a utilizacéo de plataforma para reunioes;
ii) realize teste a plataforma antes do horario;
i) somente grave a reunido depois que todos concordarem com a gravacao, resguardando
a privacidade e o sigilo da informacéo. (Algumas plataformas emitem uma notificacao
guando a gravacao € iniciada);
iv) verifigue o material que eventualmente vai ser compartihado evitando o
compartilhamento de informacdes confidenciais do seu escritorio;
V) monitorize o0s participantes e controlar suaspermissdes e mensagensdurante a reunido.

8.6.2 - Cuidados Técnicos:
i) faca a configuracdo da plataforma antes da reunido iniciar.
ii) configure o som e video realizando testes antes de iniciar.
i) configure as permissées concedidas (na hipotese de aplicativos).
iv) atualize os aplicativos / software e o browser.
V) mantenha sempre o antivirus atualizado.
vi) crie controle de acessopara anfitrido e convidados como por exemplo senhas e links
especificospara acessa
vii) tenha um especial cuidado com links compartilhados no chat fora de contexto, uma vez
gue podem ter sido inseridas por malwares.

Com tudo isso, € importante destacar que o principal foco aqui € o treinamento dos
Advogados e demais colaboradores que véao utilizar as ferramentas e realizar a reunido de

forma online.
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8.7. A relacao do escritério e o poder publico, sobretudo o
Judiciério, cadastro de documento sigilosos em processo publicos

Com a vigéncia da LGPD, os tribunais brasileiros estdo criando critérios
padronizados para adequacdo a LGPD. Dessaforma foi criada a resolucéo 363/2021,
aprovada pelo Conselho Nacional de Justica (CNJ)). Assim, o Judiciario caminha no
sentido de cadavez mais se adequar a protecao de dados.

Nesse viés, é importante destacar a relacdo de todo Advogado e profissional do
escritorio juridico com relacdo a utilizacdo de protocolos e cadastros nos sites dos
tribunais.

Por sua vez, o Cddigo de Processo Civil informa que os atos processuais serao
publicos com ressalvados seguintes:

i) interessepublico ou social;

EEnm | |
i) em hipétese de casamento, separacdode corpos, divorcio, - Q
separacao,unido estavel, filiacdo, alimentos e guarda de criancas r—
e adolescentes

i) dados protegidos pelo Direito Constitucional a intimidade;
iv) em casode arbitragem, por cumprimento de carta arbitral.

Dessaforma e salvo excec¢les, 0s atos processuais ocorrem de forma publica,
mas com a vigéncia da LGPDisso muda?

A resposta para essa pergunta vai depender muito da analise do objeto do
processo, sendo necessario que o profissional verifigue se o protocolo realizado de
modo publico pode prejudicar e violar a protecdo dos direitos fundamentais de
liberdade e de privacidade, assim como o livre desenvolvimento da personalidade da
pessoanatural previsto na LGPD.

E importante ressaltar que ao solicitar o sigilo no protocolo de pecas processuais
gue néo estao no disposto do artigo vai ser necessariofundamentar tal pedido.

Fonte: CNJ, disponivel em: https://www .cnj.jus.br/lgpd -norma-define-criterios-minimos-para-adequacac
pelos-tribunais/
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8.8. Substabelecimento de poderes para Advogados

correspondentes

As atividades da Advocacia muitas
vezes e na maior parte € terceirizada
para outros Advogados realizarem os
atos processuais Nesse caso, estamos
falando dos correspondentes juridicos.
Assim, € fundamental a elaboracédo de
termos de consentimento para o
Advogado correspondente do escritorio
de Advocacia

Nos termos da LGPD, os Advogados
correspondentes poderao sel
considerados como operadores quando
atuarem no apoio e sob

direcdo do escritério controlador. Pelo
que € importante que o Advogado
correspondente siga as diretrizes do
escritorio  controlador, sem atender
finalidades proprias.

Ressaltaaqui o Art. 42 da LGPD, o
qual determina a responsabilidade
solidaria do controlador e operador por
eventuais danos causados ao titular de
dados. Consequentemente, 0 escritorio e
Advogado correspondente  precisam
estar alinhados quanto a protecdo de
dados do titular de dados.

8.9. A relacéo do escritdrio de Advocacia e o site corporativo
(termos de privacidade, uso de cookies), indicacéo de
encarregado, cadastro de newsletter e formularios

Os sites dos escritorios de Advocaciasdo muito afetados
pela LGPD, pois possuem mecanismos que devem ser
adaptados ao contexto da norma. Nesse primeiro momento,

vai ser necessaria

i) atualizar a politica de privacidade , sendo indispensavel que o sitio eletrénico
apresente um ponto especifico com a apresentacdo do termo de privacidade e
uso de dados do usuario, ndo esquecendo da autorizacéo do titular dos dados
para o recolhimento das informac¢des armazenadas;

i) atualizar os termos de uso de site, que devem ficar em evidéncia;

iil) atualizar politica de cookies, uma vez que cada visitante deverater conhecimento,
de forma clara, que seusdados estdo sendo armazenadose para qual finalidade e
tempo de tratamento.

Convém ter atencao e refletir acercada necessidadee finalidade com Cadastro de
newsletter e formularios, a exemplo de dfale conosco6ou drabalhe conosco6 gdevem
ser adaptados para que sejam transparentes e tratem somente os dados que forem
estritamente necessarios
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8.10. Onde estdo armazenados os dados de clientes, colaboradores
e fornecedores?

Nesse momento, € necessario mapear onde ficam os arquivos de dados de
clientes, colaboradores e fornecedores.

Podem ocorrer 0s seguintes cenarios de armazenamento:

Ambiente Ambiente Fisico +
Digital/

Online

Online

7

O armazenamento de dados é uma das fases do ciclo de vida de dados,
precisando ser gerenciado pelo escritério. Esse armazenamento € o periodo que o
dado estara armazenado no escritério de acordo com o dispositivo legal setorial
especificapara cumprir suafinalidade.

Assim, 0 armazenamento devera ser realizado até que a finalidade da coleta seja
alcancada e enquanto forem necessarios para a finalidade, regular execucéo do
contrato ou cumprimento de obrigacdes decorrentes de lei. Essaregra também vale
para documentos fisicos, pois 0 arquivamento desse material algumas vezesé realizado
de forma negligente, sendo reaproveitados como rascunhos.

Paratanto, convém criar um controle de acessopara o armazenamento de alguns

dados, considerados em todos os ambientes de armazenamento, desde o computador
até o arquivo local.
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8.11. O descarte de documentos e dados pessoais.

Onde, quando e como fazer

O descarte deve ser realizado por meio de uma politica correta, levando em
consideracao algumas leis especificas que obrigam a retencéo de alguns documentos

por um periodo de tempo especifico.

A disposicéo legal de eliminacdo de dados é prevista no Art. 16 da LGPD, a qual
determina que, apds o término do tratamento, os dados pessoaisserdo eliminados.

Vale ressaltar que a eliminacéo dos dados pode acontecer por solicitacao do titular
ao escritorio de Advocacia, portanto € necessario verificar como as acgdes de descarte

de dados pessoaispodem ser realizadas

8.111 Quanto as acdes necessariaspara realizar o descarte:

i) verifique os prazos de retencao obrigatéria na legislacdo vigente como em
normas e resolucéesdo conselho de classeprofissional ;

i) elabore uma politica de retencdo e descarte do escritério, vez que este
documento comprova que o titular foi informado sobre a politica de retencéo e

descarte da empresa;

iii) evidencie; todos os registros de descartes que estdo sendo realizados em uma
planilha para comprovar em futura auditoria.

Descarte  digitais: € necessario
estabelecer boas  praticas em
seguranca da informacdo para que 0s
dados que foram eliminados e,
realmente, ndo estejam acessiveis.

Descarte fisico: podera ser realizado
através de maquinas
desmagnetizadoras, trituracéo ou
incineracdo de papéis.
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9. O que é um Cdbdigo de Conduta e sua importancia

Por Beatriz de Andrade Junque e Beatriz Pistarini de Souza
? ' ? b

Atualmente, um dos maiores desafios diante da legislacdo de Protecdo de Dados,
sob o viés econdmico e politico, é justamente suaimplementagéo.

Como se trata de um marco significativo para a consolidacdo dos direitos e
garantias fundamentais do individuo, titular de dados, com intensas mudancas em
todos os setores da sociedade, inclusive dentro dos escritorios de Advocacia, se faz
necessdria a elaboracdo de um Cddigo de Conduta. Neste se estabelecem os
principios éticos e descreve normas de conduta que orientam as relacdes
internas e externas de todos os integrantes da organizacdo, com temas abordados que
delimitam condutas apropriadas e ndo apropriadas desde conflitos de interesses,
corrupcao, asseédio, incluindo a confidencialidade de informacdes, fator essencial para
proteger os dados mais importantes da empresa.

O Coadigo de Conduta é uma excelente ferramenta que deve ser utilizada no
processo de implementacdo da LGPD, independente do ramo que se encontra em
processo de adequacéo, que visa orientar e disciplinar a conduta de um determinado
grupo de pessoas A propria LGPD prevé a possibilidade da criagdo de coédigos de
conduta pelo setor privado, nos termos de sua sec¢do Il, dedicada as boas praticas e a
governanca,em seu Art . 50, caput:

0 O sontroladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais,individualmente ou por meio de associagdespoderdo formular regras de boas préaticas
e de governanga que estabelecam as condigbes de organizagdo, o regime de funcionamento,

os procedimentos , incluindo reclamacdes e peticbes de titulares, as normas de seguranga, 0S
padrdes técnicos, as obrigagdes especificaspara os diversos envolvidos no tratamento, as agdes
educativas, 0s mecanismos internos de supervisdo e de mitigagdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoaiso (grifo nosso)

Consequentemente, os cddigos de conduta serdo um norteador essencial para
previsdo de regras de boas praticas e de governanca, no qual poderdo ser
estabelecidas condicbes de organizacdo, regime de funcionamento, procedimentos,
obrigacdes especificas, acdes educativas, mitigacdo de risco e dentre outros pontos
essenciaisno que tange ao tratamento de dados pessoais

Concluindo, um Cédigo de Conduta € um Otimo instrumento para garantir 0s
direitos previstos da referida legislagéo, possibilitando debates dentre as principais
especificidades do ambiente corporativo a ser regulado, além de incentivar a inovacao
com responsabilidade e consolidar a confianca dos titulares de dados, que para o
presente guia serdo os clientes ou colaboradores, terceirizados e fornecedores de um
escritorio de Advocacia
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10. E necessaria uma politica interna do uso da internet
e das ferramentas tecnoldgicas?

Por Beatriz de Andrade Junque e Beatriz Pistarini de Souza

Ao utilizarmos ferramentas tecnolégicas, temos consciéncia de regras implicitas, ou
seja,a mantenca da moral, dos bons costumes e do decoro com 0s demais usuarios.

Porém, ao abordarmos sobre uma relacdo de prestacdo de servico, em especifico
um escritério de Advocacia,temos a consciénciade que cada um apresenta dinamica e
regras préprias. Portanto, é de suma importancia que todos os colaboradores tenham
ciénciadas regras, e que estejam de facil acessopara consulta.

Conforme mencionado no tépico anterior, a LGPD, em sua secéo Il: 0 D aBoas
Praticase Go v e r n am sea Art,. 50, estabelece a possibilidade de formulacdo de
regras de boas praticas.

Jao A1° do mesmo dispositivo, determina acerca do que deve ser levado em
consideracaopara elaborar asregras de boas praticas, sendo os seguintes pontos:

0 A estabelecerregras de boas praticas, o controlador e o operador levardo em
consideracao,em relacdo ao tratamento e aos dados,a natureza, o escopo,a finalidade e
a probabilidade e a gravidade dos riscos e dos beneficiosdecorrentesde tratamento de
dadosdo titularo
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Estipula também outro requisito em seu A 3°, que consiste na necessidade de
publicacdo e atualizacéo periddica, assim como, a possibilidade de reconhecimento e
divulgacao pela autoridade nacional:

0 A segras de boas praticas e de governanca deverdo ser publicadas e
atualizadas periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade
nacionald

Analisaque a LGPD néo obriga quanto a criacdo de uma politica interna do uso da
internet e das ferramentas tecnolOgicas, mas orienta quanto a possibilidade de sua
criacdo, abordando acerca do que deve ser levado em conta para sua elaboracéo,
necessidade de atualizacdo periddica e publicacdo. Portanto, ndo ha estipulacéo
guanto ao que deve conter em seu conteddo, como sera realizado o seu
monitoramento, ou penalidades pelo descumprimento.

Muitas vezes,a utilizacdo da internet e de outras ferramentas tecnoldgicas gera
uma sensacdode anonimato e nao incidéncia de penalidades ao usuario, 0 que pode
leva-lo a ter uma conduta no mundo virtual diversa da que teria no mundo real.
Consequentemente, € necessario estabelecer e informar quanto as regras de boas
praticas e utilizacdo de meios eletrénicos, mesmo que de certa forma parece ser
irrelevante, pois, em determinadas situacdes o Obvio precisaserdito e regulamentado.

A vista disso, ao decidir estabelecer uma politica interna do uso da Internet e
das ferramentas tecnoldgicas, € preciso transcrever a realidade do escritorio de
Advocacia, determinando o que é permitido e proibido pelo mesmo, a quem é
direcionado e a quem se aplica a respectiva politica, 0 que deve ser feito quando
identificado um problema e a quem contatar.
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7z

Por isso mesmo, € necessario também abordar acerca de mecanismos de
identificacdo do usuario, versando sobre sua necessidade e responsabilidade, ciéncia
guanto a protecao de dados pessoais, regulamentar o uso de internet, acessoa rede,
meios permitidos de comunicacdo, como e-mail, redes sociais, aplicativos de envio de
mensagem, utilizacdo de computadores, recursos tecnologicos e dispositivos moveis,
deixando sempre muito claro as permissdes do colaborador em como deve ser o seu
comportamento e 0 que deve estar ciente.

Ao implantar a respectiva politica interna, o escritorio de Advocacia devera ter a
preocupacao de manté-la atualizada e dar conhecimento a todos os colaboradores.

E também relevante que, ao ocorrer qualquer violacdo a presente norma, com o
colaborador apresentando o devido conhecimento sobre a mesma, ha possibilidade de
incidéncia de penalidade, uma vez que o0 mesmo nado pode alegar o desconhecimento.

E de suma importancia providenciar ciéncia a todos os colaboradores, inclusive a
alta administracdo e seguir os Principios da LGPD, elencados em seu Art. 6°, ja
enunciados acima.

Por fim, a LGPD néo obriga quanto a criacao de politica interna do uso da internet
e das outras ferramentas tecnolégicas, porém, para um bom funcionamento e
diligéncia quanto problemas futuros a elaboracao desta regulamentacéo, vislumbrando
arealidade em que serainserida, para trazer maior protecédo ao escritorio de Advocacia
e seus colaboradores, que com a sua implementacao terdo conhecimento das boas
praticas de seu ambiente de trabalho, proibicbes, e medidas que devem ser tomadas
ao identificar um problema e a quem contatar.

LGPD

Al
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11. OCroadmap de adequacéao

Por Sylvio Sobreira Vieira

111 O mapeamento e registro das atividades
de tratamento e suafinalidade

A LGPD cita como obrigatério ao
Controlador e ao Operador manter os
registros das atividades de tratamento
de dados pessoais Sendo assim
podemos interpretar 0  registro
identificado como evidéncia de cada
tipo de tratamento, ou, efetivamente o
funcionamento do ciclo de vida do
dado pessoal, o entendimento, a
analise e modelagem de um
tratamento, o que chamamos de
Omapeament obd

Iniciando um  programa de
adequacdo e compliance, seré
necessario identificar quais macro
padrbes, ecossistema regulatério,
mercado de atuacdo, produtos ou
servicos prestados implicam como
fatores criticos de sucessa O
mapeamento serd crucial para o
sucesso de um programa de
compliance e protecdo de dados,
dessa forma, organize um programa
de projetos ou um projeto em si para
iniciar os trabalhos, identifique todas
as areas da companhia, no caso o
escritério de Advocacia

Este € o trabalho inicial para o
escritorio de Advocacia (todos o0s
departamentos tratam dados
pessoais), selecione responsaveis
(privacy leaders or privacy champions),
estes serao olhos, bragcos e pernas do
programa de compliance para o
escritorio.

A identificacdo das atividades de
tratamento de dados no escritério de
Advocacia, pode ser feita de diversas
formas, entre as mais comuns estao as
entrevistas, andlises, evidéncias,
preenchimento de planilhas ou até
mesmo softwares de Data Discovery
(onde, conceitualmente, uma
ferramenta consegue identificar o0s
pontos de tratamento de dados, de
acordo com o comportamento do

titular nos sistemas,banco de dados e
infraestruturas de uma empresa).

Convém escolher o modelo de
mapeamento que mais que mais se
ajuste a necessidade e realidade.
Porém, é crucial que seja efetivo e
tenha capacidade de fornecer total
visibilidade sobre as atividades de
tratamento do escritério, além de
guestionar a real necessidade e
finalidade de cada tratamento em
conformidade com a LGPD

Cada atividade mapeada, devera
respeitar um proposito legitimo, isto é ,
hipéteses para legitimar o tratamento
de dados, previstas nos Arts. 7° e 11°
da Lei,onde havera clarezaexplicita das
informacdes e propositos no
tratamento, ser especifico em respeitar
os limites comunicados e conter todas
as informacdes necessériaspara que o
titular tenha seguranca e confiabilidade
no programa de protecdao de dados
pessoais

A
*
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112. A importancia da estrutura de governanca em privacidade

Estabelecerum programa ou sistema de gestdo em governanca em privacidade, é
um desafio para toda e qualquer organizacdo. Aqui trataremos sobre temas alinhados
desde objetivos estratégicos de negocios focados em escritdrio de Advocacia, até
execucdes operacionais do dia a dia. Importantissimo, o escritdrio desenvolver uma
missado, sua visao e estratégia perante a privacidade e protecdo de dados. Tendo esta
definicdo, deverd ser desenvolvido e comunicado uma estratégia de trabalho ou
framework de adequacao.

Respeitamos sua privacidade, conforme estratégia de trabalho abaixo :

i) implementar protecbes computadorizadas, fisicas e processuais

para proteger a seguranca e a co ncialidade dos dados pessoais
gue coletamos ; \

/ ; \
ii) limitar os dados pessoais coletadds <ag_minimo necessario

para prestar os servigos)solicitados ; e A

(BN ‘ /

\

= £
b LA % SoA% \ [ize
_|||) permltllr _Que somemgi NOSS0S fur]/c,.,lpnanos _xg;éwdamente
treinados e aorlzados ten_h aCesso aos d@d@§ pessoais;

A
—

Iv) ndo divulgar. seus dados pes,%g)d‘ig a terceiros, a menos que Vvocé

tenha concordado, que sejamos obrigados por lei ou que o tenhamos
previamente informado .

Inicialmente, na pratica, teremos que ter a identificacdo dos tratamentos de
dados pessoais ( 0 ma p e a migadd woditem anterior), elucidagcédo das finalidades,
alocacdo de bases legais que irdo legitimar os tratamentos e criacdes de planos de
acOes gue visam assegurar uma maior seguranca, prevencdo e conformidade as
atividades de tratamento de dados pessoais, chegard 0 momento de encararmos a
implantac&o destes planos de acdes
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Ao estabelecer a privacidade dentro de uma organizacdo, convém que sejam
respondidas as seguintes questdes:

Qual departamento tem mais
influéncia no negdcio?

Qual tem alcance global?

Qual tem o melhor orcamento?

Qual executa melhor os
projetos da empresa?

A privacidade afeta todas as
partes da organizacao?

Q u aRlmaior defensor da
privacidade?

O proximo passo, sera selecionar um Encarregado Dados que tenha as devidas
habilidades, experiéncias e que nao existam conflitos de interesses setoriais no
escritorio, ou seja, ele é independente e responderd ao mais alto nivel do escritério.

Um recurso que sera extremamente necessarioe ativo durante todo programa de
compliance seraa conscientizacao dos titulares , sejam eles funcionarios, fornecedores
ou clientes, sendo assim,um plano de treinamento e comunicacao serarequerido.

Por dltimo cabe ao programa de governanca, avaliar e estabelecer a real
necessidade de possiveis aquisicoes sistémicas, as particularidades e consideracoes,
devem ser levadasa rigor para que qualquer insucessondao traga descrédito a estrutura
de governancaem privacidade.
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12. Politica de seguranca da informacao e de
privacidade

Por Marcelo Vieira de Menezes

Atualmente, a areade Tecnologia da Informacao (TI) € a responsavel pela guarda
dos dados e informacdes sobre qualquer negocio, sejaele, privado ou publico. As bases
de dados armazenam varias dessasinformacdes e ainda sado consumidos por diversas
aplicacgdes diariamente. Com isso, temos uma necessidade de avaliacdo constante de
como a segurancaesta aplicada para garantir a privacidade dos dados.

A politica de seguranca da informacédo e de privacidade s&o diferentes, pois
possuem abordagens distintas para alcancarseus proprios objetivos.

Em sintese, a politica de seguranca da informagcdo tem como responsabilidade
proteger o negocio contra riscos e incidentes como vazamento de dados, ataques
cibernéticos e indisponibilidade, ja a gestdo de privacidade busca atuar sobre como a

informacéo é coletada, distribuida e utilizada dentro de uma organizagéo.
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12.1. O que é Politica de Seguranca da Informacéo (PSI)?

Politica de Seguranca da Informacdo consiste em um conjunto de politicas
emitidas por uma organizacao para garantir que todos os usuarios de tecnologia da
informacdo, no dominio da organizacdo ou de suas redes, conhecam as regras e
diretrizes relacionadas a seguranca das informacdes armazenadas digitalmente em
qgualquer ponto da rede ou dentro dos limites de autoridade da organizacdo. A mesma
deve provir de orientacdes da Direcdo e apoio para a seguranca da informacdo de
acordo com os requisitos do negdécio e com as leis e regulamentacdes relevantes.

A PSI deve, em toda sua estrutura, conter declaracdes relativas a definicdo de
seguranca da informacéo, seus objetivos e principios para a orientacdo de todas as
atividades relacionadas a seguranca da informacdo, a atribuicdo de responsabilidades,
gerais e especificas, onde faz-se o gerenciamento da seguranca da informacéo
definindo os papéis e ter processospara o tratamento dos desvios e excecdes

A falta de medidas de seguranca de dados apropriadas aumenta o risco de
incidentes de segurancae de vazamento de dados.

Os vazamentos de dados podem ter um impacto significativo na organizacéo
a partir de varias perspectivas:

Perspectiva regulatoria : a ANPD pode emitir multas e o controlador pode ser
considerado responsavel

Perspectiva judicial : os individuos podem ajuizar ac¢des judiciais contra 0s
controladores e operadores, e também algumas instituicbes publicas podem ajuizar
acOescivis coletivas contra tais agentes de tratamento; e

Perspectiva reputacional : os vazamentos de dados atraem cada vez mais atengéo
da midia.

Por fim, o PSI deve ser divulgada para todos
os funcionarios da empresa e partes externas
relevantes de forma que seja entendida,
acessivele relevante aos usuérios pertinentes.
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13. Conscientizacao, treinamento, e educacao corporativa

Por Marcelo Vieira de Menezes

Um dos principais pontos na jornada
de adequacao do escritério de Advocacie
a LGPD é a conscientizagdo dos seus
colaboradores . Sendo sempre o elo mais
fraco para a seguranca da informacéao,
conscientizar as equipes nas melhores
praticas de protecdo, privacidade e
seguranga das informagdes € em muitas
vezes 0 que evita um problema maior
para as corporacbes em relacdo a
vazamento de dados.

A conscientizagcdo deve estar
intrinsecamente ligada aos processos de
adequacao a LGPD e deve ter uma
periodicidade constante, ao ponto de
tornar-se cultural. Para tanto, €
importante a participacdo e o apoio do
corpo diretivo da empresa, com iSsC
pode-se garantir um apoio com suporte
financeiro e estratégico para o programa
de conscientizag&oe treinamentos.

A conscientizacdo deve ser iniciada
juntamente com 0s primeiros
levantamentos para a adequacgao. Nesse
momento podemos iniciar a criagao de
uma cultura de privacidade, envolvendo
o] maior namero possivel de
colaboradores nos desdobramentos das
acOes a serem executadas desde a
primeira reunido realizada

SRR L.

Como resultado, convém expor todas
as diretrizes da LGPD e seus Como
resultado, convém expor todas as
diretrizes da LGPD e seus impactos no
dia a dia das atividades do escritério de
Advocacia, demonstrando a importancia
da adequacdo. A medida em que o
projeto avancao nivel de maturidade em
privacidade crescerd em profundidade e
horizontalidade de conhecimento.

A conscientizacdoja anteriormente
explorada é fator fundamental para o
sucesso da adequacdao de qualquer
organizagdo sobretudo de escritorio de
Advocacia

Lembrando que um programa de
conscientizacéo acaba se transformando
em um processo de cultura de
privacidade e protecdo de dados
pessoais, que devemos sempre estar
atualizando, pois, novos servigcos e
processos surgem, e com iSSO NnovoS
tratamentos de dados.

A atualizacdo € constante e este € um
fator primordial para o0 sucesso da
adequacdo do seu escritorio de
Advocacia

_\_I

68



22 Edicao Guia LGPD

14.Vazamento de dados: os riscos e cuidados para
escritorios de Advocacia

Por Maria Laura Zoéga e Marcela Fuga Antunes Cardoso

Ao contrario do que muitos pensam, 0S escritorios
de Advocacia funcionam como verdadeiras empresas,
contando com diversos departamentos, procedimentos,
colaboradores e fornecedores, seja para entregar um
trabalho de exceléncia,seja para manter suasatividades
em dia.

Por menor que seja a estrutura, ela invariavelmente envolve rotinas importantes e
complexas, que séao facilitadas com a utilizacdo de tecnologias classicas(como e-mails,
notebooks, smartphones e impressoras), ou mais avancadas (como os softwares de
gestado e automacdao de processos),tudo visando a dinamizar o exercicioda profisséao.

Em decorréncia disso, 0 numero de dados pessoaisque transitam nos escritérios de
Advocacia € enorme, envolvendo os préprios processos e a troca diaria de e-mails e
documentos necessariosao desenvolvimento das atividades.

Por essa razao, tais estruturas tém sido cada vez mais alvos de ataques que
propiciam o vazamento de informacdes, dentre elas,dados pessoais

Nesse sentido, torna-se cada vez importante que os escritérios de Advocacia se
preocupem em estar compliance com a LGPD.

Na realidade, de nada adianta que o escritério conte com uma equipe de Tl. bem
estruturada, se os envolvidos em toda a estrutura ndo tém consciénciaalguma sobre a
importancia da protecdo de dados e deixam de cumprir praticas relativas a esse tema.
Nessecaso, basta, por exemplo, dar um simples click em um link malicioso, recebido no
e-mail corporativo, para que a base de dados dos clientes sejainteira vazada

Bem por isso € que, como visto no capitulo sobre o Roadmapde implementagéo da
LGPDdeste Guia, um dos passosiniciais e mais importantes a serem observados € o de
conscientizacdo de todos os membros do escritorio, o que vai desde a alta diregdo, até
os Advogados associados,estagiarios, recepcionistas, copeiros e faxineiros, como ja foi
explicitado acima.
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Alids, muitos acreditam que a palavra 0 v a z a mesta tper@s relacionada apenas
a incidentes ocorridos no mundo virtual, quando, na verdade, estes incidentes podem
ocorrer tanto no meio virtual, quanto no meio fisico. Bem por isso € que a LGPD
protege os dados pessoaisdos titulares tratados em ambos 0s meios:

0 E s lteiadispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoan at u rAatl 18)

Um classicoexemplo de vazamento de dados pessoaisem meio fisico é a perda de
um pen drive contendo dados de processossigiloso que conta com dados de saude. Ou,
ainda, a fixagdo de um postit com informagcdes pessoais de login e senha na tela do
notebook corporativo, dando permissao a qualquer um gue sente na mesa para acessar
aguele dispositivo.

Assim, para evitar essetipo de incidente, é perfeitamente possivelque 0s escritorios
de Advocacia tomem medidas simples e que independem do tamanho ou
complexidade da estrutura, para mitigar ou mesmo eliminar os riscos de vazamento de
dados pessoais,como:

i) incentivar comportamentos zelosos a todos os integrantes do escritério para
com os dados pessoais que circulam na estrutura, por meio da realizagcéo de
palestrase realizacdode simulacdesde acdesdo dia a dia do escritério;

ii) implementar uma rotina de discussdo de casos ou veiculacdo de noticias
dentre a equipe, colocando o tema Opr ot de &dos pe s s oam
destaque;

iii) evitar anotagcdes em blocos de notas digitais sem senha ou a colagem de
post-its na tela dos computadores/notebooks ou nas mesas de trabalho,
contendo informagbes de login e senha de acesso a sistemas e e-mails
(Politicade Mesa Limpa);
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iv) eleger uma equipe/membro especializada(o) para cuidar das copias
extraidas de processos fisicos, que ficard responséavel pela realizacdo do
download seguro das imagens junto ao sistema do escritério; isso evitara
que as imagens/arquivos sejam baixadas em dispositivos pessoais ou
pastasnao seguras

ao realizar o ajuizamento de acdesjudiciais, atribuir sigilo a peticdo inicial e
aos documentos que contenha qualificacdo completa das partes (dados
pessoaise dados pessoaissensiveis)

vi) evitar o compartilhamento e a divulgagéo de PIN e senha de certificados
digitais dos Advogados;

vii) bloquear telas de dispositivos em caso de auséncig
viii) implementar uma Politica BYOD ¢ (Traga Seu Proprio Dispositivo) que
regulamente a utilizacdo de dispositivos moveis para evitar 0 acesso

indiscriminado ou indevido ao ambiente 16gico;

iX) criptografar arquivos e planilhas que contenham qualquer tipo de dado
pessoal,sobretudo quando enviadaspor e-mail;

X) restringir 0 acesso a pastas do servidor a cada departamento, quando
salvosem equipamentos eletrdnicos;

Xi) controlar o acessode colaboradores a salasde arquivos e utilizar chavese
cadeados em armarios, quando em caso de arquivos fisicos contendo
dados pessoais

Xii) trocar periodicamente senhasde acessoa sistemas,e utilizar senhasfortes;

Xiii) restringir 0 acessode terceiros a pastas ou documentos compartilhados
via nuvem (como Dropbox, Google Drive, One Drive, iCloud, entre outras).
Com isso, arquivos remetidos a terceiros via nuvem nao ficarédo
disponibilizados por tempo e finalidade ilimitados;

2 Bring Your Own Device (BYOD),em inglés, ou, 6 T r &@guaProprio Di s po sé a i
possibilidade de uso de dispositivo moével particular no ambiente de trabalho, sendo
configurado aquele para que sejapossivelacessaro ambiente l6gico da empresa
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Xiv) instituir uma Politica de Acesso Remoto, principalmente para utilizagdo de
Rede Privada Virtual (VPN}).as vistas de garantir a protecéo e privacidade
das informacdes e dados pessoais que irdo trafegar;

Xv) prezar pelo sigilo@ de reunides e conversas telefébnicas em ambientes
seguros que evitem o vazamento das informacdes tratadas entre o escritorio
e o cliente/terceiro;

xvi) informar parceiros e terceiros com quem o escritorio atua sobre as politicas
e padrdes de segurancaadotados, a fim de que se comprometam a segui-los
com o0 mesmo rigor, estabelecendo inclusive contratualmente as
responsabilidades que serdo atribuidas em caso de descumprimento;

xvii) utilizar de antivirus e outras ferramentas de segurancaque evitem ataques,
sempre de acordo com astecnologias mais atualizadas

3 VPN (Virtual Private Net wo r k PrivadaeMier t é anla&ede que tem seu trafego
protegido por um 0 t Yarcrgptografico. Tal servicotem como objetivo a privacidade e a protecéo
dos dados que trafegam por ele. E oferecidona internet por diversosprovedoresque, estandoem
paises que o permitem, ndo registram a origem da conexao, dificultando investigacbese o
rastreio da origem das conexdes

4 O dever de sigilo profissional e de eticidade esta amparado por disposicéesprevistas no
Cédigo de Eticada OABY.

Apesar de numerosas, as medidas sdo perfeitamente exequiveis por qualquer
escritério de Advocacia, seja ele grande ou pequeno, e evitara a ocorréncia de
incidentes, sendo importante lembrar que os escritorios ttm o dever de resguardar a
segurancadas informacdes e a protecao dos dados pessoaisque tratam com 0 mesmo
rigor que as empresascomuns.
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15. Politica de Privacidade especifica para escritorios
de Advocacia

Por Renata Proximo da Silva e Anna Carolina
Primeiramente, antes de adentrarmos ao tema Politica de (
Privacidade e suaimportancia, cabe apontarmos a importancia da

governancadigital .

A governanca digital é um fator estratégico para gerar conhecimento e inovagao
por meio de tecnologias que proporcionam melhorias para Advogados, Sociedadesde
Advogados e demais ramos de atividades, trazendo agilidade, transparéncia e
autonomia na realizacéo das tarefas diarias. E baseada em 4 pilares: Protecdo de
Dados Pessoais, Seguranca da Informacdo, Reputacdo Digital e Compliance .

151 Mas, o que é Politica de Privacidade?

A Politica de Privacidade nada mais é do que um documento que apresenta todas
asregras aplicaveis para o tratamento de dados pessoaisrealizadapelo seu escritério de
Advocacia, sejam essesdados relacionados aos colaboradores internos e/ou parceiros,
sejam os relacionados aos clientes e/ou dos clientes dos seus clientes, e assim por
diante.

E nessapolitica que restara demonstrado quais os dados seréo coletados pelo seu
escritorio, com quem serdo compartilhados, como serédo utilizados, por quanto tempo
ficardo retidos, quais as baseslegais seréo utilizadas para fundamentar essetratamento
e qual a forma que eles serdo descartados apos findo o contrato de prestacdo de
servicos, além de estabelecer todos os requisitos necessariospara a construcdo de um
programa de privacidade e protecdo de dados pessoaisem conformidade com a Lei.

E nela, também, que restara demonstrado o compromisso do seu escritdrio junto ao
tratamento de dados pessoaisde todas as pessoasenvolvidas com ele, focando sempre
no mais alto nivel de cuidado, confidencialidade e conformidade com a legislacao.

Assim, a estratégia de privacidade e governanca necessita de uma Politica de
Protecdo e Privacidade de Dados definida, implementada, divulgada, executada e
monitorada, trazendo ao contexto, exemplos relevantes, como as Politicas Corporativas
de Protecdo de Dados, de uso de site e demais canais, de cookiese de segurancada
informacao.
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Portanto, temos que a Politica de Privacidade € um dos documentos mais
importantes para a aplicacdo do projeto de implantacdo junto ao seu escritério de
Advocacia, visto sua obrigatoriedade perante a lei, conforme ao Art. 52, AL°, inciso IX, e
a definicdo das regras quanto ao tratamento de dados pessoaisque serdo utilizadas em
suasociedade.

Sendo que estes devem esclarecer ao seu cliente como o seu escritério trata os
dados pessoaisao longo do ciclo de vida, levando a conscientizacdoa essamudanca de
cultura.

152. A aplicacao de Politica de Privacidade em escritorios
de Advocacia

Sendo a Politica de Privacidade o documento formal que dispde sobre quais dados
dos titulares sera coletado e tratado pelo controlador, de forma detalhada, sendo uma
ferramenta eficaz para obtencdo de consentimento valido, deve ser considerado
primordial para qualquer escritério de Advocacia

As atividades desenvolvidas pelo escritério de Advocacia devem assegurar a
conformidade as recentes obrigacfes legais, quanto ao tratamento de dados pessoais,
deixando de ser meramente uma boa prética, sujeitando o escritério a penalidades e
inclusive resguardando sua reputacgao.

Com a vigéncia da LGPD, os escritérios de Advocacia estdo sujeitos a novas
obriga¢gdes no que diz respeito a manipulacdo de dados pessoais,ou seja, a partir do
momento que os escritérios de Advocacia realizam operacao de tratamento de dados
pessoaisde seusclientes e colaboradores, deve-se observar o previsto na Lei.
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Eimportante que a Politica de Privacidade deixe claro a finalidade do tratamento
de dados pessoaisdos clientes, garantindo seu sigilo.

Efetivamente, o0 Art. 7° da LGPD prevé a dispensa de consentimento nas seguintes
hipoteses:

04] V. quando necessario para a execucédo de contrato ou
de procedimentos preliminares relacionados a contrato
do qual sejaparte o titular, a pedido do titular dos dados;

VI. para o exercicioregular de direitos em processo judicial,
administrativo ou arbitral, esse tltimo nos termos da Lei n°®
9.307, de 23 de setembro de 1996 (Leide Arbitragem).6

A Politica de Privacidade deve garantir que todos os envolvidos no negdcio, desde
0 sOcio, Advogado, estagiario, correspondente, até demais colaboradores, estejam
comprometidos com a protecéao dos dados compartilhados e tratados .

Assim os escritérios de Advocacia devem estabelecer ou revisar a Politica de
Privacidade, incluindo diretrizes que promovam a protecado dos direitos dos titulares
dos dados pessoais, onde fique claro os motivos, finalidade, legitimidade e quais dados
estdo sendo coletados, e por quanto tempo serdo mantidos 0s arquivos.

Isso porque, toda vez que o Advogado ou o escritorio de Advocacia atuar como
controlador, € importante evidenciar em seus contratos a finalidade do tratamento ,
respeitando os termos da LGPD e sua Politica de Privacidade de Dados Pessoais.e claro,
0 procedimento para os titulares exerceremseusdireitos.
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15.3. Convémdestacar alguns topicos importantes para a Politica
de Privacidade dos escritérios:

S
ovees 410
' \ml““'m' 0%
110330

A

11
1°‘°x°

i) aobservanciado sigilo dasinformacdes recebidas,no exercicioda profissao;

i) o dever de confidencialidade quanto aos dados e informacfes de seus clientes e
clientes em potencial;

i) o dever de confidencialidade quanto aos documentos arquivados referentes aos
negocios de seusclientes, parceiros, terceiros etc.;

iv) a observancia de todos os colaboradores aderirem a politica de confidencialidade,
desde sua contratacdo, além das regras de boas préticas, governanca de protegado
de dados;

V) o treinamento constante de suaequipe para evitar comentarios a respeito dos casos
tratados pelo escritorio;

vi) aobservanciado sigilo profissional nas redes sociais e meios de comunicacao ;

vii) a abstenc¢do de coletar dados e informacdes desnecessariosao caso, principalmente
no que diz respeito a dados sensiveis;

viil) agarantia da seguranca da informacdo por meio de controles de acessq
ix) exigir de seusfornecedores a adequacéo a LGPD,
X) estabelecerum prazo para eliminacédo de dados e seusprocedimentos legais.
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15.4. Politica de governanca de dados

A expressdo Governance nao surgiu com a LGPD, mas sim voltada as atividades
do Estado e suas politicas de gestao publica. Sendo a capacidade governativa avaliada
nao apenas pelos resultados das politicas governamentais, mas também a forma pela
gual o governo exerceo seu poder.

Com o passar do tempo, verificou-se a necessidade de aplicacdo das praticas do
governo seremtambém aplicadas no ambito corporativo. O movimento de governanca
corporativa ganhou forcas em meados da década de 80 nos Estados Unidos,
alastrando-se pelo mundo, e chegando ao Brasil na dltima década, com a sancéo da
Lei Anticorrupcao (Lein® 12.846, de 1° de agosto de 2013).

Reconhecidasas atividades operacionais de um escritério de Advocacia, podemos
entender a necessidade da normatizagcdo pela sociedade de Advogados,
principalmente para assegurara conformidade asobrigacdes legais trazidas pela LGPD.

A LGPD estabelece, em seu artigo 50, o conteddo minimo de um Programa de
Governanca de Privacidade .

A Governanga, no ambito da Advocacia, deve ser vista como um conjunto de

praticas internas, padrbes definidos por socios, objetivando controles efetivos,
segurancacibernética, protecdo de dados e riscos reputacionais.
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As medidas de Governanca devem objetivar: a) desenvolvimento de normas
internas; b) sistema de gerenciamento de processos e gestao de pessoas, ou seja,
meios e processospara produzir resultados eficazese mitigar riscos.

E sempre bom lembrar que a adocdo de boas praticas de governanca de
privacidade é fator considerado na aplicacdo de sancdes E isso se deve ao fato da
capacidade de seu escritério criar uma cultura de protecdo a privacidade e definir
preceitos internos.

Observe-se que as medidas implementadas devem ser comprovadas, ou seja,todos
os treinamentos e procedimentos devem ser documentados (evidenciados) para futura
apresentacaoas autoridades.

Os procedimentos administrativos devem ser aprimorados, como, por exemplo, o
inicio e encerramento de um projeto, a definicdo de niveis e papéis de controle no
escritorio.

As etapas essenciais para o exercicio da Governanca:

I. identificar as partes
ii. mapear as lacunas existentes nos normas anteriores;

iii. avaliar os riscos juridicos envolvidos, as medidas corretivas e o grau de
complexidade para efetivacao;

iv. implantar as medidas corretivas necessarias;
V. Criar, ou revisar, processos internos;
vi. treinar e formalizar as normas internas perante a equipe.
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16. A Resposta a Incidentes de Seguranc;zl

Por /sadora Coimbra Diniz

a) O gue é Resposta a Incidentes de Seguranca

A LGPD ndo traz uma definicdo especificado que séo Incidentes de Segurancga,no
entanto, em abril de 2024 a Autoridade Nacional de Protecdo de Dados publicou a
Resolucdo CD/ANPD n° 15, de 24 de abril de 2024, define um Incidente de Seguranca
como 0 g u a | egamte adverso confirmado, relacionado a violac&o das propriedades de
confidencialidade, integridade, disponibilidade e autenticidade da seguranca de dados
pessoai sboé

Isso significa que estdo englobados na definicdo de incidente de seguranca o
acesso ndo autorizado, acidental ou ilicito que resulte na destruicdo, perda, alteracéao,
vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita, os
guais possam ocasionar risco para os direitos e liberdades do titular dos dados pessoais,
bem como a impossibilidade de acessoa determinados dados ou mesmo a perda da
capacidade de se assegurar que determinado dado ou informacédo foram produzidos,
expedidos, modificados ou destruidos por uma determinada pessoafisica, equipamento,
sistema, 6rgédo ou entidade.

Conforme estudo publicado pelo jornal Folha de Séo
Paulo, em julho de 2019, as principais causasde vazamentos
de dados pessoais, a mais conhecida entre as hipéteses de
Incidentes de Seguranca,correspondem a ataques criminosos
(51%), falha em sistemas (25%) e erro humano (24%), de
modo que é possivel inferir que os riscos de um Incidente
podem ser reduzidos em até 49% através da contratacdo de
sistemas de seguranca compativeis com o volume e a
criticidade dos dados pessoais tratados e treinamentos
constantes ao pessoal responsavel por executar o tratamento
de referidos dados.
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A Respostaa Incidentes de Seguranca,por suavez, é a forma como o escritorio ira4
enderecar 0 eventual Incidente, ou seja, a forma como ir4 agir para mitigar 0s riscos
decorrentes de um evento adverso confirmado envolvendo dados pessoais, que deve
ser formalizada através de um plano de acao.

Portanto, a Respostaa Incidentes de Segurancaé o processo que descreve como 0
escritério ira agir caso ocorra um Incidente de Segurancaenvolvendo os dados pessoais
tratados e tem por objetivo orientar os envolvidos sobre como agir no caso de sua
confirmacao, reduzindo o tempo de acéao, visando minimizar os riscos decorrentes do
Incidente e diminuir os custos de recuperacao.

Vale destacar que o Plano de Reposta a Incidentes de Seguranca, ou Politica de
Incidentes, e seu constante monitoramento, Sao parte essencial e obrigatoria de um
Programa de Privacidade .

b) Como elaborar uma Politica de Incidentes para o escritorio

Uma Politica de Incidentes de Segurancadevera conter), no minimo, os elementos
indicados abaixo:

A definicdo de Incidente de Seguranca;

A descricdo dos procedimentos a serem executados na hipotese de
suspeita ou confirmacao de Incidente Seguranca,

A indicagéo das pessoas a serem acionadas no caso de suspeita ou
confirmacéo de um Incidente de Seguranca e as respectivas acoes e
responsabilidades (0Comit° de Crisebo
As ferramentas, tecnologias e recursos a serem utilizados em caso de
confirmacédo de um Incidente de Seguranca;

O tempo de resposta esperado ao Incidente;

Os critérios para andlise da criticidade do Incidente e eventual necessidade
de comunicacdo a ANPD e titulares sobre o ocorrido;

vii. Os procedimentos internos para registro e monitoramento do Incidente; e

viii. O gerenciamento dos terceiros que podem ser parte do Incidente.
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E recomendado que a elaborac&o da Politica de Incidentes seja realizada de forma
multidisciplinar, contando com o apoio dos times internos e/ou consultorias
especializadasem Tecnologia da Informacao, Marketing, RecursosHumanos e, como nao
poderia faltar, Juridico.

c) Comunicacao de Incidentes de Seguranca

O Art. 48 da LGPD determina que o controlador deverad comunicar a ANPD e aos
titulares a ocorréncia de Incidente de Seguranca que possa acarretar risco ou dano
relevante aos titulares.

Desta forma, entende-se que nem todo Incidente de Seguranca precisa ser
comunicado, devendo ser analisado, no caso concreto, a possibilidade que de os
titulares cujos dados pessoaisforam afetados tenham sua seguranca, seus direitos e/ou
liberdades fundamentais ameacadosem razéao do Incidente.

A Resolucdo CD/ANPD n° 15 trouxe os critérios a serem analisados para a
verificacdo da necessidadede comunicacao, conforme indicado abaixo.

Inicialmente, deve ser verificado se o Incidente de Seguranca envolve, pelo menos,
uma das Categorias de Dados Pessoais mencionadas no artigo 5° da referida Resolucao:

i. Dados Pessoais Sensiveis;

ii. Dados de criancas, de adolescentes ou de idosos;

iii. Dados financeiros;

iv. Dados de autenticacdo em sistemas;

v. Dados Protegidos por Sigilo Legal, Judicial ou profissional

vi. Dados em Larga Escala.
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Em seguida, deve ser avaliado se o comprometimento destes dados pessoaispode
afetar significativamente interessese direitos dos titulares dos dados & por exemplo: se
€ capaz impedir o exercicio de direitos ou a utilizagdo de um servigco, assim como
ocasionar danos materiais ou morais aos titulares, tais como discriminacéo, violacédo a
integridade fisica, ao direito a imagem e a reputacéao, fraudes financeiras ou roubo de
identidade, entre outros, conforme complementa o A1° do mesmo artigo.

Através da analise destes critérios, sera possivel verificar se o Incidente de
Segurancadeve ser ou ndo comunicado a ANPD e aos titulares.

Ainda, deve ser considerado pelo Comité de Crise a necessidade de notificar
terceiros sobre o Incidente de Seguranc¢ad por exemplo: policia, seguradoras, bancos ou
companhias de crédito.

Esta comunicacédo € apropriada quando ha suspeita ou ocorréncia de atividade
ilegal envolvendo o Incidente de Seguranca

Da mesma forma, o Comité de Crise deve considerar se o Incidente é capaz de
trazer um dano reputacional para o escritorio e se é necessariaa publicacdo de aviso
para a imprensa e como lidar com possiveisquestionamentos de clientes e da midia.
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d) Como comunicar um Incidente de Segurancaa ANPD

As comunicacdes de Incidentes de Segurancaa ANPD devem ser realizadas pelo
controlador dos dados pessoais, através do link disponibilizado no site da Autoridade:
<https//www .gov.br/secretariageral/pt -br/sei-peticionamento -eletrénico>.

O prazo para referida comunicagdo é de 3 dias Uteis contados da data do
conhecimento do Incidente, ressalvadaa existénciade prazo para comunicacao previsto
em legislacéo especifica

A comunicacdo sera realizada através de formulario eletrénico disponibilizado
pela propria ANPD, o qual solicitara as informacfes sobre o Incidente indicadas
abaixo:

i. a descricdo da natureza e da categoria de dados pessoaisafetados;

ii. 0 numero de titulares afetados, discriminando, quando aplicavel, o nimero de
criancas,de adolescentesou de idosos;

iii. as medidas técnicas e de seguranca utilizadas para a protecdo dos dados pessoais,
adotadas antes e ap0s o incidente, observados os segredos comercial e industrial;

Iv. 0s riscos relacionados ao incidente com identificacdo dos possiveis impactos aos
titulares;

V. 0S motivos da demora, no caso de a comunicagao néao ter sido realizada no prazo de
trés dias uteis;

vi. as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
incidente sobre os titulares;
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vii. a data da ocorréncia do incidente, quando possivel determin&-la, e a de seu
conhecimento pelo controlador;

viii. os dados do encarregado ou de quem represente o controlador;

ix. a identificacdo do controlador e, se for o caso, declaracao de que se trata de agente
de tratamento de pequeno porte;

X. a identificacdo do operador, quando aplicavel,

xi. a descricdo do incidente, incluindo a causa principal, caso seja possivel identificda;
xii. o total de titulares cujos dados séo tratados nas atividades de tratamento afetadas

pelo incidente.

Caso ndo seja possivel fornecer todas as informacdes no momento da comunicacao
preliminar, informacfes adicionais poderdao ser complementadas , de maneira
fundamentada, no prazo de vinte dias uteis, a contar da data da comunicacédo, sendo
importante que o escritorio seja capaz de mapear todas essasinformacdes para 0 caso
de eventual necessidadede comunicacao.

Vale destacar que caberda ao controlador solicitar a ANPD, de maneira
fundamentada, o sigilo de informacdes protegidas por lei, indicando aquelas cujo
acesso devera ser restringido, por exemplo, informacdes cuja divulgacdo possa
representar violacao de segredo comercial ou industrial.
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e) Como comunicar um Incidente de Segurancaaos Titulares

A ResolucaoCD/ANPD n° 15 trouxe também informacdes a respeito de como deve
ser realizada a comunicacgao aos titulares, lembrando que esta comunicagcao deve ser
realizada nos casos em que o0 incidente puder apresentar riscos relevantes aos
envolvidos, conforme andlise a ser realizada com base nos critérios ja indicados neste
artigo.

A comunicacdao aos titulares devera ser realizada com o uso de linguagem simples
e de facil entendimento e, sempre que possivel,de forma direta e individualizada, pelos
meios usualmente utilizados pelo controlador para contatar o titular, tais como telefone,
e-mail, mensagem eletrbnica ou carta.

Casondo sejapossivela comunicacéo direta e individualizada, o controlador devera
comunicar a ocorréncia do incidente, no prazo e com asinformacdes definidas no caput,
pelos meios de divulgacao disponiveis, tais como seu sitio eletrdnico, aplicativos, suas
midias sociais e canais de atendimento ao titular, de modo que a comunicacdo permita
o conhecimento amplo, com direta e facil visualizacéo,pelo periodo de, no minimo, trés
meses

A comunicacéo aos titulares devera conter as seguintes informacaoes:

a descrigédo da natureza e da categoria de dados pessoais afetados;

as medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial;

0s riscos relacionados ao incidente com identificagdo dos possiveis impactos
aos titulares;

0s motivos da demora, no caso de a comunicag&o nao ter sido feita no prazo
do caput deste artigo;

as medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do incidente, quando cabiveis;

a data do conhecimento do incidente de seguranca,

0 contato para obtencao de informacgdes e, quando aplicavel, os dados de
contato do encarregado.
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f) Registro de Seguranca

Por fim, a Resolugcdo CD/ANPD n° 15 inovou ao trazer a obrigacdo de que,
independentemente de comunicacdo a ANPD e aos titulares, todo Incidente de
Segurancadevera ser registrado pelo controlador. O registro do incidente devera conter,
no minimo, as seguintes informacdes:

i. a data de conhecimento do incidente;

ii. a descricdogeral das circunstanciasem que o incidente ocorreu;

iii . a natureza e a categoria de dados afetados;

iv. 0 numero de Titulares afetados;

v. a avaliacdodo risco e o0s possiveisdanos aos titulares;

vi. as medidas de correcdo e mitigacao dos efeitos do incidente, quando aplicavel;

vii. aforma e o conteldo da comunicacao, se o incidente tiver sido comunicado a ANPD
e aosttitulares; e

viii . 0s motivos da ausénciade comunicacéao, quando for o caso.
O escritério devera manter os registros de todos os incidentes de seguranca

ocorridos, independentemente da classificacdo do incidente e da realizacdo de
comunicacao a ANPD, titulares ou outros, pelo prazo minimo de 5 anos.

86



22 Edicao Guia LGPD

17. OrientacOes de boas praticas

Por Marcelo Fujita e Rodrigo Carvalho e Silva

17.1. Compartilhamento de /ogin, senhas,
tokens e certificados digitais

No que tange a0 B cPa § t a prépria, | '
LGPD norteia os agentes de tratamento |

com diretrizes a serem observadas e | S
aplicadas em seu Capitulo VI, Da (@ crorsmrres

seguranca e boas praticas, sendo €T
necessarioa realizacdodo mapeamento de

rsco como escopo para a tomada de

decisBesde cada escritério.

Preleciona a norma em seu Art. 46 o dever impositivo aos agentes de tratamento
na adocdo de amedidas de seguranca,técnicase administrativas aptas a proteger dados
pessoaig e.g, contra acesso de pessoas nao autorizadas, dentre outras circunstancias,
sejam elas acidentais ou por dolo, que possam resultar na modificacdo, exclusdo, copia
(..) de dados pessoais

Diante desse cenario exemplificativo, o Art. 50 da LGPD dDas Boas Praticas e
Governanca¢ dispbe diversos comandos a serem observados como medidas
necessariaspelos agentes de tratamento na formulacéo de 0 r e gde lzoas préticas e de
governanga que estabelecam as condigdes de organizagao, o regime de funcionamento,
0os procedimentos, incluindo reclamagbes e peticoes de titulares, as normas de
seguranca,os padrdes técnicos, as obrigacdes especificaspara os diversos envolvidos no
tratamento, as acfes educativas, 0s mecanismos internos de supervisao e de mitigagao
de riscos e outros aspectosrelacionados ao tratamento de dados pessoais

A0 Se g u rdainfermacao é tarefadet o d @ & @&er humano é o elo mais fraco
da segurancada i nf or msgsde kases contextuais inerentes e bem conhecidas no
ambiente de tratamento de dados, exigindo do controlador a ado¢édo de uma politica de
seguranca da informacdo composto com orientacdes e regras a serem cumpridas por
todos, sendo indispensavel a aplicabilidade de treinamentos continuos e atualizados
para que a cultura de protecdo de dados se integre no ambiente do escritorio.
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SolugBessimples como 0 f o | hiwestrados; boletins por e-mails,p a | e spodem s 6
ser adotadas como meio de treinamento continuo para manutencao e atualizacao da
politica de seguranca da informacao, cédigo de conduta, politica de privacidade,
conforme expressoo A3° do Art. 50 da LGPD, que enfatiza o verbo 0 d e vogantd a
manutenc¢ao da publicidade e atualizacdo das regras de boa pratica e governanca.

Para a atualizacdo das regras de boa pratica e governanca € imprescindivel o
monitoramento de futuras publicacdes da ANPD, tendo em vista sua competéncia em
estabelecernormas técnicas a setores especificos

Na secao de publicacdes do site da ANPD, esta disponivel o Guia Orientativo para
Definicobes dos Agentes de Tratamento de Dados Pessoais e cartiihas do Comité
Gestor da Internet no Brasil (CGlbr) <https:/cartilha .certbr/fasciculos/>, fasciculo
Protecdo de Dados e fasciculo Vazamento de Dados, que podem ser explorados como
material auxiliar no programa de protecao de dados.

De forma simples e didatica de como aplicar a LGPD na rotina de processos
existente em um escritorio de Advocacia, tenha em mente o encaminhamento de e-
mails disponibilizam as op¢cbes 0 P a eccae ccad ¢ de bom tom entendé-las e fazer uso
consciente e responsavet

Para: enviar e-mail para apenas uma pessoa, tendo em vista
gue o endereco do titular estardvisivelno recebimento;

cc: com copia, pode ser Util para meio corporativo na hipotese
em que um colaborador cumpra determinada tarefa e ao envia-

la copie para seu superior; }‘

cco: com copia oculta, € a opcdo adequada para envio de
mensagem em massa,pois cada destinatario visualizaraapenas
0 seu endereco de e-mail. Lembre-se, 0 endereco de e-mail &

um dado pessoale vocé ndo € o titular desse dado.
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17.2. Exemplo de outras boas praticas para protecédo de dados
no escritério de Advocacia

Use uma conexao VPN 6 Conexdo VPN estabeleceuma conexao segura entre vocé
e a Internet e principalmente contra-ataques externos. Todo o trafego de dados é
roteado por um tunel virtual criptografado . Isso disfarca seu endereco IP quando vocé
usaa internet, tornando sualocalizagdoinvisivel para todos.

Criacéo de backups dos dados armazenados,principalmente em nuvem;
Ativar a criptografia nos discos e midias externas,como pendrives

Criacao de senhas fortes, que contenham a combinagéo de caracteres especiais,
letras mailusculas, mindsculas e nimeros, evitando utilizar dados pessoais ou palavras
comuns;

Habilitando a verificacdo de senhas em duas etapas, sempre que disponivel,
principalmente em sistemasde armazenamento em nuvem e aplicativos de mensagens

Instalar somente aplicativos de fontes e lojas oficiais;
Atualizar sempre o sistema operacional e 0s aplicativos;

Apagar os dados armazenadosantes de se
desfazer/descarte dos equipamentos e das midias;

Desconfiar de links recebidos por aplicativos de mensagens

Limitar a divulgagéao ou fornecimento de dados pessoaisna internet, inclusive para
redes sociais,ou para empresas,aos casosestritamente necessarios

Certificado Digital : Certificado Digital € uma espécie de identidade eletrbnica de
uma pessoaou empresa. Elefunciona como uma carteira de identificagéo e permite que
documentos sejam assinados eletronicamente e a distancia, também ¢é possivel acessar
servigcosdiversos, especialmente em sites governamentais. Portanto alguns cuidados séo
essenciaiscomo, por exemplo, criar uma senha forte para evitar que terceiros tenham
acessoao seu certificado e acesseinformagodes utilizando seusdados e ndo compartilhar
o uso do certificado. Em caso de perda de um certificado digital é necessariorevoga-lo
imediatamente, entre em contato com a autoridade certificadora.
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Fotos digitais de processos e documentos : Ap0s tirar copias digitais de processos
judiciais ou extrajudiciais, bem como de documentos pessoais é importante tomar
cuidado com a forma como essas fotos serdo armazenadas Ao utilizar um celular
cuidado para que essasinformacdes ndo sejam armazenadasem local de facil acesso,
alguns servicos de armazenamento em nuvem ja permitem salvar o documento
diretamente neles, sempre que possivel escolha essaopcdo. Se ndo for possivel, apos
transferir asimagens para um local seguro, lembre-se de excluir do dispositivo.

Advogado correspondente : O Advogado correspondente contratado para prestar
servicos deve adotar os mesmos cuidados que qualquer outro colaborador do
escritorio, da mesma forma é importante solicitar que o correspondente adote medidas
de seguranca e sigilo pois o contratante podera ser responsabilizado por qualquer
incidente de seguranca

Mensageiros instantaneos : Apesar de ser muito exigido atualmente pelos clientes,
o envio de documentos com dados pessoais e dados pessoais sensiveis deve ser
evitado, mesmo quando utilizamos um aplicativo que informa utilizar criptografia de
ponta a ponta. Como se sabe,nédo existem garantias de que o documento enviado ou as
informagdes compartilhadas sao de fato segurasou que nao sejam armazenadas(ainda
que temporariamente) em locais com alto risco de incidentes. Ndo é incomum uma
pessoa enviar, por engano, um documento ou informag&o para terceiro que néo era o
destinatario, essasituacao, por si so, ja caracterizaum incidente de seguranca

Redes Sociais: Cada vez mais
advogados e escritorios postam fotos de
documentos ou processos em suas redes
sociais como forma de gerar conteudo.
Além de questdes éticas que devem ser
analisadas, ha também elementos que
podem caracterizar  incidente de
segurancade dados. Evite postar fotos de
documentos de clientes em redes sociais,
mesmo se 0 processo judicial ou
administrativo for publico.
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18. Atuacédo da ANPD d Autoridade Nacional de

Protecao de Dados

Por Adriana Senna Pessofo Garibe

®

A Autoridade Nacional de Protecao
de Dados, criada pela Medida Provisoria
n°® 869/18, convertida na Lei n°
13.853/2019, que alterou a Lei Geral de
Protecdo de Dados, iniciou efetivamente
suas atividades com a nomeacéao de seu
primeiro Diretor-Presidente, em 05 de
novembro de 2020. O Decreto n° 1.0474,
de 26 de agosto de 2020, por sua vez
trouxe a regulamentacdo da ANPD
estabelecendo sua estrutura regimental e
organizacional, incluindo natureza,
finalidade e competéncias.

A ANPD é composta pelo Conselhc
Diretor, 6rgdo maximo de direcao;
Conselho Nacional de Protecao de Dados
Pessoaise da Privacidade Corregedoria;

Autoridade
Nacional de
Protecdo de Dados

Ouvidoria; o6rgdo de assessoramento
juridico proprio e unidades
administrativas e unidades especializadas
necessarias a aplicacdo do disposto na
LGPD. O Conselho Diretor € composto
por cinco membros: um presidente e
quatro diretores, que sao nomeados pelo
Presidente da Republica, com aprovacéo
do Senado Federal O cargo é em
comissao e tem mandato de quatro anos.
O Conselho Nacional de Protecdo de
Dados Pessoais é composto por 23
representantes designados pelo
Presidente da Republica, conforme
organograma abaixo, possuindo mandato
de 2 anos. Por tratar-se de servico publico
relevante, ndo sao remunerados.

Adminstragso, Teonolosis & Pesguiza,
Nomatizagso, Fisca lizagio, Relagbas
Institucionais e Internacionais
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A ANPD é um orgédo da administracdo publica federal, com autonomia técnica e
deciséria, que em 13 de junho de 2022, por meio da a Medida Provisérian® 1.124, de
13 de junho de 2022, convertida na Lei n°® 14.460, de 25 de outubro de 2022, foi
transformada em autarquia de natureza especial. Tornando-se uma autarquia a
ANPD torna-se além de um ente autbnomo, um ente sem subordinacdo
hierarquica, semelhante as demais autarquias de regime especial j existentes no Brasil,
como é o casodo Banco Central.

Além de outras atribuicdes determinadas na lei, 0 6rgdo é responsavel por criar
politicas publicas de protecdo de dados pessoais e fiscalizar o cumprimento da lei,
penalizando administrativamente em caso de descumprimento da legislacéo.

Cabelembrar que o Projeto de Lein® 1.179/2020, posteriormente convertido na Lei
n° 14.010/2020, postergou o inicio da vigéncia dos artigos relacionados as sanc¢des
administrativas da LGPD. Assim, as penalidades administrativas previstas em Lei
passarama ser passiveisde aplicagdo tdo somente em 1° de agosto de 2021. Sdoelas
adverténcia; multa pecuniéria (de até 2% do faturamento até o limite de R$ 50 milhdes
por infragdo); multa diaria, possibilidade de publicizacdo da infracdo, bloqueio dos
dados pessoais envolvidos, suspenséo parcial, por até 06 (seis) meses, do banco de
dados envolvidos, proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.
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Com relacéo as penalidades administrativas de competéncia da ANPD, foi publicado,
no dia 27 de fevereiro de 2022, o Regulamento de Dosimetria e Aplicacdo de
Sancdes Administrativas . A dosimetria € 0 método que orienta a agéncia a decidir pela
sancdo mais adequada para cada caso concreto, além de possibilitar o calculo do valor
da multa quando esta for aplicavel. Desta forma, o regulamento pretende garantir a
proporcionalidade entre a sancéo e a gravidade da conduta do agente, bem como o
direito dos infratores ao devido processo legal e ao contraditério .

O valor arrecadado com as multas sera destinado ao fundo de defesa de direitos
difusos para reparacdo de eventuais danos causados, por exemplo, ao meio ambiente,
ao consumidor, entre outros. Evidentemente, as acbes devem levar em conta a
gravidade e natureza das infracbes, a boa-fé do infrator, a vantagem auferida, a
condicdo econbmica, eventual reincidéncia, o grau do dano, a adocdo ou nao de
mecanismos para minimizar o dano, bem como a adoc¢ao de politicas de boas praticas
de governanca. Por isso, € tdo importante que as empresas sejam devidamente
adequadas a legislacédo aplicavel.

Para as organizacbes de médio e grande porte, as consequéncias do
descumprimento da LGPD podem ser significativas, pois impactam de forma financeira
com aplicacdo de elevadas multas e comprometem sua imagem perante o mercado
através da publicidade do dano. Além das multas previstas na legislacéo, as empresas
podem enfrentar san¢fesjudiciais e perda de credibilidade perante os seusclientes. Por
isso, é fundamental que as empresas invistam em politicas e medidas de protecdo de
dados pessoaispara garantir a conformidade com a LGPD. Isso inclui a implementacéo
de medidas de seguranca, a realizacdo de treinamentos para os colaboradores e a
adocdao de boas praticas de governanca de dados.
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Importante destacar que, antes da aplicacdo de qualquer sancdo, haverad a
comunicacdo aos agentes de tratamento e a possibilidade de ampla defesa e
apresentacao de razfes que visem justificar ou mesmo minimizar os eventuais danos
causados Assim, serdo levados em consideracdo pela ANPD: a gravidade e a natureza
dasinfracdes; a boa-fé e a cooperacao do infrator ; a vantagem obtida com a infragcéo; as
condicbes econdmicas do infrator; a reincidéncia e gravidade do dano causado;, a
adocdo de mecanismos e procedimentos internos de protecdo de dados; a adocdo de
politicas de boas praticas e governanca; a adocdo de medidas corretivas eficazese a
proporcéo entre a gravidade da infracdo e a intensidade da penalidade a ser imposta.

Por fim, existem pelo menos 30 artigos relevantes da LGPD que demandam a
regulamentacdo que vira da ANPD, como por exemplo: a definicdo de clausula
contratual padrédo, visando fluxo de dados entre empresas padrdes e regras de
portabilidade de dados; prazos para cumprimento dos direitos dos titulares dos dados,
dentre outros. Ademais, a Autoridade mitigara o risco de judicializacdo em massa,pois
dentre a suas competéncias, esta a de apreciar peticdes dos titulares de dados feitas
contra o controlador, que ndo tenham sido satisfatoriamente respondidas.

O que se percebe diante da atuacdo da ANPD até o momento € que a sua principal
funcao é servir de elo entre sociedade e governo, permitindo que os titulares de dados
enviem duvidas, sugestdes e dendncias relacionadas a LGPD para eventual apuracao.
Desempenha também uma importante funcdo de orientadora e de apoiadora dos
orgaos de governo e empresas privadas, em relacdo ao processo de tratamento dos
dados pessoais, objetivando a orientacdo preventiva e trazendo para a sociedade os
principios relacionados a cultura da protecdo de dados pessoais,ja tdo difundidos na
Europa.

LGPD®

Lei Geral de Proteg&o de Dados

Fontes :

BRASILLei Geral de Protecéo de Dados (LGPD) . Disponivel em
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm, Acesso em: 30 de
agosto de 2021.

Maldonado, Viviane Ndbrega (coordenagdo)LGPD: Lei Geral de Protecao de Dados Pessoais: Manual
de Implementagédo . Sdo Paule/SP. Editora Thomson Reuters Brasil, 2019.

BRASIL. Autoridade Nacional de Protecéo de Dados. Disponivel enttps://www.gov.br/anpd/pt -
br/assuntos/noticias/sancoesadministrativas-o-que-muda-apos-1o0-de-agosto-de-2021. Acesso em: 30 de
agosto de 2021.
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19. Consideracoes Finais

Por Carlos Alberto Casanova Campos .

A LGPD mudou o cenario regulatério brasileiro de protecdo de dados e de
conformidade, e estabeleceu varias novas exigéncias que organizacdes publicas e
privadas precisardo implementar. Para muitas organizacfes, esta é a primeira vez que
elasterdo que lidar com uma lei abrangente de protecdo de dados pessoais,e ha muitos
requisitos em aberto na LGPD que ainda precisam ser melhor especificados,
particularmente pela ANPD.

O Art. 3° da Lei Geral de Protecdo de Dados néo deixa duvidas da extensdo dos
seusefeitos aos escritorios de Advocacia

E praticamente impossivel afastar o tratamento de dados pessoais das rotinas
juridicas. A elaboracdo de minutas contratuais, pareces juridicos, due diligences e as
peticdes judiciais ou administrativas dependem do uso de dados pessoais

Sem contar que o0s escritorios também possuem colaboradores, prestadores de
servigos terceirizados, parceiros comerciais, cujos dados pessoais também devem ser
tratados em conformidade com a LGPD.

Ainda, a realizacdo das operagcfes acima sem a observancia da LGPD podera
acarretar aplicagcdo das penalidades previstas no Art. 52, tais como adverténcia,
multas, blogueio dos bancos de dados, publicizagdo das infracdes aos Advogados /
Sociedadesde Advogados.

Importante ressaltarque o Plenario do Senado Federalaprovou Proposta de Emenda
Constitucional (PEC17/2019) e, apds sua aprovacao em processo legislativo, tornou -se a
Emenda Constitucional 115/2022, que acrescentou o inciso LXXIX,do artigo 5°, e inciso
XXX, do artigo 22, ambos da Constituicdo Federal de 1988 e, para tanto, incluiu a
protecdo de dados pessoais,inclusive nos meios digitais, como direitos fundamentais do
cidadao, e fixou a competéncia privativa da Unido para legislar sobre protecéo e
tratamento de dados pessoais

Por fim, tendo em vista que a grande maioria dos servi¢osjuridicos depende do uso
de dados pessoaiscompartilhados pelo cliente, € certo que sera cada vez mais exigido
dos escritérios de Advocaciaa comprovacao de conformidade com a LGPD.
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20. Glossario

Por Orestes Bacchetti Junior

- ABNT NBR ISO/IEC

AssociacaoBrasileirade Normas Técnicas(ABNT); NBRd Norma Traduzida para o Portugués
-Brasileirg A Comisséo Eletrotécnica Internacional (em inglés: International Electrotechnical
Commission |IEC) é uma organizacao internacional de padronizacdo de tecnologias elétricas,
eletrbnicas e relacionadas Alguns dos seus padrdoes sdo desenvolvidos juntamente com a
Organizacdo Internacional para Padronizacdo (ISO), em Inglés ISO é uma sigla para
dnternational Organization for Standardizationd gue significa Organizacédo Internacional de
Normalizacao. Trata-se de uma respeitada organizacdo mundial, com sede em Genebra, que
cuida mundialmente de padrbes de normatizacdo de procedimentos.

- Anonimizagao
Utilizacdo de meios técnicos utilizados no tratamento do dado, retirando a possibilidade de
associacao,direta ou indireta, a um individuo.

- ANPD - Autoridade Nacional

A Autoridade Nacional de Protecdo de Dados é um 6rgdo da administracdo publica direta
federal do Brasilque faz parte da Presidénciada Republica e possui atribuicdes relacionadas
a protecdo de dados pessoaise da privacidade e, sobretudo, deve realizar a fiscalizagdo do
cumprimento da Lein® 13.709/2018. Com a a Medida Provisorian® 1.124, de 13 de junho de
2022, convertida na Lein°® 14.460, de 25 de outubro de 2022, alterou a Lein® 13.709, de 14
de agosto de 2018 e transformou a Autoridade em autarquia de natureza especial Jaem 23
de janeiro de 2023, foi publicado o Decreto n°® 11.401 de 23 de janeiro de 2023, passando a
vincular a ANPD ao Ministério da Justicae SegurancaPublica.

- Banco de Dados
Conjunto estruturado de dados pessoais,em suporte eletrénico ou fisico, estabelecido em
um ou em varios locais.

- Bloqueio
Suspenséao temporaria de qualquer operacdo de tratamento, mediante guarda do dado
pessoalou do banco de dados.

- Browser

E um termo recorrente na Internet e serve como sindnimo, em inglés, parao nav e gdad o r
| nt e rOnterrmoddefine apps como Google Chrome, Safari, Opera, Firefox e Edge que, em
comum, permitem que o usudrio acesse sites de Internet e também interaja com essas
paginas de diversasformas

96



22 Edicao Guia LGPD

- CAGED

E a sigla para Cadastro Geral de Empregados e Desempregados (CAGED) £ o dispositivo
legal utilizado pelo Ministério do Trabalho e Emprego para acompanhar a situacdo da mao
de obra formal no Brasil,a fim de levantar dados de geracédo de emprego e desemprego no
pais

- Clausula padréao

Sao clausulastipicas que estdo contidas no acordo contratual e que se destinam a tutelar
aspectos comuns aos contratos em geral, com especial relevancia para as transferéncias
internacionais de dados pessoais

- Click
Usado atualmente na informética para indicar o ato de pressionar o botdo do mouse e
acedera um site, pagina, link, bem como de apertar um botdo de like ou de subscricdo

- Compliance

E o conjunto de disciplinas a fim de cumprir e se fazer cumprir as normas legais e
regulamentares, as politicas e as diretrizes estabelecidaspara o negdcio e para as atividades
da instituicho ou empresa, bem como evitar, detectar e tratar quaisquer desvios ou
inconformidades que possam ocorrer.

- Consentimento
Manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seusdados pessoaispara uma finalidade determinada.

- Controlador
Pessoanatural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais

- Cookie
S&do pequenos arquivos criados por sites visitados e que sao salvos no computador do
usuario, por meio do navegador.

- Criptografia
Conjunto de principios e técnicas empregadas para cifrar a escrita, torna-la ininteligivel para
0s que nao tenham acessoas convengdes combinadas; criptologia.

- Dado Anonimizado
Dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo de meios
técnicos quando do tratamento.

Dado Pessoal
Informacéo relacionada a pessoa natural identificada ou identificavel.

97



22 Edicao Guia LGPD

- Dado Pessoal de Crianca e de Adolescente
Dado da crianca até 12 anos de idade incompletos e adolescente entre 12 e 18 anos de
idade (Estatuto da Criancae do Adolescente - ECA)

- Dado Pessoal Sensivel

Dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a
sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual,dado genético ou biométrico, quando vinculado a uma pessoanatural.

- Divulgacdo de PIN O que € PIN

Esse cddigo é o PIN, que quer dizer Personal Identification Number ou Numero de
Identificacdo Pessoal Isto quer dizer que o PIN é um nimero que identifica o chip de celular
e que protege os dados e informacgdes

- Download
E o mesmo que baixar um arquivo.

- Dropbox

Eum servico de hospedagem de arquivos em nuvem que pode ser usado de forma gratuita,
desde que respeitado o limite de 2 GBde contetdo. Assim, 0 usuario podera guardar com
seguranca suas fotos, documentos, videos, e outros formatos, liberando espaco no PCou
smartphone.

- Eliminacao
Exclusdo de dado ou de conjunto de dados armazenados, independentemente do
procedimento empregado.

- Encarregado

Pessoanatural, juridica, comité ou grupo de trabalho, indicado pelo controlador e operador
para atuar como canal de comunicacdo entre o controlador, os titulares dos dados e a
ANPD.

- e-Social
E uma plataforma online do governo que unificou a entrega de 15 obrigacdes da area
trabalhista para empresas,outras pessoasjuridicas e também para pessoasfisicas

- Framework

E um termo inglés que, em sua traducéo direta, significa estrutura. De maneira geral, essa
estrutura é feita para resolver um problema.
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- Garantia da Seguranca da Informacao e de Dados

Capacidade de sistemase organizacdes assegurarema disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacéo, observando a Politica Nacional de
Segurancgada Informagao (PNSI)

- Governanca

Consiste em politicas, processos e uma estrutura organizacional para apoiar o
gerenciamento de dados corporativos. A governanca de dados € essencial para a
estratégia geral de uma organizacao para a gerenciamento de dados.

- Interoperabilidade
Capacidadede sistemase organizagbesoperarem entre Si.

- iCloud

Armazena em seguranca suas fotos, videos, documentos, musicas, aplicativos e mais, e
0s mantém atualizados em todos os dispositivos i0S, nos dispositivos iPadOS,na Apple
TVe em iCloud.com.

- Link

No ambito da informatica, a palavra link pode significar hiperligagdo, ou seja, uma
palavra, texto ou imagem que quando é clicada pelo usuéario, 0 encaminha para outra
pagina na internet, que pode conter outros textos ou imagens.

- Malwares
E um termo mais amplo que descreve qualquer programa ou codigo malicioso que seja
prejudicial aos sistemas

- Matriz SWOT

Um método de planejamento estratégico que engloba a analise de cenarios para
tomada de decisdes, observando 4 fatores. Sao eles, em inglés: Strengths, Weaknesses,
Opportunities e Threats Em portugués: forcas, oportunidades, fraquezase ameacas

- Mensageiros instantaneos
E uma aplicagdo que permite o envio e o recebimento de mensagens de texto em
tempo real.

- Notebooks

E um computador pessoal que pode ser transportado com facilidade. Muitos deles
estdo desenvolvidos para executar softwares e arquivos pesados assim como um
desktop.
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- Onedrive

E um servico de armazenamento na nuvem da Microsoft que oferece a opgdo de guardar
atée 7 GB de arquivos gréatis na rede. Ou seja, 0 usuario pode salvar e acessar seus
documentos, fotos, musicas e videos a qualquer hora e em qualquer lugar com conexao a
Internet, dispensando o uso de pendrives e HD externos.

- Operador
Pessoanatural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoaisem nome do controlador .

- Orgdo de Pesquisa

Orgéo ou entidade da administrac&o publica direta ou indireta ou pessoajuridica de direito
privado sem fins lucrativos legalmente constituida sob as leis brasileiras,com sede e foro no
Pais, que inclua em sua missao institucional ou em seu objetivo social ou estatutario a
pesquisabasicaou aplicada de carater histérico, cientifico, tecnolégico ou estatistico.

- Overview
Euma breve descricdo com uma visdo geral de um assunto ou tema, sem muitos detalhes.

- Pen Drive
Tecnicamente o pendrive € um dispositivo portatil de armazenamento com memoria flash,
acessivelatravésda porta USB

- Pseudonimizacao

Tratamento por meio do qual um dado perde a possibilidade de associacéo, direta ou
indireta, a um individuo, sendo pelo uso de informacdo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro.

- Politica de Backup

Eum documento que engloba as normas e regras para guiar todo o ciclo do gerenciamento
de dados corporativos & desde a concepcao até o descarte, escolha do tipo ou estratégia a
serempregada.

- RAIS

Instituida pelo Decreto n° 76.900, de 23/12/75, a RAIStem por objetivo: o suprimento as
necessidadesde controle da atividade trabalhista no Pais,o provimento de dados para a
elaboracéo de estatisticas do trabalho, a disponibilizagdo de informac¢des do mercado de
trabalho as entidades governamentais.
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- Relatério de Impacto a Protecdo de Dados Pessoais

Documentacdo do controlador que contém a descricdo dos processos de tratamento de
dados pessoaisque podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardase mecanismosde mitigagcao de risco.

- Retencdo de dados
A retencao de dados € o armazenamento continuo de dados de uma organizacao conforme
asdefinicbes do negdcio.

- Roadmap
E uma espécie de mapa, uma poderosa ferramenta visual e descritiva que apontara como
serao produto ou projeto.

- SMS
Conhecido como 0 t o r p €@ uha 8igla que significa Short MessageService em inglés ou
Servicode Mensagens Curtas em portugués.

- Smartphone

Em traducéo literal, significa "telefone inteligente". Atualmente, eles contam com inUmeros
recursos, ao contrario dos celulares antigos, que sé serviam para realizar e receber
chamadase SMS

- Software

Conjunto de componentes légicos de um computador ou sistema de processamento de
dados; programa, rotina ou conjunto de instrugdes que controlam o funcionamento de um
computador ; suporte logico.

- T.l.- Tecnologia Informagé&o

E um conjunto de todas as atividades e solugdes providas por recursos de computacio que
visam a produgdo, 0 armazenamento, a transmissdo, 0 acesso,a seguranga e o0 uso das
informacdes.

- Titular
Pessoanatural a quem se referem os dados pessoaisque s&o objeto de tratamento.

- Transferéncia Internacional de Dados

Transferénciade dados pessoais para pais estrangeiro ou organismo internacional do
gual o paissejamembro.
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- Tratamento -Toda operacao realizadacom dados pessoais como as que se referem a:
- Acesso: Possibilidade de comunicar-se com um dispositivo, meio de armazenamento,
unidade de rede, memodria, registro, arquivo etc., visando receber, fornecer, ou eliminar
dados armazenamento - agdo ou resultado de manter ou conservar em repositorio um
dado

- Arquivamento : Ato ou efeito de manter registrado um dado embora ja tenha perdido
a validade ou esgotada a suavigéncia

- Avaliacéo: Ato ou efeito de calcular valor sobre um ou mais dados classificados -
maneira de ordenar os dados conforme algum critério estabelecido

- Coleta: Recolhimento de dados com finalidade especifica comunicacéo - transmitir
informagdes pertinentes a politicas de a¢do sobre os dados

- Controle : Agéo ou poder de regular, determinar ou monitorar as ac¢dessobre o dado

- Difusédo: Ato ou efeito de divulgacdo, propagacdo, multiplicacdo dos dados,
distribuicdo - ato ou efeito de dispor de dados de acordo com algum critério
estabelecido

- Eliminacéao : Ato ou efeito de excluir ou destruir dado do repositorio extragédo - ato de
copiar ou retirar dados do repositério em que se encontrava modificacdo - ato ou efeito
de alteracdo do dado

- Processamento : Ato ou efeito de processardados

- Producéo : Criacaode bens e de servigcosa partir do tratamento de dados

- Recepcao: Ato de receber os dados ao final da transmisséo

- Reproducéo : Cépia de dado preexistente obtido por meio de qualquer processo

-Transferéncia : Mudanca de dados de uma area de armazenamento para outra, ou
para terceiro

- Transmissdo: movimentagcdo de dados entre dois pontos por meio de dispositivos
elétricos, eletronicos, telegraficos, telefénicos, radioelétricos, pneumaticos, etc

- Utilizacao : Ato ou efeito do aproveitamento dos dados
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- Upload
O termo upload se refere ao ato de 0 s u baiquiv@s presentes no seu computador ou
celular para um servidor online, ao contrario do download, que € o ato de baixar algo para
0 seu dispositivo. Se vocé ja postou uma foto no Facebookou Instagram, ou j& enviou
algum arquivo anexado a um e-mail, vocé ja fez um upload. Resumindo, significa enviar um
arquivo.

- Uso Compartilhado de Dados

Comunicacéo, difuséo, transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoaispor 6rgéos e entidades publicas
no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacao especifica,para uma ou mais modalidades de tratamento
permitidas por essesentes publicos, ou entre entes privados.

- VPN

Virtual Private Network (Rede Privada Virtual) trata-se de uma rede privada construida
sobre a infraestrutura de uma rede publica. Essa € uma forma de conectar dois
computadores atravésde uma rede publica, como a Internet.
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21. Temas em Ordem Tipologica e Cronologica de
Atuacao da ANPD

Por Valéria Reani Rodrigues Garcia

21.1Publicagdes da ANPD

A Autoridade Nacional de Protecdo de Dados, além dos atos regulamentadores
que edita, busca também orientar os agentes sobre o tema de protecdo de dados
pessoais Esta Secdo € um repositério de normativos, publicagcbes, guias orientativos e
documentos técnicos emitidos pela Autoridade.

O objetivo dessaspublicacdes feitas pela ANPD é registrar a memoria institucional
sobre os temas e servir de referéncia para titulares de dados pessoais, agentes de
tratamento e sociedade em geral.

Cligue nas imagens ou acesse https://www .gov.br/anpd/pt -br/documentos-e-

publicacoes
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HOW TO PROTECT YOUR PERSONAL DATA: COMO PROTEGER SUS DATOS PERSONALES:

Como proteger seus
GEG RIS
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Clique nas imagensou acessehttps://www.gov.br/anpd/pt -br/documentos-e-publicacoes
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21.2 Outras Publicacoes

Consulta & Sociedade- SandboxRegulatorio de Inteligéncia Artificial e Protecédo de
Dados no Brasil.

Relatorio de Monitoramento - Relatorio de Ciclo de Monitoramento (RCM) da
Coordenacao-Geral de Fiscalizacdo (CGF)1ASemestre de 2023.

Relatorio de Monitoramento - Relatorio de Ciclo de Monitoramento (RCM) da
Coordenacédo-Geral de Fiscalizacdo (CGF)Exercicio de 2022.

Ar t iMews daslos vazaram, e agora®- Consideracgdes e orientagdes da ANPD a
respeito do assunto. Publicado em 2021.

Formulario Modelo de Registro das Operacdes de Tratamento de Dados Pessoais para
Agentes de Tratamento de Pequeno Porte (ATPP)versao excel versao pdf.
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