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MENSAGEM DA DIRETORIA 

 
        O regime jurídico brasileiro de proteção de dados pessoais encontra na Lei Federal nº 

13.709, de 14 de agosto de 2018, a Lei Geral de Proteção de Dados Pessoais (LGPD), um 

marco que se destaca pela importância da regulamentação ampla produzida, ao passo que 

também gera incertezas quanto à sua aplicação. 

 

        A referida lei impacta na rotina de todas as empresas, pequenas médias ou grandes que 

lidam com dados pessoais, o que engloba também os escritórios de Advocacia de todos os 

portes, desde a sociedade individual aos grandes escritórios que atuam em várias regiões do 

país.  Neste sentido, a OAB Campinas, com intuito de preservar e proteger o exercício da 

Advocacia, busca, à luz da nova legislação, orientar os profissionais do Direito.      

  

       Dessa forma, revela-se necessária a implantação e evolução contínua de uma cultura de 

integridade e proteção aos direitos dos titulares de dados pessoais sob tutela da advocacia, o 

que exige a reflexão de toda classe e dos escritórios de advocacia, desde as decisões 

superiores e o planejamento estratégico, passando pelas soluções de tecnologia utilizadas, 

até as operações mais rotineiras, a envolver o comportamento de cada membro de toda a 

equipe dentro do escritório. 

 

       Nesse cenário, considerando a importância da implantação e evolução contínua de uma 

cultura de integridade e proteção aos direitos dos titulares de dados pessoais sob tutela dos 

Advogados, a OAB Campinas, traz a público o presente Guia informativo, reafirmando seu 

compromisso, com todos os Advogados e Advogadas de Campinas e também de outras 

regiões, de disseminar o conhecimento e apresentar todos os aspectos que envolvem a 

cultura da privacidade, buscando desempenhar seu papel de segurança jurídica na atuação 

em prol da Advocacia.        

 

       Para tanto, a OAB Campinas, contou com este trabalho, idealizado e feito pela Comissão 

Especial de Privacidade e Proteção de Dados, com o apoio da Comissão de Direito Digital, 

atendendo às prioridades a serem adotadas nos escritórios de Advocacia, relativamente à 

proteção de dados pessoais. É nossa expectativa que a consulta a este Guia informativo sirva 

como ajuda e esclarecimento no cenário de transformações e inquietações pelo qual passa o 

setor de serviços Jurídicos quanto à implementação das conformidades previstas na LGPD.  

        

       Desejamos a todas e todos uma boa leitura! 

 

Daniel Blikstein 

Presidente da OAB Campinas 
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APRESENTAÇÃO 

        Com o advento da LGPD (Lei Geral de Proteção de Dados Pessoais), a transparência, 

como um princípio básico, tornou-se ainda mais premente para as organizações que lidam 

com os dados pessoais dos seus clientes, fornecedores e colaboradores. Nesta nova era 

tecnológica, o que parecia ser trivial deve ser encarado com cuidado, igualmente pelo setor 

da Advocacia. Afinal, a percepção dos dados pessoais como um ativo de valor intangível 

ganhou dimensão e forma.  

 

       Por esse motivo, o Guia da LGPD aplicada aos Escritórios de Advocacia é mais uma 

entrega da CEPPD - Comissão Especial de Privacidade e Proteção de Dados da OAB 

Campinas. Como é patente, a Comissão vem promovendo uma série de palestras com 

renomados especialistas em matéria de Privacidade e Proteção de Dados, inclusive 

internacionais, no sentido de subsidiar e apoiar no desenvolvimento de ações para a proteção 

de dados pessoais, esclarecer os principais aspectos teóricos e práticos da LGPD e suas 

aplicações para todos operadores de Direito, sobretudo para os escritórios de Advocacia. 

 

       Este Guia é um projeto idealizado e Coordenado pela Comissão Especial de Privacidade 

e Proteção de Dados - CEPPD, contando com o apoio da Comissão de Direito Digital, escrito 

por vários membros de ambas as comissões, sendo, portanto, um trabalho elaborado a 

múltiplas mãos e desde diferentes perspectivas, as várias matérias se cruzam e 

complementam, o que permite compreender melhor o quanto elas estão interligadas. Assim, 

este trabalho pretende proporcionar, a Advogadas e Advogados, condições estruturais de 

conscientização, sensibilização e aplicação, uma vez que o tema diz respeito à interpretação 

da Lei, mas requer um olhar de conhecimento multidisciplinar do jurista na sociedade em 

evolução tecnológica e conectada do século XXI.   

 

        A Advocacia, mais do que qualquer outra área de atuação humana, precisa saber utilizar 

os dados pessoais coletados de forma planejada e segura, tomando as decisões corretas a 

partir de dados extraídos de forma legal e, ainda mais, demonstrando ética e transparência 

no relacionamento com os clientes. 

 

       Nesse cenário, o presente trabalho não tem o condão de encerrar os debates e 

informações do tema, nem tão pouco pretende substituir as orientações da Autoridade 

Nacional de Proteção de Dados – ANPD. Antes, procura ser um instrumento informativo, no 

sentido de contribuir com os desafios da cultura de Privacidade e Proteção de Dados Pessoais 

e sensibilizar os gestores de escritórios de Advocacia, e promover o acesso à informação, com 

a fiel aplicação da LGPD para toda instituição especializada em prestar serviços jurídicos.  

 

       Em suma, precisamos ter, cada vez mais, em mente que, com a LGPD o Brasil ganha ainda 

mais respaldo no debate internacional sobre esse tema de tamanha relevância para a 

sociedade global.  Boa Leitura! 

 

 Valéria Reani Rodrigues Garcia 

Presidente da Comissão Especial de Privacidade e Proteção de Dados 
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1.   Qual o caminho para adequação à LGPD em 

escritórios de Advocacia?   
 

         Por Valéria Reani Rodrigues Garcia 

 
 
       A definição de uma metodologia de adequação é, sem dúvida, o caminho para 

dar início a um projeto de adequação à LGPD aplicada ao escritório de Advocacia.  

 

       Essa avaliação depende diretamente das necessidades, da estrutura do 

escritório, da maturidade organizacional em relação aos temas de privacidade e da 

proteção de dados pessoais, tendo em conta o tempo necessário, e disponível.  

 

       Antes de tudo, é necessário ter em mente que não existe um modelo pronto ou 

um selo que ateste a conformidade completa as regras de proteção de dados. 

 

       As iniciativas de adequação devem ser encaradas como processos constantes, 

em melhoria contínua, durante por toda a vida da organização, uma vez que, a cada 

dia, novos serviços e produtos são desenvolvidos, processos internos são alterados, 

novas pessoas são contratadas e novas práticas são adotadas.  

 

       É por isso que a LGPD determina que as organizações devem ser capazes de 

demonstrar que adotaram todas as medidas cabíveis, dentro de critérios objetivos de 

tempo, custo e tecnologia disponível para estarem o mais próximo possível da 

conformidade, sua responsabilidade proativa (accountability).  
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2.  Dever de confidencialidade dos escritórios 

 
        Por Ana Cristina da Costa Elias Olivari  

 
        Como preconiza o Código de Ética e Disciplina da OAB, “O sigilo profissional é 

de ordem pública, independendo de qualquer solicitação feita por seu cliente”. O que 

significa reconhecer que a atividade da Advocacia sempre esteve envolvida com o 

cuidado e dever de sigilo profissional, tanto em defesa de cada cliente quanto àquele 

exercido pelo Advogado, ou pela Advogada, em defesa de suas prerrogativas, no 

exercício das atividades. Se não bastasse, tem como dever a defesa de direitos 

humanos e garantias fundamentais. Tudo isso vem expressamente disciplinado pela 

Constituição Federal, pelo Código de Ética e Disciplina da OAB e pelo Código Penal, 

entre outros normativos.  

 

       Temos, por exemplo, o dever de resguardar o segredo profissional e informações 

privilegiadas recebidas em função do exercício da Advocacia; o dever de guardar 

sigilo mesmo em depoimento judicial ou a obrigação de anunciar serviços de 

maneira ponderada e discreta. 

 

       Outrossim, o dever de confidencialidade trazido pela LGPD traz consigo uma 

outra amplitude, a de proteção de direitos fundamentais de liberdade e privacidade 

do titular dos dados pessoais, dados estes recebidos pelo Advogado para mera 

formalização de consulta ou, mesmo, para o exercício de qualquer direito de seu 

cliente. Tal dimensão não se confunde com o sigilo profissional tradicionalmente 

previsto em nossas regras profissionais, pois vai além da guarda de elementos fáticos 

e físicos inserindo-se na esfera do indivíduo e no modo como são tratados os dados 

pessoais recebidos para o desenvolvimento dos nossos trabalhos. 

 

       A profissão do Advogado não está imune aos rigores da LGPD, vez que o 

cuidado com os dados pessoais se inicia desde o momento do contato inicial com o 

seu titular, seja cliente ou meramente consulente, a partir do cuidado com as 

informações colhidas, na guarda de diálogos e documentos. 

 

        O que torna imprescindível a formalização de termos de confidencialidade e 

contratos de prestação de serviços que captem, inequivocamente, o consentimento 

e/ou ciência da pessoa titular quanto à forma do tratamento dos seus dados, guarda, 

compartilhamento e descarte entre outras circunstâncias de relevo à situação 

concreta. 
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       Este cuidado passa também pela estruturação das atividades e meios de 

comunicação ou divulgação dos serviços, adequando-se canais como o uso de 

mensagens instantâneas e eletrônicas às melhores práticas de segurança e 

privacidade; políticas de privacidade e de boas práticas internas, como também pela 

observância de práticas adequadas de guarda física e digital dos documentos 

confiados e o uso de softwares de gestão de escritórios de Advocacia ou mesmo o 

compartilhamento de dados com terceiros que apoiam os serviços jurídicos 

(contadores; assistentes técnicos, etc). 

 

       Por isso, o treinamento e conscientização no que concerne a privacidade e 

proteção de dados, de toda a equipe de trabalho, sobretudo ao novo texto legal, é 

imprescindível, fundamental e incorpora uma mudança de cultura e posicionamento 

em nosso negócio. A adoção de uma política de segurança da informação, de 

mapeamento dos riscos inerentes a atividade e de gestão de crise igualmente devem 

estar na ordem do dia do gestor. 

 

 

 

 

Imagem elaborada pela autora Ana Cristina da Costa Elias Olivari 
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3.  Começando a adequação efetivamente 

 
        Por Mírian Barreta Palla 

 
 

       Embora o ordenamento jurídico 

pátrio tenha agasalhado a proteção de 

dados e da privacidade em diversos 

diplomas, como a Constituição Federal 

(art. 5º, X e LXXII), o Código Civil, o 

Código de Defesa do Consumidor, a Lei 

n. 12.527/2011 (Lei de Acesso à 

Informação) ou a Lei nº 12.965/2014 

(Marco Civil da Internet), era 

imprescindível a regulação transversal, 

através de lei própria, do tratamento de 

dados pessoais. 

 

      À luz da normatização em outros 

países, a exemplo do Regulamento 

Geral sobre Proteção de Dados da 

União Europeia 2016/679 – aprovado 

em abril de 2016, mas implementado 

em maio de 2018 –, a Lei brasileira 

promulgada sob o nº 13.709/2018 tem  

 

 

 

 

 

 

como fundamentos, em linhas gerais, 

garantir proteção, privacidade e 

autodeterminação informativa dos 

titulares dos dados, bem como  

determinar transparência no 

tratamento e redução de riscos, além 

da responsabilização dos agentes de 

proteção de dados por tratamento em 

desconformidade e por incidentes de 

segurança. 

 

      Assim, a LGPD exige a realização de 

adequações nos mais variados aspectos 

e setores da sociedade, inclusive nos 

escritórios de Advocacia. O que implica 

uma mudança de mentalidade e, mais 

que isso, a elaboração e efetivo 

cumprimento de procedimentos no 

tratamento de dados pessoais, boas 

práticas e compliance. 

 

 

 

 

3.1. Aspectos gerais da LGPD 
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       A LGPD traz um conceito bem abrangente para dado pessoal, definindo-o como 

uma “informação relacionada a pessoa natural identificada ou identificável” (art. 5º, 

I).  

 

       Exemplos de atributos para identificar pessoa natural de acordo com a Tabela 2 

ISO NBR 27701/ 19 e 29100/2020   

 

 

 

 

3.2. Pois bem, mas o que são os dados pessoais? 

 

 Idade ou necessidades especiais  

 de pessoas naturais vulneráveis 

 Alegações de conduta criminosa 

 Qualquer informação coletada  

 durante serviços de saúde 

 Conta bancária ou número de cartão 

 de crédito 

 Identificador biométrico 

 Extratos de cartão de crédito 

 Condenações criminais ou delitos 

 cometidos 

 Relatórios de investigação criminal 

 Número do cliente 

 Data de nascimento 

 Informação de diagnóstico de saúde 

 Deficiências 

 Contas médicas 

 Salários dos empregados e arquivos  

 dos recursos humanos 

 Perfil financeiro 

 Gênero 

 Posição no GPS 

 Trajetória no GPS 

 

 

 

 

 

 

 

 

 

 

 Localização fornecida por sistemas  

    de telecomunicação 

 Endereço residencial 

 Endereço IP 

 Histórico médico 

 Nome 

 Identificadores nacionais                 

(por exemplo, número do passaporte) 

 Endereço de e-mail pessoal 

 Número de identificação pessoal (PIN)     

ou senha 

 Interesses pessoais derivados do 

rastreamento do uso de websites 

 Perfil pessoal ou comportamental 

 Número do telefone pessoal 

 Fotografia ou vídeo identificado a 

uma pessoa natural 

 Preferências de produtos ou serviços 

 Origem étnica ou racial 

 Crenças religiosas ou filosóficas 

 Orientação sexual 

 Filiação sindical 

 Contas de serviços públicos 

 

Tabela 2 - ABNT NBR ISO/IEC 29100:2020 

Exemplos 

 

   Tabela trazida por Valéria Reani Rodrigues Garcia.  

   Fonte: Tabela 2 - ABNT NBR ISO/IEC 29100 – Técnicas de Segurança – Estrutura de Privacidade 
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       Ante a existência de dados especialmente passíveis de ensejar a discriminação 

da pessoa, a lei garante especial proteção e tratamento aos denominados dados 

sensíveis, os relativos à “origem racial ou étnica, convicção religiosa, opinião política, 

filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado 

referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a 

uma pessoa natural” (art. 5º, II). 

 

       Através do processo de pseudonimização, descrito no art. 13, §4º, é possível 

dissociar o dado do indivíduo pelo uso de informações adicionais mantidas 

separadamente pelo controlador (por exemplo, um código verificador), pode-se 

restabelecer a identificação, já o dado anonimizado não é considerado “pessoal”, 

pois a utilização de técnicas disponíveis no momento do tratamento, em processo 

irreversível, impede que seu titular seja identificado, de forma direta ou indireta (art. 

5º, III e XI). 

 

       Além da definição de “dados”, por se tratar de uma lei conceitual, a LGPD traz 

outras caracterizações fundamentais inseridas em seu próprio texto, a fim de facilitar 

a compreensão e a interpretação pelos destinatários da norma: 

 

 

 

 

  Titular: pessoa natural a quem se referem os dados pessoais que são objeto  

   de tratamento; (inc. V) 

 

  Controlador: pessoa natural ou jurídica, de direito público ou privado,  

   a quem competem as decisões referentes ao tratamento de dados pessoais; (inc VI) 

 

  Operador: pessoa natural ou jurídica, de direito público ou privado, que realiza  

   o tratamento de dados pessoais em nome do controlador; (inc VII) 

 

  Encarregado: pessoa indicada pelo controlador e operador para atuar como  

  Canal de comunicação entre o controlador, os titulares dos dados e a  

   Autoridade Nacional de Proteção de Dados (ANPD); (inc VIII)  

 

  Agentes de tratamento: o controlador e o operador; (inc. IX) 

 

  Autoridade Nacional: órgão da administração pública responsável por  

  zelar, implementar e fiscalizar o cumprimento desta Lei em todo o  

  território    nacional. (inc. XIX) 

 

 

 

 

   3.3. Quanto aos sujeitos (art.5º) 
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   3.4  Quanto a conceitos fundamentais (art. 5º) 

 

Eliminação: exclusão de dado ou de 

conjunto de dados armazenados em 

banco de dados, independentemente 

do procedimento empregado; (inc. 

XIV).  

Tratamento: toda operação realizada 

com dados pessoais, como as que se 

referem a coleta, produção, recepção, 

classificação, utilização, acesso, 

reprodução, transmissão, distribuição, 

processamento, arquivamento, 

armazenamento, eliminação, avaliação 

 ou controle da informação, modificação, 

comunicação, transferência, difusão ou 

extração; (inc. X) 

 

Banco de dados: conjunto 

estruturado de dados pessoais, 

estabelecido em um ou em vários 

locais, em suporte eletrônico ou 

físico; (art. 5º, inc. IV) 

Consentimento: manifestação livre, 

informada e inequívoca pela qual o 

titular concorda com o tratamento de 

seus dados pessoais para uma 

finalidade determinada; (inc. XII) 

 

Transferência internacional de 

dados:  

transferência de dados pessoais 

para país estrangeiro ou 

organismo internacional do  

qual o país seja membro; inc. XV) 

 

Uso compartilhado de dados: 

comunicação, difusão, transferência 

internacional, interconexão de dados 

pessoais ou tratamento compartilhado 

de bancos de dados pessoais por 

órgãos e entidades públicos no 

cumprimento de suas competências 

legais, ou entre esses e entes privados, 

reciprocamente, com autorização 

específica, para uma ou mais 

modalidades de tratamento permitidas 

por esses entes públicos, ou entre entes 

privados; (inc. XVI) 
 

Relatório de impacto à proteção 

de dados pessoais: 

documentação do controlador 

que contém a descrição dos 

processos de tratamento de dados 

pessoais que podem gerar riscos 

às liberdades civis e aos direitos 

fundamentais, bem como 

medidas, salvaguardas e 

mecanismos de mitigação de 

risco; (inc. XVII) 

 
Bloqueio: suspensão temporária 

de qualquer operação de 

tratamento, mediante guarda do 

dado pessoal ou do banco de 

dados; (inc. XIII) 
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       Conforme disposto no art. 3º, a lei é aplicável a operações de tratamento 

realizadas por pessoa natural ou pessoa jurídica de direito público ou privado, do 

país de sua sede ou do país onde estejam localizados os dados, desde que: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

       Por outro lado, o art. 4º prevê que a lei não se aplica ao tratamento de dados 

pessoais: realizado exclusivamente por pessoa natural para objetivos particulares/não 

econômicos; para fins jornalístico e artísticos, acadêmicos, de segurança pública, 

defesa nacional, segurança do Estado, atividades de investigação e repressão de 

infrações penais, devendo ser aprovada legislação especial para tais situações; ou 

provenientes de fora do território nacional e que não sejam objeto de comunicação, 

uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de 

transferência internacional de dados com outro país que não o de proveniência, 

desde que o país de proveniência proporcione grau de proteção de dados pessoais 

adequado ao previsto nesta Lei. 

 

 

 

 

 

               i) A operação de 

tratamento seja realizada no 

território nacional; 

 

              ii) A atividade de 

tratamento tenha por 

objetivo a oferta ou o 

fornecimento de bens ou 

serviços ou o tratamento de 

dados de indivíduos 

localizados no território 

nacional; ou 

 

              iii) Os dados pessoais 

objeto do tratamento tenha 

sido coletados no território 

nacional. (art.3º) 
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3.5. Quanto aos princípios da LGPD 

       Como visto, é notório que a LGDP anseia por reflexão e criticidade dos agentes, 

de maneira que devem guardar a boa fé e observar os princípios nela enunciados nas 

atividades de tratamento de dados.  

 
      São 10 (dez) os princípios previstos pelo art. 6º da lei: 

 

finalidade: propósitos legítimos, específicos, explícitos e informados ao titular; 

 

adequação: compatibilidade do tratamento com as finalidades informadas ao 

titular; 

 

necessidade: limitação do tratamento ao mínimo necessário, utilizando-se 

apenas de dados pessoais essenciais a suas finalidades; 

 

livre acesso: consulta facilitada e gratuita, pelos titulares, sobre a forma, a 

duração do tratamento e a integralidade de seus dados pessoais; 

 

qualidade dos dados: exatidão, clareza, relevância e direito à atualização dos 

dados; 

 

transparência: informações claras, precisas e facilmente acessíveis aos titulares, 

observados os segredos comercial e industrial; 

 

segurança: utilização de medidas técnicas e administrativas para proteger os 

dados pessoais; 

 

prevenção: adoção de medidas para prevenir a ocorrência de danos em virtude 

do tratamento de dados pessoais; 

 

não discriminação: impossibilidade de realização do tratamento para fins 

discriminatórios ilícitos ou abusivos; 

 

responsabilização e prestação de contas: demonstração, pelos agentes de 

tratamento, da adoção de medidas eficazes e capazes de comprovar o 

cumprimento da lei. 
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4.  Bases Legais para o enquadramento 

 
        Por Gabriela Marangoni 

 
 
       Tecnicamente falando, base legal é o fundamento do tratamento de dados, uma 

justificativa capaz de legitimar e autorizar o tratamento de dados pessoais.  

 

       A Lei Geral de Proteção de Dados (LGPD) elenca 10 situações em que o 

tratamento de dados pessoais é possível, legítimo e justificável. E, aqui, destaca-se 

que não há sobreposição das bases legais, ou seja, não há hierarquia entre elas. 

 

       Para definir qual será a base legal a ser utilizada no caso concreto, é necessário 

avaliar a origem do dado, a categoria e a finalidade. 

 

        As bases legais previstas na LGPD, artigo 7º, são: 

 

a) Consentimento: o tratamento de dados decorre da permissão expressa do 

titular     de dados para que ocorra um determinado tratamento e com a 

finalidade previamente estabelecida e informada. Conforme artigo 8º da Lei 

supracitada, para que o consentimento seja válido, ele deve ser livre, específico, 

inequívoco e expresso. 

 

b) Obrigação legal ou regulatório: o tratamento de dados deriva de uma lei ou        

instrumento fundamentado em lei. E neste caso, é importante destacar que não 

é apenas lei, incluindo também portarias, instruções normativas e regulamentos 

específicos. 

 

c) Políticas públicas: o tratamento de dados deriva da finalidade do 

desenvolvimento de políticas públicas, ou seja, para solucionar problemas e 

demandas da sociedade. Esta base legal é destinada aos órgãos da 

administração pública direta ou indireta. 

 

d) Pesquisa: o tratamento de dados deriva da finalidade de realizar pesquisas, 

desde que realizada por órgão de pesquisa. 

 

       Conforme seu artigo 10º, a LGPD conceitua como órgãos de pesquisa aqueles 

órgãos da administração pública direta ou indireta ou que realiza pesquisa sem fins 

lucrativos, sendo que essa precisa ser constituída no Brasil e possuir no objeto social 

a realização de pesquisas com caráter científico, histórico, tecnológico ou estatístico. 
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e) Execução de contrato: o tratamento de dados deriva do cumprimento de 

uma obrigação prevista em contrato, em que o titular ou a pedido do titular, 

faça parte da relação contratual. 

 

f) Exercício regular do direito em processo: o tratamento de dados deriva do 

exercício do direito de acesso à justiça. 

 

g) Proteção da vida: o tratamento de dados deriva do risco iminente a vida do 

titular ou de um terceiro. É importante destacar que o risco deve ser concreto. 

 

h) Tutela da saúde: o tratamento de dados deriva da prestação de serviços 

essenciais à saúde. É importante destacar que nesta base legal há restrição, uma 

vez que se refere aos profissionais da área da saúde ou entidades sanitárias. 

 

i) Legítimo interesse: o tratamento de dados deriva do interesse do 

controlador ou do terceiro, desde que não ultrapasse os direitos e liberdades 

fundamentais do titular de dados. 

 

j) Proteção ao crédito: o tratamento de dados decorre da proteção a concessão 

do crédito. 
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       Ainda, a LGPD, no artigo 11, dispõe um rol diferenciado para tratamento de 

dados pessoais sensíveis: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

       Desta forma, a indicação da base legal será necessária para realizar o      

mapeamento do fluxo dos dados, relacionando a origem e a finalidade do dado. 

 

 

 

 

Consentimento: o tratamento de dados decorre da permissão expressa do 

titular de dados para que ocorra um determinado tratamento e com a 

finalidade previamente estabelecida e informada.  Conforme artigo 8ª da 

legislação supracitada, para que o consentimento seja válido, ele deve ser 

livre, específico, inequívoco e expresso. 

 

Obrigação legal: o tratamento de dados deriva de uma lei ou instrumento 

fundamento em lei. E neste caso, é importante destacar que não é apenas lei, 

incluindo também portarias, instruções normativas e regulamentos 

específicos. 

 

Realização de pesquisa,: garantida a anonimização dos dados pessoais 

sensíveis. 

 

Políticas públicas: o tratamento de dados derivada da finalidade do 

desenvolvimento de políticas públicas, ou seja, para solucionar problemas e 

demandas da sociedade. Esta base legal é destinada aos órgãos da 

administração pública direta ou indireta. 

 

Exercício regular do direito em processo: o tratamento de dados deriva do 

exercício do direito de acesso à justiça. 

 

Proteção da vida: o tratamento de dados deriva do risco iminente a vida do 

titular ou de um terceiro. E importante destacar que o risco deve ser 

concreto. 

 

Tutela da saúde: o tratamento de dados deriva da prestação de serviços 

essenciais à saúde. É importante destacar que nesta base legal há restrição, 

uma vez que se refere aos profissionais da área da saúde ou entidades 

sanitárias. 

 

Garantia da prevenção à fraude e à segurança do titular: o tratamento de 

dados decorre da prevenção à fraude nos processos de identificação e 

autenticação de cadastro em sistemas eletrônicos. Neste caso, resguarda-se 

os direitos mencionados no artigo 9º da LGPD e no caso de prevalecer o 

direito de liberdade fundamental do titular que exija proteção aos dados 

pessoais. 
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5. Direitos dos titulares (clientes, colaboradores, 

terceirizados e fornecedores do escritório de 

Advocacia)  
 
        Por Rodrigo Carvalho e Silva Canguçu de Almeida  
        e Valéria Reani Rodrigues Garcia 
 

 
 
       O titular dos dados pessoais é “pessoa natural a quem se referem 

os dados pessoais que são objeto de tratamento”. O dado pessoal, por sua vez, é 

definido como “informação relacionada a pessoa natural identificada ou identificável” 

(art. 5º, I, LGPD); por exemplo, o Advogado ou a Advogada, a atendente da recepção 

do escritório de Advocacia, o cliente do escritório, os fornecedores ou outros 

terceirizados. 

 

       Importa esclarecer que o espólio e o “de cujos” não são titulares de dados 

pessoais. A pessoa jurídica não é titular de dados pessoais, mas seus sócios, 

funcionários e colaboradores são. 

 

       Uma vez esclarecido quem são os titulares de dados pessoais, passamos a 

indicar quais são seus direitos. 

 

 

 

 

 

 

       Todo cidadão brasileiro é titular de seus dados e tem assegurado os direitos 

fundamentais de liberdade, intimidade e privacidade. Portanto, o titular pode, via de 

regra, determinar quais de seus dados poderão ser tratados, como serão tratados, e 

para quais finalidades serão tratados. As exceções deste direito serão objeto de 

estudo em outro tópico, mas geralmente dizem respeito a determinação legal, 

preservação da vida, saúde e segurança pública. 

 

       Vale lembrar que os direitos dos titulares decorrem dos princípios estabelecidos 

no art. 6º da LGPD, notadamente, o tratamento deve ter propósitos legítimos, 

específicos, explícitos e informados. 

 

 

 

 

 

5.1. Quem é o titular de dados pessoais? 

 

5.2. Mas, quais são os direitos dos cidadãos com a entrada em 
vigor da LGPD? 
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       O tratamento deve ser adequado e compatível com as finalidades informadas 

previamente ao titular. Exemplo: facilidade na consulta de forma gratuita a respeito 

da duração do tratamento, bem como sobre quais dados são tratados. Direito à 

exatidão, clareza, relevância e atualização dos dados tratados. 

 

       Reiteramos que um dos principais direitos do titular é o de condicionar o 

tratamento dos dados ao consentimento prévio, expresso, inequívoco e informado, 

salvo se existir um outro fundamento de legitimidade. 

 

       A LGPD prevê, nos artigos 18 e 20, uma ampla gama de direitos dos titulares de 

dados, dentre os quais podem ser destacados os seguintes: 

 

i) acesso facilitado às informações sobre o tratamento de seus dados, que   

deverão ser disponibilizados de forma clara, adequada e ostensiva; 

 

ii) confirmação da existência de tratamento; 

 

iii) acesso aos dados;  

 

iv)   correção de dados incompletos, inexatos ou desatualizados; 

 

v)    anonimização, bloqueio ou eliminação de dados desnecessários, excessivos 

       ou tratados em desconformidade com o disposto na LGPD; 

 

vi) portabilidade dos dados a outro fornecedor de serviço ou produto,   

mediante requisição expressa, de acordo com a regulamentação da 

autoridade nacional, observados os segredos comercial e industrial; 

 

vii) eliminação dos dados pessoais tratados com o consentimento do titular,    

exceto nas hipóteses previstas no art. 16 da LGPD; 

 

viii) informação das entidades públicas e privadas com as quais o controlador   

realizou uso compartilhado de dados; 

 

ix)   informação sobre a possibilidade de não fornecer consentimento e sobre as 

consequências da negativa; 

 

x)  revogação do consentimento, mediante manifestação expressa do titular, 

por procedimento gratuito e facilitado; 
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xi)  peticionamento em relação aos seus dados contra o controlador, perante  

       a ANPD e perante os organismos de defesa do consumidor; 

 

xii) oposição a tratamento realizado com fundamento em uma das hipóteses de 

dispensa de consentimento, em caso de descumprimento ao disposto na 

LGPD; 

 

xiii)solicitação de revisão de decisões tomadas unicamente com base em    

tratamento automatizado de dados pessoais que afetem seus interesses, 

incluídas as decisões destinadas a definir o seu perfil pessoal, profissional, 

de consumo e de crédito ou os aspectos de sua personalidade;  

 

xiv) fornecimento, mediante solicitação, de informações claras e adequadas a 

respeito dos critérios e dos procedimentos utilizados para a decisão 

automatizada, observados os segredos comercial e industrial. 

 

 

       Acerca do consentimento, o titular pode exigir sua nulidade e sua revogação. 

Possui também direito ao acesso facilitado ao tratamento de seus dados e as 

informações devem ser disponibilizadas de forma clara, adequada e ostensiva acerca 

da finalidade do tratamento, forma e duração. Sugerimos que seja inserido no 

contrato de prestação de serviços do advogado ou mesmo na procuração, um 

parágrafo tratando deste tema. 

 

       Contextualizando para o dia a dia de um escritório de Advocacia, o cliente pode, 

por exemplo, solicitar que seja informado com quem o escritório compartilhou seus 

dados. Dessa forma, o Advogado terá que informar, por exemplo, que foi 

compartilhado com o Tribunal de Justiça de São Paulo ou Tribunal Regional do 

Trabalho, ou com a empresa responsável pelo software que ele utiliza para a gestão 

de seus casos e processos e, igualmente , com a empresa responsável pela nuvem 

onde ele armazena os documentos (Dropbox, Onedrive, iCloud, etc.) e até mesmo 

com o Advogado/escritório correspondente contratado para um determinado ato 

jurídico especifico. 

 

       Um exemplo de portabilidade de dados, muito comum para os Advogados, 

ocorre quando o cliente solicita que seja substabelecido os poderes por ele 

conferidos para seu novo Advogado que assumirá seus processos. No entanto, vale 

destacar que a portabilidade de dados ainda depende de definições que serão 

trazidas pela ANPD, especialmente diante da possível adoção de procedimentos 

simplificados e diferenciados para pequenas e médias empresas. 
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       A anonimização de um dado é o processo no qual a informação pertencente a 

uma pessoa deixa de ser capaz de identificá-la ou torná-la identificável, e, portanto, 

deixa de ser considerado dado pessoal por força de lei.  

 

       No entanto, vale destacar que, não basta apenas substituir o nome de uma 

pessoa por um número ou pelas iniciais do nome. Caso as informações anonimizadas 

estejam atreladas a outro dado que possa identificar o titular a “anonimização” é 

falha. 

 

       Vale lembrar que os titulares têm direito à segurança de seus dados e também o 

direito à adequada prevenção de danos, portanto, além de todos os direitos 

indicados acima, ao tratarmos dados de clientes, colaboradores, terceiro, e, inclusive, 

da parte contrária, é necessário a observância da segurança da informação. Por isso 

mesmo, os escritórios de Advocacia devem assegurar que as informações estejam 

protegidas contra vazamentos e, caso ocorra algum incidente, medidas de prevenção 

devem ser adotadas para minimizar eventual dano ao titular. 

 

      Importante consignar que os direitos do titular de dados não podem confrontar 

regras estipuladas em outras leis que obrigam a manutenção de determinadas 

informações. Por exemplo: o Advogado pode recusar-se a excluir os dados de um 

cliente, colaborador ou parte contrária, caso exista uma lei estipulando prazo para 

armazenamento como ocorre com as obrigações trabalhistas, fiscais e previdenciárias 

inclusive o E-social, que dispensa o consentimento do titular para a guarda desses 

documentos.  

       Para encerrar, é importante 

destacar que o Advogado/ 

escritório deve adotar cautelas 

para certificar que é o 

próprio titular de dados que 

está solicitando informações 

sobre os dados requisitados. A 

título de exemplo, é possível 

pedir que o titular de dados 

preencha formulário próprio e 

apresente comprovante para, 

só então, os dados sejam 

apresentados. Entretanto deve-

se evitar procedimentos 

complexos e demasiadamente 

burocráticos.  
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6.  Período de retenção 

 
        Por Roseli Gomes Martins 

 
 
       Com a vigência da Lei Geral de Proteção de Dados surgiram procedimentos 

necessários e também relativos à utilização de boas práticas no tratamento de dados 

pessoais no dia-a-dia das organizações. 

 

       Não seria de outra forma para os escritórios de Advocacia, que lidam 

diariamente com dados de seus clientes, colaboradores e fornecedores. 

 

       Por isso mesmo, é imprescindível cumprir os requisitos da LGPD, adequando-se 

com as ferramentas corretas, gerenciando as informações de clientes, colaboradores, 

fornecedores, etc, nos seus canais digitais e em conformidade com a legislação, 

mormente o artigo 16 e seus incisos da LGPD, embora esta autorize o tratamento de 

dados para o exercício regular de direito (artigo 7.º, V), sempre que houver legítimo 

interesse (artigo 7º, IX). 

 

       No que tange ao período de retenção e guarda de dados e documentos, os 

escritórios de Advocacia devem observar as disposições contidas nas legislações 

especiais atinentes à área em que atuam. A LGPD visa limitar essa retenção e 

armazenamento de dados, que não devem ser prolongados, sem motivação e 

finalidade determinada (artigo 15). Vale dizer que o período de retenção e 

armazenamento de dados deve respeitar o consentimento do titular dos dados e a 

concretização da finalidade da coleta, que devem estar previstos no contrato de 

maneira clara e objetiva.  

 

       Como exemplos, temos: estipular prazo para o armazenamento dos dados 

coletados; informar ao titular do dado acerca do prazo de retenção e requerer seu 

consentimento; ou descartar corretamente os dados após o período de utilização 

dos mesmos. 

 

       Para tanto, se faz necessário um projeto de gestão documental, envolvendo 

período em que cada informação deve ser armazenada, visando atender a validade 

jurídica-fiscal e aquela de uso interno do escritório. 

 

       Primordialmente, os dados de clientes devem ser retidos e armazenados durante 

todo o curso do processo até a efetiva prestação de contas com aqueles e a 

devolução dos documentos (se originais) ou sua eliminação (se digitais, endereços 

eletrônicos, vídeos e áudios). 
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       Todavia, alguns documentos que se originaram no curso do processo (petições, 

intimações e comunicados enviados aos clientes, prestação de contas, recibos) 

devem ser guardados por prazos mais longos, visando eventual dúvida do cliente 

apresentada futuramente perante o órgão de classe dos Advogados, principalmente 

no que concerne à efetiva prestação de serviço contratada e prestação de contas. 

 

       Em relação a fornecedores e prestadores de serviços, a retenção de documentos 

(notas fiscais, recibos, garantias) devem ser armazenados de acordo com os artigos 

205 e 206 do Código Civil combinado com o Código de Defesa do Consumidor.   

 

      Na área Trabalhista, os documentos inerentes a colaboradores e prestadores de 

serviços devem ser retidos e armazenados (dois) anos a contar da extinção do 

contrato de trabalho, observados os 5 (cinco) últimos anos de contratação 

(informações cedidas ao Ministério da Economia, INSS, Caixa Econômica Federal, 

CAGED, RAIS, e-Social), à exceção dos depósitos do FGTS (30 anos) e recolhimento 

de contribuições previdenciárias (10 anos).   

 

       Na área Tributária, em até 5 (cinco) anos, contados da constituição do débito 

(Código Tributário Nacional – artigo 173, I). Exemplo: Declaração de Imposto de 

Renda, IPTU, IPVA. 

 

       No Direito Penal, deve ser calculado com base nas penas para os crimes. Por 

exemplo, para um crime com pena acima de 2 anos e inferior a 4 anos, a prescrição 

ocorre em 8 anos. 

 

 

 

 

 

 

 

       No Direito Civil temos o disposto nos artigos 205 e 206 do Código Civil, 

observada a natureza do objeto da ação. 

 

       No Direito Previdenciário, está prevista a guarda pelo prazo de 10 (dez) anos. 

O que se aplica à folha de pagamento, ao recibo e ficha de salário-família, aos 

atestados médicos relativos a afastamentos e incapacidade ou à guia de 

recolhimento de contribuição previdenciária.  

 

       Por fim, a retenção de dados também findará quando houver a revogação do 

consentimento ou de oposição.  
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6.1. Política de retenção de dados 

       Além dos resultados do mapeamento, é recomendado que o escritório elabore 

uma política de retenção quanto ao período necessário para manutenção de dados. 

        

       Abaixo uma tabela ilustrativa para dados pessoais em escritórios de Advocacia, 

com os respectivos prazos, considerados: clientes no contencioso; clientes 

consultivos; clientes de marketing, Advogados, fornecedores e colaboradores.  
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7.  Compartilhamento de dados com terceiros 

 
        Por Valéria Reani Rodrigues Garcia e Carlos Alberto Casanova Campos 

       Segundo a LGPD, o uso 

compartilhado pode ser entendido 

como as situações em que os dados 

pessoais são comunicados, difundidos, 

transferidos interconectados ou 

internacionalmente.  

 

       Para qualquer setor de atividade, 

inclusive para os escritórios de 

Advocacia, os terceiros, muitas vezes, 

representam riscos do ponto de vista 

da proteção de dados. Por isso, devem 

os escritórios de Advocacia, 

compreender claramente que, as 

organizações com as quais 

compartilham dados pessoais, irão 

consequentemente realizar tratamento 

 

 

 

 

 

de dados pessoais em nome dos 

escritórios, e, portanto, serão 

operadores, além de compreender que 

os escritórios desenvolvem suas 

funções como controladores nesse 

contexto. Adicionalmente, devem 

gerenciar o relacionamento com 

terceiros para assegurar que os dados 

pessoais estejam protegidos em todo o 

ecossistema ao qual são submetidos.  

 

      Como afirmação de boa-fé, convém 

aos escritórios controladores escolher 

apenas operadores que adotem 

medidas apropriadas de proteção e 

segurança de dados e que estejam 

dispostos a cooperar em questões 

relacionadas à proteção de dados. 
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7.1. Transferência internacional de dados nos escritórios de 

Advocacia 

       O tema é disciplinado pelos artigos 33 a 36 da LGPD. A transferência 

internacional de dados pessoais apenas é permitida nos casos previstos no artigo 33. 

Tal disposição aplica-se igualmente aos escritórios de Advocacia que tenham outros 

escritórios correspondentes no exterior. 

 

       Entretanto, vale ressaltar que, boa parte dessas hipóteses, ainda dependem de 

regulamentação pela Autoridade Nacional de Proteção de Dados (ANPD). Além 

dos casos expressamente autorizados pela ANPD, caberá a ela definir os países ou 

organismos internacionais com nível de proteção de dados pessoais em 

conformidade à LGPD, considerando: 

 

 i)  as normas gerais e setoriais da legislação em vigor; 

ii)  a natureza dos dados; 

iii) a observância dos princípios e direitos dos titulares; 

iv) a adoção de medidas de segurança previstas em regulamento; 

v)  a existência de garantias judiciais e institucionais para o respeito aos direitos 

     de proteção de dados pessoais. 

 

      Outras circunstâncias específicas relativas à transferência: 

 

i)   o conteúdo de cláusulas-padrão contratuais; 

ii)  as normas corporativas globais;  

iii) os selos, certificados e códigos de conduta aplicáveis. 

        

       Não obstante, algumas regras do artigo 33 devem ser observadas desde já, de 

modo que a Lei autorize a transferência internacional de dados e que os escritórios 

de Advocacia devem ter atenção nos seguintes casos: 

 

a) quando o controlador oferece e comprova garantias de cumprimento dos 

princípios, dos direitos do titular e do regime de proteção de dados previsto na 

LGPD, na forma de cláusulas contratuais específicas para determinada transferência; 

b) quando a transferência for necessária para a cooperação jurídica internacional 

entre órgãos públicos de inteligência, de investigação e de persecução, de acordo 

com os instrumentos de direito internacional; 

c) quando a transferência for necessária para a proteção da vida ou da 

incolumidade física do titular ou de terceiro; ou 

d) quando o titular tiver fornecido o seu consentimento específico e em destaque 

para a transferência, com informação prévia sobre o caráter internacional da 

operação, distinguindo claramente essa de outras finalidades. 
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8. O que muda no dia a dia do escritório de Advocacia? 

 
        Por Ana Paula Silva de Oliveira 

 
 

       Quando falamos de colaboradores no escritório de Advocacia estamos incluindo: 

Advogados empregados, Advogados associados, sócios, diretores, CEO, estagiários, 

auxiliares da limpeza, os Recursos Humanos, os setores administrativo, financeiro e 

de T.I, bem como a equipe de Marketing. 

        

       Para melhorar essa relação, é importante que o escritório de Advocacia realize 

algumas ações a nível de conscientização. 

 

       Abaixo citamos algumas ações que podem facilitar a implementação na 

prática: 

 
i)    criar um Comitê de Proteção de Dados; 

 
ii)   realizar reuniões periódicas onde os participantes possam interagir, assim como    
grupos de debates; 
 
iii)   realizar treinamentos com interação dos colaboradores; 
 
iv) promover eventos como seminários e conferências, para compartilhar o 
conhecimento; 
 
v)   elaborar políticas internas; 
 
vi)  criar um canal interno para dúvidas; 
 
vii) participar de feiras e café de conhecimentos. 

   

 

 

 

 

 

 

8.1. Relação do Escritório e seus colaboradores 

 

28 



       Abaixo disponibilizamos um roteiro de conscientização inicial e 

 algumas ferramentas que podem ser utilizados com todos os colaboradores: 

1. Contextualização: Debates sobre a 

importância da privacidade, tecnologia 

e Advocacia 4.0. 

 

2. Entendendo a LGPD: Debate sobre 

os principais pontos da Lei. 

 

3. Posicionamento: Demonstre como o 

escritório está posicionado no mercado 

porque ele deve se adequar a LGPD. 

 

4. Entrevista com os colaborares: 

Entenda como funciona o fluxo de 

dados com cada profissional e cada 

setor do escritório. 

 
5. Matriz SWOT: Faça um questionário 

dinâmico com os colaboradores utilizando 

ferramenta SWOT (forças, fraquezas, 

oportunidades e ameaças), 

 

6. Brainstorming: Realização de debates 

internos para compartilhar ideias. 

 

7. Overview: Repasse aos colaboradores o 

que será feito e como será feito no processo 

de implementação, sendo relevante, também 

demonstrar o papel de cada um no processo 

de adequação. 
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8.2. Relação do escritório e seus clientes 

       Além de comunicar todos os colaboradores sobre o processo de implementação, 

a Lei Geral de Proteção de Dados, vai ser necessário que os clientes também estejam 

cientes da adequação da LGPD no seu escritório. 

 

       Dessa forma, convém elaborar um “Aviso de Comunicação” a todos clientes 

informando a importância da adequação do escritório de Advocacia à nova Lei, que 

pode ser encaminhada pelo principal meio de comunicação com os colaboradores e 

clientes, seja por e-mail, WhatsApp ou até mesmo por um comunicado fixado no site 

institucional. 

 

       Além de comunicar o projeto de adequação à LGPD, é importante que todo o 

escritório conheça também os direitos dos titulares que podem ser solicitados, a 

qualquer momento, pelos seus clientes pessoas físicas.  

 

        Especificamente, o escritório de Advocacia atenderá a requisição do titular dos 

dados e providenciará o solicitado de duas formas: 

 

 

1º modelo: formato 

simplificado e entregue de 

imediato.  

 

1º modelo:  

Formato 

 simplificado e 

entregue de 

 imediato.  

 

2º modelo:  

mediante declaração clara e 

completa com descrição da 

origem dos dados, a inexistência 

de registro, os critérios utilizados 

e a finalidade do tratamento, 

observados os segredos 

comercial e industrial, fornecida 

no prazo de até 15 (quinze) dias, 

contado da data do  

requerimento do titular. 
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8.3. A revisão de contratos de honorários 

       A revisão do contrato de honorários vai ser essencial nesse momento de 

implementação da LGPD, conforme sugestão abaixo: 

 

nos novos contratos: inserir cláusulas de proteção de dados específicas e de acordo 

com o mapeamento de dados do seu escritório. 

 

nos contratos vigentes: fazer um termo aditivo de contrato ou termo de 

consentimento (se for o caso). 

 

       O primeiro passo para elaborar essas cláusulas no contrato em adequação a 

LGPD é verificar como funciona o fluxo de dados no seu escritório, quais tipos de 

dados são coletados, onde são armazenados, com quem é compartilhado e como 

são descartados.  

 

       Abaixo destacamos as principais cláusulas que vão ser necessárias no 

contrato de honorários: 

 

a) cláusula conceitual LGPD;  

 

b) cláusula do tipo de dados pessoais e dados pessoais sensíveis; 

 

c) cláusula sobre a atuação do escritório como controlador; 

 

d) cláusula específica de tratamento de dados;  

 

e) cláusula de compartilhamento; 

 

f) cláusula de transferência de dados;  

 

g) cláusula de armazenamento; 

 

h) cláusula de direito dos titulares;  

 

i) cláusula de incidente de segurança;  

 

j) cláusula de canal de comunicação e DPO / Encarregado da proteção de dados 
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8.4. Os cuidados com a utilização de aplicativos de troca de 

mensagens e comunicação em áudio e vídeo, e-mails  

corporativos e SMS 

       Na Advocacia, a troca de documentos oficiais entre colegas de trabalho bem 

como entre clientes se tornou rotina, devido à capacidade de visualização célere no 

compartilhamento de documentos e informações, via celular ou notebook, pois as 

informações e conteúdo são instantâneos ao receptador.  

 

       No entanto, é necessário ter alguns cuidados, que chamamos a atenção: 

 

Política interna de Proteção de dados: Elaboração de termos de uso ou uma 

política de proteção de dados, a exemplo das regras de uso interno da internet e 

ferramentas tecnológicas, para colaboradores e clientes   estejam cientes das normas 

utilização das ferramentas e de como devem ser realizado o tratamento de dados 

pessoais; 

Meio de comunicação padrão: A depender do porte do escritório, é interessante o 

escritório disponibilizar aos seus colaboradores o acesso a meios de comunicação 

próprios como a intranet, celular corporativo, plataformas especificas ou e-mails com 

garantia de criptografia de ponta a ponta; 

Grupos em aplicativos de mensagens do escritório: é necessário ter cuidado com 

os dados pessoais dos participantes, especificamente, nome e telefone, devem ser 

guardados com sigilo, sendo vedado o compartilhamento com terceiros; 

Política de Backup: Adotar políticas de cópia de segurança relativamente a todas as 

mensagens trocadas, sejam escritas, por áudio ou vídeo. 

Política de descarte de dados: Excluir documentos/informações daquilo que não é 

mais necessário, para evitar o vazamento.  
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8.5. Cuidados a serem observados em reuniões virtuais 

       Com relação a reuniões online, elas ocorrem atualmente em diversas plataformas 

como por exemplo: Microsoft Teams, Google Meets, Zoom, Whatsapp, Cisco Webex, 

Skype e outras. 

 

       No entanto é necessário estar atento a segurança e utilização de todas essas 

plataformas a fim de evitar qualquer incidente de segurança.  Dessa forma é 

importante criar um guia orientativo de uso de segurança e sistemas de 

conferências e reuniões online. 

 

      Abaixo listamos alguns cuidados pessoais e técnicos de atenção para todos 

os Advogados: 

 

           8.5.1 - Cuidados Pessoais: 
i)   crie políticas internas e manuais sobre a utilização de plataforma para reuniões; 

ii)  teste a plataforma antes do horário; 

iii) somente grave a reunião depois que todos concordarem com a gravação, 

resguardando a privacidade e o sigilo da informação. (Algumas plataformas emitem 

uma notificação quando a gravação é iniciada); 

iv) verifique o material que eventualmente vai ser compartilhado evitando o 

compartilhamento de informações confidenciais do seu escritório; 

v) monitorar os participantes e controlar suas permissões e mensagens durante a 

reunião. 

           

           8.5.2 - Cuidados Técnicos: 
i)    faça a configuração da plataforma antes da reunião iniciar. 

ii)   configure o som e vídeo realizando testes antes de iniciar. 

iii)  configure as permissões concedidas (na hipótese de aplicativos). 

iv)  atualize os aplicativos / software e o browser. 

v)   mantenha sempre o antivírus atualizado. 

vi) crie controle de acesso para anfitrião e convidados como por exemplo senhas e 

links específicos para acesso. 

vii) tenha cuidado com links compartilhados no chat fora de contexto, uma vez que 

podem ter sido inseridas por malwares. 

 

       Com tudo isso, é importante destacar que o principal foco aqui é o treinamento 

dos Advogados e demais colaboradores que vão utilizar as ferramentas e realizar a 

reunião de forma online. 
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8.6. A relação do escritório e o poder público, sobretudo o 

Judiciário, cadastro de documento sigilosos em processo públicos  

       Com a vigência da LGPD, os tribunais brasileiros estão criando critérios 

padronizados para adequação à LGPD. Dessa forma foi criada a resolução 363/2021, 

aprovada pelo Conselho Nacional de Justiça (CNJ)(1). Assim, o Judiciário caminha no 

sentido de cada vez mais se adequar à proteção de dados. 

 

       Nesse viés, é importante destacar a relação de todo Advogado e profissional do 

escritório jurídico com relação a utilização de protocolos e cadastros nos sites dos 

tribunais. 

 

       Por sua vez, o Código de Processo Civil informa que os atos processuais serão 

públicos com ressalva dos seguintes: 

 

i)   interesse público ou social; 

 

ii) em hipótese de casamento, separação de corpos, divórcio, separação, união 

estável, filiação, alimentos e guarda de crianças e adolescentes;  

 

iii)  dados protegidos pelo Direito Constitucional à intimidade; 

 

iv) em hipótese de arbitragem, cumprimento de carta arbitral. 

 

       Dessa forma e salvo exceções, os atos processuais ocorrem de forma 

pública, mas com a vigência da LGPD isso muda? 

 

       A resposta para essa pergunta vai depender muito da análise do objeto do 

processo, sendo necessário que o profissional verifique se o protocolo realizado de 

modo público pode prejudicar e violar a proteção dos direitos fundamentais de 

liberdade e de privacidade, assim como o livre desenvolvimento da personalidade da 

pessoa natural previsto na LGPD.  

 

       É importante ressaltar que ao solicitar o sigilo no protocolo de peças processuais 

que não estão no disposto do artigo vai ser necessário fundamentar tal pedido. 

 

 

 

 

 
1 https://www.cnj.jus.br/lgpd-norma-define-criterios-minimos-para-adequacao-pelos-tribunais/ Acesso em 

29/08/2021. 
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8.7. Substabelecimento de poderes para Advogados  

correspondentes 

       As atividades da Advocacia muitas 

vezes e na maior parte é terceirizada 

para outros Advogados realizarem os 

atos processuais. Nesse caso, estamos 

falando dos correspondentes jurídicos. 

Assim, é fundamental a elaboração de 

termos de consentimento para o 

Advogado correspondente do escritório 

de Advocacia. 

 

       Nos termos da LGPD, os 

Advogados correspondentes poderão 

ser considerados como operadores 

quando atuarem no apoio e sob 

 

 

 

 

 

 

 

 

direção do escritório controlador. Pelo 

que é importante que o Advogado 

correspondente siga as diretrizes do 

escritório controlador, sem atender 

finalidades próprias. 

 

       Ressalta aqui o artigo 42 da LGPD, 

o qual determina a responsabilidade 

solidária do controlador e operador por 

eventuais danos causados ao titular de 

dados. Consequentemente, o escritório 

e Advogado correspondente precisam 

estar alinhados quanto a proteção de 

dados do titular de dados.  

  

 

 

8.8. A relação do escritório de Advocacia e o site corporativo 

(termos de privacidade, uso de cookies), indicação de 

encarregado, cadastro de newsletter e formulários 

 

       Os sites dos escritórios de Advocacia são muito afetados pela  

LGPD, pois possuem mecanismos que devem ser adaptados ao  

contexto da norma. Nesse primeiro momento, vai ser necessário: 

 

i)  atualizar a política de privacidade: é indispensável que o sítio eletrônico  

apresente um ponto específico com a apresentação do termo de privacidade 

e uso de dados do usuário, não esquecendo da autorização do titular dos dados 

para o recolhimento das informações armazenadas: 

ii)    atualizar os termos de uso de site; 

iii) atualizar política de cookies, uma vez que cada visitante deverá ter  

conhecimento, de forma clara, que seus dados estão sendo armazenados e para 

qual finalidade e tempo de tratamento. 

 

       Convém ter atenção e refletir acerca da necessidade e finalidade com Cadastro 

de newsletter e formulários, a exemplo de “fale conosco” ou “trabalhe conosco”, 

devem ser adaptados para que sejam transparentes e tratem somente os dados que 

forem estritamente necessários.  
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8.9. Onde estão armazenados os dados de clientes, colaboradores  

e fornecedores? 

       Nesse momento, é necessário mapear onde ficam os arquivos de dados de 

clientes, colaboradores e fornecedores. 

 

       Podem ocorrer os seguintes cenários de armazenamento:  

 

 

 

 

 

 

        

       

       O armazenamento de dados é uma das fases do ciclo de vida de dados, 

precisando ser gerenciado pelo escritório. Esse armazenamento é o período que o 

dado estará armazenado no escritório de acordo com o dispositivo legal setorial 

específica para cumprir sua finalidade. 

 

       Assim, o armazenamento deverá ser realizado até que a finalidade da coleta seja 

alcançada e enquanto forem necessários para a finalidade, regular execução do 

contrato ou cumprimento de obrigações decorrentes de lei.  Essa regra também vale 

para documentos físicos, pois o arquivamento desse material algumas vezes é 

realizado de forma negligente, sendo reaproveitados como rascunhos.  

 

       Para tanto, convém criar um controle de acesso para o armazenamento de 

alguns dados, considerados em todos os ambientes de armazenamento, desde o 

computador até o arquivo local. 

 

  

 

 

 

 

Ambiente 

Físico  

 

 

Ambiente  

Digital/ 

Online 

 

 

Físico + 

Digital/ 
Online 
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8.10. O descarte de documentos e dados pessoais. 

Onde, quando e como fazer 

       O descarte deve ser realizado por meio de uma política correta, levando em 

consideração algumas leis específicas que obrigam a retenção de alguns 

documentos por um período de tempo específico.  

 

       A disposição legal de eliminação de dados é prevista no artigo 16 da LGPD, a 

qual determina que, após o término do tratamento, os dados pessoais serão 

eliminados. 

 

       Vale ressaltar que a eliminação dos dados pode acontecer por solicitação do 

titular ao escritório de Advocacia, portanto é necessário verificar como as ações de 

descarte de dados pessoais podem ser realizadas. 

 

         8.10.1. Quanto às ações necessárias para realizar o descarte: 
 

i) verifique os prazos de retenção obrigatória na legislação vigente como em 

normas e resoluções do conselho de classe profissional;  

   

ii) elabore uma política de retenção e descarte do escritório, vez que este 

documento comprova que o titular foi informado sobre a política de retenção e 

descarte da empresa; 

 

iii) evidencie, todos os registros de descartes que estão sendo realizados em 

uma planilha para comprovar em futura auditoria. 

 

 
Descarte digitais: é necessário 

estabelecer boas práticas em 

segurança da informação para 

que os dados que foram 

eliminados e, realmente, não 

estejam acessíveis. 

Descarte físico: poderá ser 

realizado através de máquinas 

desmagnetizadoras, trituração ou 
incineração de papéis. 
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9. O que é o Código de Conduta e sua importância 
 

        Por Beatriz de Andrade Junque e Beatriz Pistarini de Souza 
 

 
 
       Atualmente, um dos maiores desafios diante da nova legislação de Proteção de 
Dados, sob o viés econômico e político, é justamente sua implementação.  
 
       Como se trata de um marco significativo para a consolidação dos direitos e 
garantias fundamentais do indivíduo, titular de dados, com intensas mudanças em 
todos os setores da sociedade, inclusive dentro dos escritórios de Advocacia, se faz 
necessária a elaboração de um Código de Conduta. Neste se estabelecem os 
princípios éticos e descreve normas de conduta que orientam as relações 
internas e externas de todos os integrantes da organização, com temas abordados 
que delimitam condutas apropriadas e não apropriadas desde conflitos de interesses, 
corrupção, assédio, incluindo a confidencialidade de informações, fator essencial 
para proteger os dados mais importantes da empresa. 
 
       O Código de Conduta é uma excelente ferramenta que deve ser utilizada no 
processo de implementação da LGPD, independente do ramo que se encontra em 
processo de adequação, que visa orientar e disciplinar a conduta de um determinado 
grupo de pessoas. A própria LGPD prevê a possibilidade da criação de códigos de 
conduta pelo setor privado, nos termos de sua seção II, dedicada às boas práticas e à 
governança, em seu art. 50, caput: 
 
 
 
 
 
 
 
 
        
 
       Consequentemente, os códigos de conduta serão um norteador essencial para 
previsão de regras de boas práticas e de governança, no qual poderão ser 
estabelecidas condições de organização, regime de funcionamento, procedimentos, 
obrigações específicas, ações educativas, mitigação de risco e dentre outros pontos 
essenciais no que tange ao tratamento de dados pessoais.  
 
       Concluindo, um Código de Conduta é um ótimo instrumento para garantir os 
direitos previstos da referida legislação, possibilitando debates dentre as principais 
especificidades do ambiente corporativo a ser regulado, além de incentivar a 
inovação com responsabilidade e consolidar a confiança dos titulares de dados, que 
para o presente guia serão os clientes ou colaboradores, terceirizados e fornecedores 
de um escritório de Advocacia. 

 

 

 

Art. 50. Os controladores e operadores, no âmbito de suas competências, pelo tratamento 

de dados pessoais, individualmente ou por meio de associações, poderão formular regras 

de boas práticas e de governança que estabeleçam as condições de organização, o 

regime de funcionamento, os procedimentos, incluindo reclamações e petições de 

titulares, as normas de segurança, os padrões técnicos, as obrigações específicas para os 

diversos envolvidos no tratamento, as ações educativas, os mecanismos internos de 

supervisão e de mitigação de riscos e outros aspectos relacionados ao tratamento de dados 

pessoais. (grifo nosso) 
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10. É necessária uma política interna do uso da internet 

e das ferramentas tecnológicas? 

 
          Por Beatriz de Andrade Junque e Beatriz Pistarini de Souza 
 

 
 

      

 

      Ao utilizarmos ferramentas tecnológicas, temos consciência de regras implícitas, 

ou seja, a mantença da moral, dos bons costumes e do decoro com os demais 

usuários. 

 

       Porém, ao abordarmos sobre uma relação de prestação de serviço, em específico 

um escritório de Advocacia, temos a consciência de que cada um apresenta dinâmica 

e regras próprias. Portanto, é de suma importância que todos os colaboradores 

tenham ciência das regras, e que estejam de fácil acesso para consulta. 

 

       Conforme mencionado no tópico anterior, a LGPD, em sua seção II: “Das Boas 

Práticas e Governança”, no seu artigo 50, estabelece a possibilidade de formulação 

de regras de boas práticas. 

 

       Já no § 1º, do mesmo dispositivo, determina acerca do que deve ser levado em 

consideração para elaborar as regras de boas práticas, sendo os seguintes pontos: 

 

§ 1º Ao estabelecer regras de boas práticas, o controlador e o operador levarão 

em consideração, em relação ao tratamento e aos dados, a natureza, o escopo, 

a finalidade e a probabilidade e a gravidade dos riscos e dos benefícios 

decorrentes de tratamento de dados do titular. 

 

       Estipula também outro requisito em seu § 3º, que consiste na necessidade de 

publicação e atualização periódica, assim como, a possibilidade de reconhecimento e 

divulgação pela autoridade nacional:   

 

§ 3º As regras de boas práticas e de governança deverão ser publicadas e 

atualizadas periodicamente e poderão ser reconhecidas e divulgadas pela 

autoridade nacional. 

 

       Analisa que a LGPD não obriga quanto a criação de uma política interna do uso 

da internet e das ferramentas tecnológicas, mas orienta quanto à possibilidade de 

sua criação, abordando acerca do que deve ser levado em conta para sua elaboração, 

necessidade de atualização periódica e publicação. Portanto, não há estipulação 

quanto ao que deve conter em seu conteúdo, como será realizado o seu 

monitoramento, ou penalidades pelo descumprimento. 
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       Muitas vezes, a utilização da internet e de outras ferramentas tecnológicas 

gera uma sensação de anonimato e não incidência de penalidades ao usuário, o que 

pode levá-lo a ter uma conduta no mundo virtual diversa da que teria no mundo 

real. Consequentemente, é necessário estabelecer e informar quanto às regras de 

boas práticas e utilização de meios eletrônicos, mesmo que de certa forma parece ser 

irrelevante, pois, em determinadas situações o óbvio precisa ser dito e 

regulamentado.  

 

       À vista disso, ao decidir estabelecer uma política interna do uso da internet e 

das ferramentas tecnológicas, é preciso transcrever a realidade do escritório de 

Advocacia, determinando o que é permitido e proibido pelo mesmo, a quem é 

direcionado e a quem se aplica a respectiva política, o que deve ser feito quando 

identificado um problema e a quem contatar. 

 

       Por isso mesmo, é necessário também abordar acerca de mecanismos de 

identificação do usuário, versando sobre sua necessidade e responsabilidade, ciência 

quanto à proteção de dados pessoais, regulamentar o uso de internet, acesso a 

rede, meios permitidos de comunicação, como e-mail, redes sociais, aplicativos de 

envio de mensagem, utilização de computadores, recursos tecnológicos e 

dispositivos móveis, deixando sempre muito claro as permissões do colaborador em 

como deve ser o seu comportamento e o que deve estar ciente. 

 

       Ao implantar a respectiva política interna, o escritório de Advocacia deverá ter a 

preocupação de mantê-la atualizada e dar conhecimento a todos os colaboradores.  

 

       É também relevante que, ao ocorrer qualquer violação a presente norma, com o 

colaborador apresentando o devido conhecimento sobre a mesma, há possibilidade 

de incidência de penalidade, uma vez que o mesmo não pode alegar o 

desconhecimento. 

 

       É de suma importância providenciar ciência a todos os colaboradores, inclusive a 

alta administração e seguir os princípios da LGPD elencados em seu artigo 6º, já 

enunciados acima. 

 

       Por fim, a LGPD não obriga quanto a criação de política interna do uso da 

internet e das outras ferramentas tecnológicas, porém, para um bom funcionamento 

e diligência quanto problemas futuros a elaboração desta regulamentação, 

vislumbrando a realidade em que será inserida, para trazer maior proteção ao 

escritório de Advocacia e seus colaboradores, que com a sua implementação terão 

conhecimento das boas práticas de seu ambiente de trabalho, proibições, e medidas 

que devem ser tomadas ao identificar um problema e a quem contatar. 
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11. O roadmap de adequação 

 
       Por Sylvio Sobreira Vieira 

 
 

       A LGPD cita como obrigatório ao 
Controlador e ao Operador manter os 
registros das atividades de tratamento 
de dados pessoais. Sendo assim, 
podemos interpretar o registro 
identificado como evidência de cada 
tipo de tratamento, ou, efetivamente o 
funcionamento do ciclo de vida do 
dado pessoal, o entendimento, a 
análise e modelagem de um 
tratamento, o que chamamos de 
“mapeamento”. 
 
       Iniciando um programa de 
adequação e compliance, será 
necessário identificar quais macro 
padrões, ecossistema regulatório, 
mercado de atuação, produtos ou 
serviços prestados implicam como 
fatores críticos de sucesso. O 
mapeamento será crucial para o 
sucesso de um programa de 
compliance e proteção de dados, dessa 
forma, organize um programa de 
projetos ou um projeto em si para 
iniciar os trabalhos, identifique todas as 
áreas da companhia, no caso o 
escritório de Advocacia. 
 
      Este é o trabalho inicial para o 
escritório de Advocacia (todos os 
departamentos tratam dados pessoais), 
selecione responsáveis (privacy leaders 
or privacy champions), estes serão 
olhos, braços e pernas do programa de 
compliance para o escritório. 
 
 
 
 
 

      A identificação das atividades de 
tratamento de dados no escritório de 
Advocacia, pode ser feita de diversas 
formas, entre as mais comuns: 
entrevistas, análises, evidências, 
preenchimento de planilhas ou até 
mesmo softwares de Data Discovery 
(onde, conceitualmente, uma 
ferramenta consegue identificar os 
pontos de tratamento de dados, de 
acordo com o comportamento do 
titular nos sistemas, banco de dados e 
infraestruturas de uma empresa).  
 
       Convém escolher o modelo de 
mapeamento que mais  que mais se 
ajuste à necessidade e realidade. 
Porém, é crucial que seja efetivo e 
tenha capacidade de fornecer total 
visibilidade sobre as atividades de 
tratamento do escritório, além de 
questionar a real necessidade e 
finalidade de cada tratamento em 
conformidade com a LGPD. 
 
       Cada atividade mapeada, deverá 
respeitar um propósito legítimo, isto é , 
hipóteses para legitimar o tratamento 
de dados, previstas nos artigos 7º, 11º 
da Lei, onde haverá  clareza explicita 
das informações e propósitos no 
tratamento, ser específico em respeitar 
os limites comunicados e conter todas 
as informações necessárias para que o 
titular tenha segurança e confiabilidade 
no programa de proteção de dados 
pessoais. 
        
   
 

 

11.1. O mapeamento e registro das atividades de 

tratamento e sua finalidade 
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11.2. A importância da estrutura de governança em privacidade 

       Estabelecer um programa ou sistema de gestão em governança em 

privacidade, é um desafio para toda e qualquer organização. Aqui trataremos sobre 

temas alinhados desde objetivos estratégicos de negócios focados em escritório de 

Advocacia, até execuções operacionais do dia a dia. Importantíssimo, o escritório 

desenvolver uma missão, sua visão e estratégia perante a privacidade e proteção de 

dados. Tendo esta definição, deverá ser desenvolvido e comunicado uma estratégia 

de trabalho ou framework de adequação. 

 

       Respeitamos sua privacidade, conforme estratégia de trabalho abaixo:  

 

 

 

              i) implementar proteções computadorizadas, físicas e 

processuais para proteger a segurança e a confidencialidade 

dos dados pessoais que coletamos; 

 

             ii)  limitar os dados pessoais coletados ao mínimo necessário       

para prestar os serviços solicitados; 

 

             iii) permitir que somente nossos funcionários devidamente 

treinados e autorizados tenham acesso aos dados pessoais; 

 

             iv) não divulgar seus dados pessoais a terceiros, a menos 

que você tenha concordado, que sejamos obrigados por lei ou 

que o tenhamos previamente informado. 
 

       

 

 

        Inicialmente, na prática, teremos que ter a identificação dos tratamentos de 

dados pessoais (“mapeamento” tratado no item anterior), elucidação das finalidades, 

alocação de bases legais que irão legitimar os tratamentos e criações de planos de 

ações que visam assegurar uma maior segurança, prevenção e conformidade as 

atividades de tratamento de dados pessoais, chegará o momento de encararmos a 

implantação destes planos de ações.  
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       Ao estabelecer a privacidade dentro de uma organização, convém que 

sejam respondidas as seguintes questões: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

       O próximo passo, será selecionar um Encarregado de Proteção de Dados que 

tenha as devidas habilidades, experiências e que não existam conflitos de interesses 

setoriais no escritório, ou seja, ele é independente e responderá ao mais alto nível do 

escritório. 

       Um recurso que será extremamente necessário e ativo durante todo programa 

de compliance será a conscientização dos titulares, sejam eles funcionários, 

fornecedores ou clientes, sendo assim, um plano de treinamento e comunicação será 

requerido.  

       Por último cabe ao programa de governança, avaliar e estabelecer a real 

necessidade de possíveis aquisições sistêmicas, as particularidades e considerações, 

devem ser levadas a rigor para que qualquer insucesso não traga descrédito a 

estrutura de governança em privacidade.  

Qual departamento tem mais 

influência no negócio? 

 

A privacidade afeta todas as 

partes da organização? 

Qual executa melhor os 

projetos da empresa? 

Qual tem o melhor orçamento? 

  Qual tem alcance global? 

Qual é maior defensor da 

privacidade? 
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12.  Política de segurança da informação e de   

privacidade 

 
        Por Marcelo Vieira de Menezes 

 
 

       Atualmente, a área de Tecnologia da Informação (TI) é a responsável pela 

guarda dos dados e informações sobre qualquer negócio, seja ele, privado ou 

público. As bases de dados armazenam várias dessas informações e ainda são 

consumidos por diversas aplicações diariamente. Com isso, temos uma necessidade 

de avaliação constante de como a segurança está aplicada para garantir a 

privacidade dos dados.  

     

       A política de segurança da informação e de privacidade são diferentes, pois 

possuem abordagens distintas para alcançar seus próprios objetivos.  

 

       Em síntese, a política de segurança da informação tem como responsabilidade 

proteger o negócio contra riscos e incidentes como vazamento de dados, ataques 

cibernéticos e indisponibilidade, já a gestão de privacidade busca atuar sobre como a 

informação é coletada, distribuída e utilizada dentro de uma organização.         
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12.1. O que é Política de Segurança da Informação (PSI)? 

        Política de Segurança da Informação consiste em um conjunto de políticas 

emitidas por uma organização para garantir que todos os usuários de tecnologia da 

informação, no domínio da organização ou de suas redes, conheçam as regras e 

diretrizes relacionadas à segurança das informações armazenadas digitalmente em 

qualquer ponto da rede ou dentro dos limites de autoridade da organização. A 

mesma deve provir de orientações da Direção e apoio para a segurança da 

informação de acordo com os requisitos do negócio e com as leis e regulamentações 

relevantes. 

 

       A PSI deve, em toda sua estrutura, conter declarações relativas a definição de 

segurança da informação, seus objetivos e princípios para a orientação de todas as 

atividades relacionadas à segurança da informação, à atribuição de 

responsabilidades, gerais e específicas, onde faz-se o gerenciamento da segurança 

da informação definindo os papéis e ter processos para o tratamento dos desvios e 

exceções. 

 

       A falta de medidas de segurança de dados apropriadas aumenta o risco de 

incidentes de segurança e de vazamento de dados.  

 

       Os vazamentos de dados podem ter um impacto significativo na 

organização a partir de várias perspectivas: 

 

       Perspectiva regulatória: a ANPD pode emitir multas e o controlador pode ser 

considerado responsável; 

 

       Perspectiva judicial: os indivíduos podem ajuizar ações judiciais contra os 

controladores e operadores, e também algumas instituições públicas podem ajuizar 

ações civis coletivas contra tais agentes de tratamento; e 

 

       Perspectiva reputacional: os vazamentos de dados atraem cada vez mais 

atenção da mídia. 

 

 

       Por fim, o PSI deve ser divulgada para todos os funcionários da empresa e 

partes externas relevantes de forma que seja entendida, acessível e relevante aos 

usuários pertinentes.        
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13. Conscientização, treinamento, e educação corporativa 

 

 

 
  

       Um dos principais pontos na 

jornada de adequação do escritório de 

Advocacia à LGPD é a conscientização 

dos seus colaboradores. Sendo 

sempre o elo mais fraco para a 

segurança da informação, conscientizar 

as equipes nas melhores práticas de 

proteção, privacidade e segurança das 

informações é em muitas vezes o que 

evita um problema maior para as 

corporações em relação a vazamento 

de dados.  

 

       A conscientização deve estar 

intrinsicamente ligada aos processos 

de adequação à LGPD e deve ter uma 

periodicidade constante, ao ponto de 

tornar-se cultural. Para tanto, é 

importante a participação e o apoio do 

corpo diretivo da empresa, com isso 

pode-se garantir um apoio com 

suporte financeiro e estratégico para o 

programa de conscientização e 

treinamentos. 

 

       A conscientização deve ser iniciada 

juntamente com os primeiros 

levantamentos para a adequação. 

Nesse momento podemos iniciar a 

criação de uma cultura de privacidade, 

envolvendo o maior número possível 

de colaboradores nos desdobramentos 

das ações a serem executadas desde a  

primeira reunião realizada. 

 

 

 

 

 

 

 

 

       Como resultado, convém expor 

todas as diretrizes da LGPD e seus 

impactos no dia a dia das atividades do 

escritório de Advocacia, demonstrando 

a importância da adequação. À medida 

em que o projeto avança o nível de 

maturidade em privacidade crescerá em 

profundidade e horizontalidade de 

conhecimento. 

 

       A conscientização já anteriormente 

explorada é fator fundamental para o 

sucesso da adequação de qualquer 

organização sobretudo de escritório de 

Advocacia. 

 

       Lembrando que um programa de 

conscientização acaba se 

transformando em um processo de 

cultura de privacidade e proteção de 

dados pessoais, que devemos sempre 

estar atualizando, pois, novos serviços e 

processos surgem, e com isso novos 

tratamentos de dados. 

 
  
A atualização é constante e este é um 
fator primordial para o sucesso da 
adequação do seu escritório de 
Advocacia. 
 
        
 
        

 
 
 
 

 

 

 

 

Por Marcelo Vieira de Menezes 
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14. Vazamento de dados: os riscos e cuidados para 

escritórios de Advocacia 

 
        Por Maria Laura Zoéga e Marcela Fuga Antunes Cardoso 
 

 
 
       Ao contrário do que muitos pensam, os escritórios de Advocacia funcionam 

como verdadeiras empresas, contando com diversos departamentos, procedimentos, 

colaboradores e fornecedores, seja para entregar um trabalho de excelência, seja 

para manter suas atividades em dia. 

 

       Por menor que seja a estrutura, ela invariavelmente envolve rotinas importantes 

e complexas, que são facilitadas com a utilização de tecnologias clássicas (como e-

mails, notebooks, smartphones e impressoras), ou mais avançadas (como os softwares 

de gestão e automação de processos), tudo visando a dinamizar o exercício da 

profissão. 

 

       Em decorrência disso, o número de dados pessoais que transitam nos escritórios 

de Advocacia é enorme, envolvendo os próprios processos e a troca diária de e-mails 

e documentos necessários ao desenvolvimento das atividades.  

 

       Por essa razão, tais estruturas têm sido cada vez mais alvos de ataques que 

propiciam o vazamento de informações, dentre elas, dados pessoais. 

  

       Nesse sentido, torna-se cada vez importante que os escritórios de Advocacia se 

preocupem em estar compliance com a LGPD.  

 

       Na realidade, de nada adianta que o escritório conte com uma equipe de T.I. 

bem estruturada, se os envolvidos em toda a estrutura não têm consciência alguma 

sobre a importância da proteção de dados e deixam de cumprir práticas relativas a 

esse tema. Nesse caso, basta, por exemplo, dar um simples click em um link 

malicioso, recebido no e-mail corporativo, para que a base de dados dos 

clientes seja inteira vazada. 

 

       Bem por isso é que, como visto no capítulo sobre o Roadmap de implementação 

da LGPD deste Guia, um dos passos iniciais e mais importantes a serem observados 

é o de conscientização de todos os membros do escritório, o que vai desde a alta 

direção, até os Advogados associados, estagiários, recepcionistas, copeiros e 

faxineiros, como já foi explicitado acima.  
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       Aliás, muitos acreditam que a palavra “vazamento” está apenas relacionada 

apenas a incidentes ocorridos no mundo virtual, quando, na verdade, estes 

incidentes podem ocorrer tanto no meio virtual, quanto no meio físico. Bem por isso 

é que a LGPD protege os dados pessoais dos titulares tratados em ambos os meios: 

 

 

 

 

 

 

 

       

 

 

 

       Um clássico exemplo de vazamento de dados pessoais em meio físico é a perda 

de um pen drive contendo dados de processos sigiloso que conta com dados de 

saúde. Ou, ainda, a fixação de um post-it com informações pessoais de login e senha 

na tela do notebook corporativo, dando permissão a qualquer um que sente na mesa 

para acessar aquele dispositivo. 

 

       Assim, para evitar esse tipo de incidente, é perfeitamente possível que os 

escritórios de Advocacia tomem medidas simples e que independem do 

tamanho ou complexidade da estrutura, para mitigar ou mesmo eliminar os 

riscos de vazamento de dados pessoais, como: 

  
 

i) incentivar comportamentos zelosos a todos os integrantes do escritório para 

com os dados pessoais que circulam na estrutura, por meio da realização 

de palestras e realização de simulações de ações do dia a dia do escritório; 

 

ii) implementar uma rotina de discussão de casos ou veiculação de notícias 

dentre a equipe, colocando o tema “proteção de dados pessoais” em 

destaque; 

 

iii) evitar anotações em blocos de notas digitais sem senha ou a colagem de 

post-its na tela dos computadores/notebooks ou nas mesas de trabalho, 

contendo informações de login e senha de acesso a sistemas e e-mails 

(Política de Mesa Limpa);  

 

 

 
 

   
“Esta Lei dispõe sobre o tratamento de dados pessoais, 

inclusive nos meios digitais, por pessoa natural ou por 

pessoa jurídica de direito público ou privado, com o 

objetivo de proteger os direitos fundamentais de 

liberdade e de privacidade e o livre desenvolvimento 

da personalidade da pessoa natural (Art. 1º)” 
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iv) eleger uma equipe/membro especializada(o) para cuidar das cópias    

extraídas de processos físicos, que ficará responsável pela realização do 

download seguro das imagens junto ao sistema do escritório; isso evitará 

que as imagens/arquivos sejam baixadas em dispositivos pessoais ou 

pastas não seguras.  

 

v)  ao realizar o ajuizamento de ações judiciais, atribuir sigilo à petição inicial e 

aos documentos que contenha qualificação completa das partes (dados 

pessoais e dados pessoais sensíveis); 

 

vi) evitar o compartilhamento e a divulgação de PIN e senha de certificados     

digitais dos Advogados; 

 

vii) bloquear telas de dispositivos em caso de ausência; 

 

viii) implementar uma Política BYOD (2) (Traga Seu Próprio Dispositivo) que  

regulamente a utilização de dispositivos móveis para evitar o acesso 

indiscriminado ou indevido ao ambiente lógico; 

 

ix)  criptografar arquivos e planilhas que contenham qualquer tipo de dado  

pessoal, sobretudo quando enviadas por e-mail; 

 

x)  restringir o acesso a pastas do servidor a cada departamento, quando 

salvos em equipamentos eletrônicos; 

 

xi)  controlar o acesso de colaboradores a salas de arquivos e utilizar chaves e    

cadeados em armários, quando em caso de arquivos físicos contendo 

dados pessoais; 

 

xii) trocar periodicamente senhas de acesso a sistemas, e utilizar senhas fortes; 

 

xiii) restringir o acesso de terceiros a pastas ou documentos compartilhados 

via nuvem (como Dropbox, Google Drive, One Drive, iCloud, entre outras). 

Com isso, arquivos remetidos a terceiros via nuvem não ficarão 

disponibilizados por tempo e finalidade ilimitados; 
 

       2 Bring Your Own Device (BYOD), em inglês, ou, ‘Traga Seu Próprio Dispositivo’, é a 

possibilidade de uso de dispositivo móvel particular no ambiente de trabalho, sendo 

configurado aquele para que seja possível acessar o ambiente lógico da empresa. 
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xiv) instituir uma Política de Acesso Remoto, principalmente para utilização de 

Rede Privada Virtual (VPN)(3), às vistas de garantir a proteção e privacidade 

das informações e dados pessoais que irão trafegar; 

 

xv) prezar pelo sigilo(4) de reuniões e conversas telefônicas em ambientes 

seguros que evitem o vazamento das informações tratadas entre o 

escritório e o cliente/terceiro; 

 

xvi) informar parceiros e terceiros com quem o escritório atua sobre as 

políticas e padrões de segurança adotados, a fim de que se comprometam 

a segui-los com o mesmo rigor, estabelecendo inclusive contratualmente as 

responsabilidades que serão atribuídas em caso de descumprimento; 

 

xvii) utilizar de antivírus e outras ferramentas de segurança que evitem 

ataques, sempre de acordo com as tecnologias mais atualizadas. 
        

 

 

 

 

 

 

 

 

 

 

      

       3 VPN (Virtual Private Network/’Rede Privada Virtual’) é uma rede que tem seu tráfego 

protegido por um “túnel” criptográfico. Tal serviço tem como objetivo a privacidade e a 

proteção dos dados que trafegam por ele. É oferecido na internet por diversos provedores que, 

estando em países que o permitem, não registram a origem da conexão, dificultando 

investigações e o rastreio da origem das conexões. 

 

        4 O dever de sigilo profissional e de eticidade está amparado por disposições previstas no 

Código de Ética da OAB7. 

 
          Apesar de numerosas, as medidas são perfeitamente exequíveis por qualquer 

escritório de Advocacia, seja ele grande ou pequeno, e evitará a ocorrência de 

incidentes, sendo importante lembrar que os escritórios têm o dever de resguardar a 

segurança das informações e a proteção dos dados pessoais que tratam com o 

mesmo rigor que as empresas comuns. 
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15. Política de Privacidade específica para escritórios  

     de Advocacia 

 
       Por Renata Proximo da Silva e Anna Carolina de Medeiros Silva 

 
        Primeiramente, antes de adentrarmos ao tema Política de Privacidade e sua 

importância, cabe apontarmos a importância da governança digital. 

 

       A governança digital é um fator estratégico para gerar conhecimento e inovação 

por meio de tecnologias que proporcionam melhorias para Advogados, Sociedades 

de Advogados e demais ramos de atividades, trazendo agilidade, transparência e 

autonomia na realização das tarefas diárias. É baseada em 4 pilares: Proteção de 

Dados Pessoais, Segurança da Informação, Reputação Digital e Compliance. 
 
        

        

       A Política de Privacidade nada mais é do que um documento que apresenta 

todas as regras aplicáveis para o tratamento de dados pessoais realizada pelo seu 

escritório de Advocacia, sejam esses dados relacionados aos colaboradores internos 

e/ou parceiros, sejam os relacionados aos clientes e/ou dos clientes dos seus clientes, 

e assim por diante. 

 

       É nessa política que restará demonstrado quais os dados serão coletados pelo 

seu escritório, com quem serão compartilhados, como serão utilizados, por quanto 

tempo ficarão retidos, quais as bases legais serão utilizadas para fundamentar esse 

tratamento e qual a forma que eles serão descartados após findo o contrato de 

prestação de serviços, além de estabelecer todos os requisitos necessários para a 

construção de um programa de privacidade e proteção de dados pessoais em 

conformidade com a Lei. 

 

       É nela, também, que restará demonstrado o compromisso do seu escritório junto 

ao tratamento de dados pessoais de todas as pessoas envolvidas com ele, focando 

sempre no mais alto nível de cuidado, confidencialidade e conformidade com a 

legislação. 

 

      Assim, a estratégia de privacidade e governança necessita de uma Política de 

Proteção e Privacidade de Dados definida, implementada, divulgada, executada e 

monitorada, trazendo ao contexto, exemplos relevantes, como as Políticas 

Corporativas de Proteção de Dados, de uso de site e demais canais, de cookies e de 

segurança da informação. 
 
 
 
 

15.1. Mas, o que é Política de Privacidade? 
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       Portanto, temos que a Política de Privacidade é um dos documentos mais 

importantes para a aplicação do projeto de implantação junto ao seu escritório de 

Advocacia, visto sua obrigatoriedade perante a lei, conforme art. 52, §1º, inciso IX, e a 

definição das regras quanto ao tratamento de dados pessoais que serão utilizadas 

em sua sociedade. 

 

       Sendo que estes devem esclarecer ao seu cliente como o seu escritório trata os 

dados pessoais ao longo do ciclo de vida, levando a conscientização à essa mudança 

de cultura. 

 

        

 

 

 

 

 

 

 

 

 

 

       15.2. A aplicação de Política de Privacidade em escritórios  

               de Advocacia 

 
       Sendo a Política de Privacidade o documento formal que dispõe sobre quais 

dados dos titulares será coletado e tratado pelo controlador, de forma detalhada, 

sendo uma ferramenta eficaz para obtenção de consentimento válido, deve ser 

considerado primordial para qualquer escritório de Advocacia. 

 

       As atividades desenvolvidas pelo escritório de Advocacia devem assegurar a 

conformidade às recentes obrigações legais, quanto ao tratamento de dados 

pessoais, deixando de ser meramente uma boa prática, sujeitando o escritório a 

penalidades e inclusive resguardando sua reputação. 

 

       Com a vigência da Lei Geral de Proteção de Dados, os escritórios de Advocacia 

estão sujeitos a novas obrigações no que diz respeito a manipulação de dados 

pessoais, ou seja, a partir do momento que os escritórios de Advocacia realizam 

operação de tratamento de dados pessoais de seus clientes e colaboradores, deve-se 

observar a lei. 
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       É importante que a Política de Privacidade deixe claro a finalidade do 

tratamento de dados pessoais dos clientes, garantindo seu sigilo.  

 

       Efetivamente, o artigo 7º da LGPD prevê a dispensa de consentimento nas 

seguintes hipóteses: 

 

 

 

 

 

 

 

 

 

 

 

        

 

       A Política de Privacidade deve garantir que todos os envolvidos no negócio, 

desde o sócio, Advogado, estagiário, correspondente, até demais colaboradores, 

estejam comprometidos com a proteção dos dados compartilhados e tratados. 

 

       Assim os escritórios de Advocacia devem estabelecer ou revisar a Política de 

Privacidade, incluindo diretrizes que promovam a proteção dos direitos dos 

titulares dos dados pessoais, onde fique claro os motivos, finalidade, legitimidade e 

quais dados estão sendo coletados, e por quanto tempo serão mantidos os arquivos.  

 

       Isso porque, toda vez que o Advogado ou o escritório de Advocacia atuar como 

controlador, é importante evidenciar em seus contratos a finalidade do tratamento, 

respeitando os termos da LGPD e sua Política de Privacidade de Dados Pessoais, e 

claro, o procedimento para os titulares exercerem seus direitos.  

 

 

 
 
 

“(...) V. quando necessário para a execução de contrato ou        

de procedimentos preliminares relacionados a contrato  

do qual seja parte o titular, a pedido do titular dos dados; 

 

VI. para o exercício regular de direitos em processo judicial, 

administrativo ou arbitral, esse último nos termos da Lei nº 
9.307, de 23 de setembro de 1996 (Lei de Arbitragem).” 
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15.3. Convém destacar alguns tópicos importantes para a Política  

        de Privacidade dos escritórios: 

 

i)  a observância do sigilo das informações recebidas, no exercício da profissão; 

 

ii) o dever de confidencialidade quanto aos dados e informações de seus clientes e 

clientes em potencial; 

 

iii) o dever de confidencialidade quanto aos documentos arquivados referentes aos 

negócios de seus clientes, parceiros, terceiros etc.; 

 

iv) a observância de todos os colaboradores aderirem à política de confidencialidade, 

desde sua contratação, além das regras de boas práticas, governança de 

proteção de dados;  

 

v)  o treinamento constante de sua equipe para evitar comentários a respeito dos 

casos tratados pelo escritório; 

 

vi)  a observância do sigilo profissional nas redes sociais e meios de comunicação; 

 

vii) a abstenção de coletar dados e informações desnecessários ao caso, 

principalmente no que diz respeito a dados sensíveis; 

 

viii)  a garantia da segurança da informação por meio de controles de acesso; 

 

ix)   exigir de seus fornecedores a adequação a Lei Geral de Proteção de Dados; 

 

x)    estabelecer um prazo para eliminação de dados e seus procedimentos legais. 
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15.4.  Política de governança de dados 

        A expressão Governace não surgiu com a LGPD, mas sim voltada às atividades 

do Estado e suas políticas de gestão pública. Sendo a capacidade governativa 

avaliada não apenas pelos resultados das políticas governamentais, mas também a 

forma pela qual o governo exerce o seu poder.   

 

       Com o passar do tempo, verificou-se a necessidade de aplicação das práticas do 

governo serem também aplicadas no âmbito corporativo. O movimento de 

governança corporativa ganhou forças em meados da década de 80 nos Estados 

Unidos, alastrando-se pelo mundo, e chegando ao Brasil na última década, com a 

sanção da Lei Anticorrupção (Lei nº 12.846, de 1º de agosto de 2013). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

       Reconhecidas as atividades operacionais de um escritório de Advocacia, 

podemos entender a necessidade da normatização pela sociedade de Advogados, 

principalmente para assegurar a conformidade às obrigações legais trazidas pela 

LGPD. 

 

       A Lei Geral de Proteção de Dados, estabelece, em seu artigo 50, o conteúdo 

mínimo de um Programa de Governança de Privacidade. 

 

       A Governança, no âmbito da Advocacia, deve ser vista como um conjunto de 

práticas internas, padrões definidos por sócios, objetivando controles efetivos, 

segurança cibernética, proteção de dados e riscos reputacionais.  
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       As medidas de Governança devem objetivar: a) desenvolvimento de normas 

internas; b) sistema de gerenciamento de processos e gestão de pessoas, ou seja, 

meios e processos para produzir resultados eficazes e mitigar riscos.  

 

       É sempre bom lembrar que a adoção de boas práticas de governança de 

privacidade é fator considerado na aplicação de sanções. E isso se deve ao fato da 

capacidade de seu escritório criar uma cultura de proteção à privacidade e definir 

preceitos internos.  

 

       Observe-se que as medidas implementadas devem ser comprovadas, ou seja, 

todos os treinamentos e procedimentos devem ser documentados (evidenciados) 

para futura apresentação às autoridades. 

 

       Os procedimentos administrativos devem ser aprimorados, como, por exemplo, 

o início e encerramento de um projeto, a definição de níveis e papéis de controle no 

escritório. 

 

       As etapas essenciais para o exercício da Governança:  

 

        

 

  
 

i) identificar as partes; 

 

ii) mapear as lacunas existentes nos normas anteriores; 

 

iii) avaliar os riscos jurídicos envolvidos, as medidas corretivas e o 

grau de complexidade para efetivação; 

 
iv) implantar as medidas corretivas necessárias; 

 

v) criar, ou revisar, processos internos; 

 

vi) treinar e formalizar as normas internas perante a equipe. 
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16. A Resposta a Incidentes de Segurança 

 
       Por Isadora Coimbra Diniz 

 
 

       A LGPD não traz uma definição 

específica a respeito do que são 

“Incidentes de Segurança”. Porém, 

segundo definição apresentada pela 

ANPD(5), um incidente de segurança 

com dados pessoais é qualquer evento 

adverso confirmado, relacionado à 

violação na segurança de dados 

pessoais, tais como acesso não 

autorizado, acidental ou ilícito que 

resulte na destruição, perda, alteração, 

vazamento ou ainda, qualquer forma de 

tratamento de dados inadequada ou 

ilícita, os quais possam ocasionar risco 

para os direitos e liberdades do titular 

dos dados pessoais. 

 

       A Resposta a Incidentes de 

Segurança, por sua vez, é a forma como 

o escritório irá endereçar o eventual 

Incidente, ou seja, a forma como irá 

agir para mitigar os riscos decorrentes 

de um evento adverso confirmado 

envolvendo dados pessoais, que deve 

ser formalizada através de um plano de 

ação. 

 

       Portanto, a Resposta a Incidentes 

de Segurança é o processo que 

descreve como o escritório irá agir caso  

 

 

 

 

ocorra um Incidente de Segurança 

envolvendo os dados pessoais tratados 

e tem por objetivo orientar os 

envolvidos sobre como agir no caso de 

sua confirmação, reduzindo o tempo de 

ação, visando minimizar os riscos 

decorrentes do Incidente e diminuir os 

custos de recuperação. 

 

       Vale destacar que o Plano de 

Reposta a Incidentes de Segurança, 

ou Política de Incidentes, e seu 

constante monitoramento são parte 

essencial e obrigatória de um Programa 

de Privacidade. 

16.1.  O que é Resposta a Incidentes de Segurança? 

5 ANPD. Comunicação de incidentes de segurança. Disponível em: 

<https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca>. Acesso em 25/08/2021 
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16.2.  Como elaborar uma Política de Incidentes para o Escritório 

       Uma Política de Incidentes de Segurança deverá conter, no mínimo, os 

elementos indicados abaixo: 

 

i)   a definição de Incidente de Segurança; 

 

ii) a descrição dos procedimentos a serem executados na hipótese de suspeita ou 

confirmação de Incidente Segurança; 

 

iii) a indicação das pessoas a serem acionadas no caso de suspeita ou confirmação 

de um Incidente de Segurança e as respectivas ações e responsabilidades 

(“Comitê de Crise”); 

 

iv) as ferramentas, tecnologias e recursos a serem utilizados em caso de confirmação 

de um Incidente de Segurança; 

 

v)  o tempo de resposta esperado ao Incidente; 

 

vi) os critérios para análise da criticidade do Incidente e eventual necessidade de 

comunicação à ANPD e titulares sobre o ocorrido;  

 

vii) os procedimentos internos para registro e monitoramento do Incidente; e  

 

viii) o gerenciamento dos terceiros que podem ser parte do Incidente. 

  

       É recomendado que a elaboração da Política de Incidentes seja realizada de 

forma multidisciplinar, contando com o apoio dos times internos e/ou 

consultorias especializadas em Tecnologia da Informação, em Marketing, em 

Recursos Humanos, como não poderia faltar dentro do escritório de Advocacia. 
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16.3.  Comunicação de Incidentes de Segurança 

       O art. 48 da LGPD determina que o controlador deverá comunicar à ANPD e 

aos titulares a ocorrência de Incidente de Segurança que possa acarretar risco ou 

dano relevante aos titulares. 

 

       Desta forma, entende-se que nem todo Incidente de Segurança precisa ser 

comunicado, devendo ser analisado, no caso concreto, a possibilidade de que os 

dados pessoais tenham sido afetados quanto à segurança, seus direitos e/ou 

liberdades fundamentais ameaçadas em razão do incidente. 

 

       De todo modo, a ANPD(6) recomenda que controladores adotem posição de 

cautela, de modo que, no caso de dúvidas sobre a possibilidade ou não de risco ou 

dano relevante aos titulares, o Incidente deve ser comunicado. 

 

       Para a verificação da necessidade de comunicação, alguns critérios podem ser 

analisados, conforme sugerido abaixo(7): 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
        

       Através da análise destes critérios e/ou de outros entendidos pelo escritório 

como importantes para a verificação do ocorrido, será possível verificar se o 

Incidente de Segurança representa um risco baixo, moderado ou alto.  
 
6  ANPD. Comunicação de incidentes de segurança. Disponível em: <https://www.gov.br/anpd/pt-

br/assuntos/incidente-de-seguranca>. Acesso em 25/08/2021. 

7  FINOCCHIO E USTRA SOCIEDADE DE ADVOGADOS. Parte do material elaborado pela equipe de 

Compliance sobre Incidentes de Segurança envolvendo dados pessoais. 2021.  
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Imagem elaborada(7)  



        Recomendamos que sejam considerados como Incidentes de risco 

moderado aqueles que apresentem pelo menos uma das características abaixo e 

como de risco alto aqueles que apresentem duas ou mais: 

 

i)     a previsão de consequências de médio ou longo prazo; 

 

ii)    o envolvimento de dados sensíveis; 

 

iii) o envolvimento de categorias especiais de titulares como crianças e 

adolescentes, idosos ou incapazes; 

 

iv) a capacidade de o incidente provocar riscos ou violação aos direitos 

fundamentais dos titulares como a privacidade, intimidade, honra ou 

autodeterminação informativa; e/ou 

 

v)   a capacidade de o incidente trazer riscos à segurança do titular ou exposição 

a fraudes. 

 

       Independentemente dos critérios de análise utilizados, em se tratando de um 

incidente de risco moderado ou alto, recomenda-se a comunicação do Incidente 

de Segurança para a ANPD e titulares. 

 

       Ainda, deve ser considerada necessidade de notificar terceiros sobre o Incidente 

de Segurança – por exemplo: polícia, seguradoras, bancos ou companhias de crédito. 

 

       Esta comunicação é apropriada quando há suspeita ou ocorrência de atividade 

ilegal envolvendo o Incidente de Segurança. 

 

       Da mesma forma, convém considerar se o Incidente é capaz de trazer um dano 

reputacional para o escritório e se é necessária a publicação de aviso para a imprensa 

e como lidar com possíveis questionamentos de clientes e da mídia. 
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16.4.  Como comunicar um Incidente de Segurança à ANPD 

       As comunicações de Incidentes de Segurança à ANPD devem ser realizadas pelo 

controlador dos dados pessoais, através do link disponibilizado no site da 

Autoridade:  

<https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico>. 

 

       Como o prazo para a referida comunicação ainda está pendente de 

regulamentação pela ANPD(8), de forma que, no presente momento, a recomendação 

da Autoridade é de que a comunicação seja realizada com a maior brevidade 

possível, devendo ser considerado, a título indicativo, o prazo de 2 dias úteis 

contados da data do conhecimento do Incidente.  

 

       A comunicação será realizada através de formulário desenvolvido pela própria 

ANPD, o qual solicitará, dentre outras, as informações sobre o Incidente indicadas 

abaixo: 

 

       i) identificação e dados de contato de: 

 

 

 

               

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 8 ANPD. Comunicação de incidentes de segurança. Disponível em: 

<https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca>. Acesso em 29/08/2021. 

 

 

 

 

 

• entidade ou pessoa responsável pelo tratamento; 

 

• encarregado de dados ou outra pessoa de contato; 

 

• indicação se a notificação é completa ou parcial; em caso de 

comunicação parcial, indicar que se trata de uma comunicação 

preliminar ou de uma comunicação complementar; 
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       ii) informações sobre o incidente de segurança com dados pessoais: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

       Caso não seja possível fornecer todas as informações no momento da 

comunicação preliminar, informações adicionais poderão ser fornecidas 

posteriormente, sendo importante que o escritório seja capaz de mapear todas essas 

informações para o caso de eventual necessidade de comunicação. 

        

 

 

 

 

 

 

• data e hora da detecção; 

 

• data e hora do incidente e sua duração; 

 

• circunstâncias em que ocorreu a violação de segurança de  

dados pessoais; por exemplo, perda, roubo, cópia, vazamento, 

dentre outros; 

 

• descrição dos dados pessoais e informações afetadas, como a 

natureza e conteúdo dos dados pessoais, a categoria e a 

quantidade de dados e de titulares afetados; 

 

• resumo do incidente de segurança com dados pessoais, com 

indicação da localização física e meio de armazenamento; 

 

• possíveis consequências e efeitos negativos sobre os titulares 

dos dados afetados; 

 

• medidas de segurança, técnicas e administrativas, preventivas 

tomadas pelo controlador de acordo com a LGPD; 

 

• resumo das medidas implementadas até o momento para 

controlar os possíveis danos; 

 

• possíveis problemas de natureza transfronteiriça; 

 

• outras informações úteis às pessoas afetadas para proteger seus 

dados ou prevenir possíveis danos. 
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17. Orientações de boas práticas 

 
       Por Marcelo Fujita e  
             Rodrigo Carvalho e Silva Canguçu de Almeida 

 
 

        

       No que tange a “Boa Prática”, a própria LGPD norteia os agentes de tratamento 

com diretrizes a serem observadas e aplicadas em seu Capítulo VII, Da segurança e 

boas práticas, sendo necessário a realização do mapeamento de risco como escopo 

para a tomada de decisões de cada escritório. 

 

       Preleciona a norma em seu Art. 46 o dever impositivo aos agentes de 

tratamento na adoção de “medidas de segurança, técnicas e administrativas aptas a 

proteger dados pessoais”, e.g, contra acesso de pessoas não autorizadas, dentre outras 

circunstâncias, sejam elas acidentais ou por dolo, que possam resultar na 

modificação, exclusão, cópia (...) de dados pessoais. 

 

       Diante desse cenário exemplificativo, o Art. 50 da LGPD “Das Boas Práticas e 

Governança” dispõe diversos comandos a serem observados como medidas 

necessárias pelos agentes de tratamento na formulação de “regras de boas práticas e 

de governança que estabeleçam as condições de organização, o regime de 

funcionamento, os procedimentos, incluindo reclamações e petições de titulares, as 

normas de segurança, os padrões técnicos, as obrigações específicas para os diversos 

envolvidos no tratamento, as ações educativas, os mecanismos internos de 

supervisão e de mitigação de riscos e outros aspectos relacionados ao tratamento de 
dados pessoais”.  
 

       A “Segurança da informação é tarefa de todos” e “o ser humano é o elo 

mais fraco da segurança da informação”, são frases contextuais inerentes e bem 

conhecidas no ambiente de tratamento de dados, exigindo do controlador a 

adoção de uma política de segurança da informação composto com orientações 

e regras a serem cumpridas por todos, sendo indispensável à aplicabilidade de 

treinamentos contínuos e atualizados para que a cultura de proteção de dados 

se integre no ambiente do escritório. 

 

17.1.  Compartilhamento de login, senhas, 
 tokens e  certificados digitais 
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       Soluções simples como “folhetos ilustrados; boletins por e-mails, palestras” 

podem ser adotadas como meio de treinamento contínuo para manutenção e 

atualização da política de segurança da informação, código de conduta, política de 

privacidade, conforme expresso o §3º do Art. 50 da LGPD, que enfatiza o verbo 

“dever” quanto à manutenção da publicidade e atualização das regras de boa prática 

e governança. 

 

       Para a atualização das regras de boa prática e governança é imprescindível o 

monitoramento de futuras publicações da Autoridade Nacional de Proteção de 

Dados (ANPD), tendo em vista sua competência em estabelecer normas técnicas a 

setores específicos. 

 

       Na seção de publicações do site da ANPD(9), está disponível o Guia Orientativo 

para Definições dos Agentes de Tratamento de Dados Pessoais, e cartilhas do 

Comitê Gestor da Internet no Brasil (CGI.br)(10), fascículo Proteção de Dados e 

fascículo Vazamento de Dados, que podem ser explorados como material auxiliar no 

programa de proteção de dados. 

 

       De forma simples e didática de como aplicar a LGPD na rotina de processos 

existente em um escritório de Advocacia, tenha em mente o encaminhamento de e-

mails disponibilizam as opções “Para: cc: e cco:”, é de bom tom entendê-las e fazer 

uso consciente e responsável: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
9    BRASIL. Autoridade Nacional de Proteção de Dados. Guia Orientativo para Definições dos 

Agentes de Tratamento de Dados Pessoais.  Disponível em <https://www.gov.br/anpd/pt-

br/documentos-e-publicacoes>.  Acesso em: 20 agosto 2021. 

10   BRASIL. Comitê Gestor da Internet no Brasil. Fascículos.  Disponível em 

<https://cartilha.cert.br/fasciculos/>.  Acesso em: 20 agosto 2021. 

 

 

 

 

Para: enviar e-mail para apenas uma pessoa, tendo em vista 

que o endereço do titular estará visível no recebimento;  

 

cc:  com cópia, pode ser útil para meio corporativo na hipótese 

em que um colaborador cumpra determinada tarefa e ao enviá-

la copie para seu superior;  

 

cco: com cópia oculta, é a opção adequada para envio de 

mensagem em massa, pois cada destinatário visualizará apenas 

o seu endereço de e-mail. Lembre-se, o endereço de e-mail é 

um dado pessoal e você não é o titular desse dado. 
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17.2.  Exemplo de outras boas práticas para proteção de dados  

         no escritório de Advocacia  

       Use uma conexão VPN – Conexão VPN estabelece uma conexão segura entre 

você e a Internet e principalmente contra-ataques externos. Todo o tráfego de dados 

é roteado por um túnel virtual criptografado. Isso disfarça seu endereço IP quando 

você usa a internet, tornando sua localização invisível para todos.  

 

       Criação de backups dos dados armazenados, principalmente em nuvem;  

 

       Ativar a criptografia nos discos e mídias externas, como pendrives;  

 

       Criação de senhas fortes, que contenham a combinação de caracteres 

especiais, letras maiúsculas, minúsculas e números, evitando utilizar dados pessoais 

ou palavras comuns;  

 

       Habilitando a verificação de senhas em duas etapas, sempre que disponível, 

principalmente em sistemas de armazenamento em nuvem e aplicativos de 

mensagens;  

 

       Instalar somente aplicativos de fontes e lojas oficiais;  

 

       Atualizar sempre o sistema operacional e os aplicativos;  

 

       Apagar os dados armazenados antes de se desfazer/descarte dos 

equipamentos e das mídias;  

 

       Desconfiar de links recebidos por aplicativos de mensagens;  

 

       Limitar a divulgação ou fornecimento de dados pessoais na internet, inclusive 

para redes sociais, ou para empresas, aos casos estritamente necessários;  

 

       Certificado Digital: Certificado Digital é uma espécie de identidade eletrônica 

de uma pessoa ou empresa. Ele funciona como uma carteira de identificação e 

permite que documentos sejam assinados eletronicamente e à distância, também é 

possível acessar serviços diversos, especialmente em sites governamentais. Portanto 

alguns cuidados são essenciais como, por exemplo, criar uma senha forte para evitar 

que terceiros tenham acesso ao seu certificado e acesse informações utilizando seus 

dados e não compartilhar o uso do certificado. Em caso de perda de um certificado 

digital é necessário revogá-lo imediatamente, entre em contato com a autoridade 

certificadora.  
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       Fotos digitais de processos e documentos: Após tirar cópias digitais de 

processos judiciais ou extrajudiciais, bem como de documentos pessoais é 

importante tomar cuidado com a forma como essas fotos serão armazenadas. Ao 

utilizar um celular cuidado para que essas informações não sejam armazenadas em 

local de fácil acesso, alguns serviços de armazenamento em nuvem já permitem 

salvar o documento diretamente neles, sempre que possível escolha essa opção. Se 

não for possível, após transferir as imagens para um local seguro, lembre-se de 

excluir do dispositivo. 

 

       Advogado correspondente: O Advogado correspondente contratado para 

prestar serviços deve adotar os mesmos cuidados que qualquer outro colaborador 

do escritório, da mesma forma é importante solicitar que o correspondente adote 

medidas de segurança e sigilo pois o contratante poderá ser responsabilizado por 

qualquer incidente de segurança. 

 

       Mensageiros instantâneos: Apesar de ser muito exigido atualmente pelos 

clientes, o envio de documentos com dados pessoais e dados pessoais sensíveis 

deve ser evitado, mesmo quando utilizamos um aplicativo que informa utilizar 

criptografia de ponta a ponta. Como se sabe, não existem garantias de que o 

documento enviado ou as informações compartilhadas são de fato seguras ou que 

não sejam armazenadas (ainda que temporariamente) em locais com alto risco de 

incidentes. Não é incomum uma pessoa enviar, por engano, um documento ou 

informação para terceiro que não era o destinatário, essa situação, por si só, já 

caracteriza um incidente de segurança. 

 

 

 

 

 

 

 
 
 

     Redes Sociais: Cada vez mais 

advogados e escritórios postam fotos de 

documentos ou processos em suas redes 

sociais como forma de gerar conteúdo. 

Além de questões éticas que devem ser 

analisadas, há também elementos que 

podem caracterizar incidente de 

segurança de dados. Evite postar fotos de 

documentos de clientes em redes sociais, 

mesmo se o processo judicial ou 

administrativo for público. 
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18. Da Autoridade Nacional de Proteção de Dados 

 
       Por Adriana Senna Pessoto Garibe 

 
 

 

 

     

       Tal como existe, a Autoridade 

Nacional de Proteção de Dados 

(ANPD) foi criada  pela Medida 

Provisória nº 869/18, convertida na Lei 

nº 13.853/2019, a qual  alterou a Lei 

Geral de Proteção de Dados. A ANPD 

iniciou efetivamente suas atividades 

com a nomeação de seu primeiro 

Diretor-Presidente, em 05 de novembro 

de 2020. 

 

       O Decreto nº 1.0474, de 26 de 

agosto de 2020, por sua vez, trouxe a 

regulamentação da ANPD, 

estabelecendo sua estrutura regimental 

e organizacional, incluindo natureza, 

finalidade e competências.  

 

       A ANPD é composta pelo Conselho 

Diretor, órgão máximo de direção; 

Conselho Nacional de Proteção de 

Dados Pessoais e da Privacidade; 

Corregedoria; Ouvidoria; órgão de 

assessoramento jurídico próprio e 

unidades administrativas e unidades 

especializadas necessárias à aplicação 

do disposto na LGPD.  

 

      

 

 

 

       O Conselho Diretor é composto 

por cinco membros: um presidente e 

quatro diretores, que são nomeados 

pelo Presidente da República, com 

aprovação do Senado Federal. O cargo 

é em comissão e tem mandato de 

quatro anos. O Conselho Nacional de 

Proteção de Dados Pessoais é 

composto por 23 representantes 

designados pelo Presidente da 

República, possuindo mandato de 2 

anos. Por tratar-se de serviço público 

relevante, não são remunerados.  

 

       A ANPD é um órgão da 

administração pública federal, com 

autonomia técnica e decisória, cuja 

natureza jurídica é transitória e poderá 

ser transformada pelo poder executivo 

em entidade da administração pública 

federal indireta, submetida ao regime 

autárquico especial (que garante 

privilégios específicos e maior 

autonomia para um pleno desempenho 

de suas finalidades) vinculada a 

Presidência da República.  

18.1.  Criação da Autoridade Nacional de Proteção de Dados 
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18.2.  Metodologia para cálculo das multas  

       A ANPD definirá, ainda, a metodologia que orientará o cálculo do valor das 

penalidades de multa, bem como a sistemática de aplicação das demais penalidades 

não pecuniárias, o que será feito por meio de regulamento próprio.  

 

       Importante destacar que, antes da aplicação de qualquer sanção. 

 

       Assim, serão levados em consideração pela ANPD: 

 

 

        

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

       A Autoridade mitigará o risco de judicialização em massa. Dentre as suas 

competências, está a de apreciar petições dos titulares de dados feitas contra o 

controlador, que não tenham sido satisfatoriamente respondidas. É também 

responsável por estabelecer procedimentos simplificados para pequenas e médias 

empresas e startups.  

 

       O que se percebe diante da atuação da ANPD, até o momento, sua principal 

função é servir de elo entre sociedade e governo, permitindo que os titulares de 

dados enviem dúvidas, sugestões e denúncias relacionadas à LGPD para eventual 

apuração. Desempenha também uma importante função de orientadora e de 

apoiadora dos órgãos de Governo e empresas privadas, em relação ao processo de 

tratamento dos dados pessoais, objetivando a orientação preventiva e trazendo para 

a sociedade os princípios relacionados à cultura da proteção de dados pessoais.  

 

 

 

        

 

i) a gravidade e a natureza das infrações;  

 

ii) a boa-fé e a cooperação do infrator;  

 

iii) a vantagem obtida com a infração;  

 

iv) as condições econômicas do infrator;  

 

v) a reincidência e gravidade do dano causado;  

 

vi) a adoção de mecanismos e procedimentos internos de proteção de dados;  

 

vii) a adoção de políticas de boas práticas e governança;  

 

viii) a adoção de medidas corretivas eficazes e a proporção entre a  

       gravidade da infração e a intensidade da penalidade a ser imposta.  
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19. Considerações  Finais 

 
       Por Carlos Alberto Casanova Campos 

 
        A LGPD mudou o cenário regulatório brasileiro de proteção de dados e de 

conformidade, e estabeleceu várias novas exigências que organizações públicas e 

privadas precisarão implementar. Para muitas organizações, esta é a primeira vez que 

elas terão que lidar com uma lei abrangente de proteção de dados pessoais, e há 

muitos requisitos em aberto na LGPD que ainda precisam ser melhor especificados, 

particularmente pela ANPD. 

 

       O art. 3º da Lei Geral de Proteção de Dados não deixa dúvidas da extensão 

dos seus efeitos aos escritórios de Advocacia. 

 

       É praticamente impossível afastar o tratamento de dados pessoais das rotinas 

jurídicas.  

 

       A elaboração de minutas contratuais, pareces jurídicos, due diligences e as 

petições judiciais ou administrativas dependem do uso de dados pessoais.  

 

       Sem contar que os escritórios também possuem colaboradores, prestadores de 

serviços terceirizados, parceiros comerciais, cujos dados pessoais também devem ser 

tratados em conformidade com a LGPD. 

 

       Ainda, a realização das operações acima sem a observância da LGPD poderá 

acarretar aplicação das penalidades previstas no art. 52, tais como advertência, 

multas, bloqueio dos bancos de dados, publicização das infrações aos Advogados / 

Sociedades de Advogados. 

 

       Outrossim, importante ressaltar que o Plenário do Senado Federal aprovou a 

Proposta de Emenda Constitucional (PEC 17/2019), que acrescenta o inciso XII-A, ao 

artigo 5º, e o inciso XXX, ao artigo 22, da Constituição Federal, para incluir a 

proteção de dados pessoais, inclusive nos meios digitais, como direitos fundamentais 

do cidadão, dependendo de sua promulgação em sessão pelo Congresso Nacional.  

 

      Por fim, tendo em vista que a grande maioria dos serviços jurídicos depende do 

uso de dados pessoais compartilhados pelo cliente, é certo que será cada vez mais 

exigido dos escritórios de Advocacia a comprovação de conformidade com a LGPD.  
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20. Glossário 

 
       Por Orestes Bacchetti Junior 

 
 - ABNT NBR ISO/IEC  

Associação Brasileira de Normas Técnicas (ABNT); NBR – Norma Traduzida para o 

Português -Brasileira; A Comissão Eletrotécnica Internacional (em inglês: International 

Electrotechnical Commission, IEC) é uma organização internacional de padronização de 

tecnologias elétricas, eletrônicas e relacionadas. Alguns dos seus padrões são 

desenvolvidos juntamente com a Organização Internacional para Padronização (ISO), em 

Ingles ISO é uma sigla para “International Organization for Standardization”, 

que significa Organização Internacional de Normalização. Trata-se de uma respeitada 

organização mundial, com sede em Genebra, que cuida mundialmente de padrões de 

normatização de procedimentos. 

  

- Anonimização 

Utilização de meios técnicos utilizados no tratamento do dado, retirando a possibilidade 

de associação, direta ou indireta, a um indivíduo. 

  

- ANPD - Autoridade Nacional 

A Autoridade Nacional de Proteção de Dados é um órgão da administração pública 

direta federal do Brasil que faz parte da Presidência da República e possui atribuições 

relacionadas a proteção de dados pessoais e da privacidade e, sobretudo, deve realizar a 

fiscalização do cumprimento da Lei nº 13.709/2018 

  

- Banco de Dados 

Conjunto estruturado de dados pessoais, em suporte eletrônico ou físico, estabelecido 

em um ou em vários locais. 

  

- Bloqueio 

Suspensão temporária de qualquer operação de tratamento, mediante guarda  do dado 

pessoal ou do banco de dados. 

 

- Brainstorming 

É uma técnica utilizada para resolver problemas específicos, desenvolver novas ideias, 

juntar informação e para estimular o pensamento criativo. 

  

- Browser 

É um termo recorrente na Internet e serve como sinônimo, em inglês, para “navegador 

de Internet”. O termo define apps como Google Chrome, Safari, Opera, Firefox e Edge 

que, em comum, permitem que o usuário acesse sites de Internet e também interaja com 

essas páginas de diversas formas 
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- CAGED 

É a sigla para Cadastro Geral de Empregados e Desempregados (CAGED), é o dispositivo 

legal utilizado pelo Ministério do Trabalho e Emprego para acompanhar a situação da 

mão de obra formal no Brasil, a fim de levantar dados de geração de emprego e 

desemprego no país 

  

- Cláusula padrão 

São cláusulas típicas que estão contidas no acordo contratual e que se destinam a tutelar 

aspectos comuns aos contratos em geral. 

  

- Click 

Usado atualmente na informática para indicar o ato de pressionar o botão do mouse e 

aceder a um site, página, link, bem como de apertar um botão de like ou de subscrição 

  

- Compliance 

É o conjunto de disciplinas a fim de cumprir e se fazer cumprir as normas legais e 

regulamentares, as políticas e as diretrizes estabelecidas para o negócio e para as 

atividades da instituição ou empresa, bem como evitar, detectar e tratar quaisquer 

desvios ou inconformidades que possam ocorrer. 

  

- Consentimento 

Manifestação livre, informada e inequívoca pela qual o titular concorda com o 

tratamento de seus dados pessoais para uma finalidade determinada. 

  

- Controlador 

Pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões 

referentes ao tratamento de dados pessoais. 

  

- Cookie 

São pequenos arquivos criados por sites visitados e que são salvos no computador do 

usuário, por meio do navegador. 

  

- Criptografia 

Conjunto de princípios e técnicas empregadas para cifrar a escrita, torná-la ininteligível 

para os que não tenham acesso às convenções combinadas; criptologia. 

 

- Dado Anonimizado 

Dado relativo a titular que não possa ser identificado, considerando a utilização de 

meios técnicos quando do tratamento. 

  

Dado Pessoal 

Informação relacionada à pessoa natural identificada ou identificável. 
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- Dado Pessoal de Criança e de Adolescente 

Dado da criança até 12 anos de idade incompletos e adolescente entre 12 e 18 anos de 

idade (Estatuto da Criança e do Adolescente - ECA). 

  

- Dado Pessoal Sensível 

Dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política, filiação 

a sindicato ou à organização de caráter religioso, filosófico ou político, dado referente à 

saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa 

natural. 

  

- Divulgação de PIN O que é PIN 

Esse código é o PIN, que quer dizer Personal Identification Number ou Número de 

Identificação Pessoal. Isto quer dizer que o PIN é um número que identifica o chip de 

celular e que protege os dados e informações 

  

- Download  

E o mesmo que baixar um arquivo. 

  

- Dropbox 

É um serviço de hospedagem de arquivos em nuvem que pode ser usado de forma 

gratuita, desde que respeitado o limite de 2 GB de conteúdo. Assim, o usuário poderá 

guardar com segurança suas fotos, documentos, vídeos, e outros formatos, liberando 

espaço no PC ou smartphone. 

  

- Eliminação 

Exclusão de dado ou de conjunto de dados armazenados, independentemente do 

procedimento empregado. 

  

- Encarregado 

Pessoa natural, jurídica, comitê ou grupo de trabalho, indicado pelo controlador e 

operador para atuar como canal de comunicação entre o controlador, os titulares dos 

dados e a Autoridade Nacional de Proteção de Dados (ANPD). 

  

- e-Social 

É uma plataforma online do governo que unificou a entrega de 15 obrigações da área 

trabalhista para empresas, outras pessoas jurídicas e também para pessoas físicas. 

 

- Framework   

É um termo inglês que, em sua tradução direta, significa estrutura. De maneira geral, 

essa estrutura é feita para resolver um problema. 
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- Garantia da Segurança da Informação e de Dados 

Capacidade de sistemas e organizações assegurarem a disponibilidade, a 

integridade, a confidencialidade e a autenticidade da informação, observando a 

Política Nacional de Segurança da Informação (PNSI). 

  

- Governança 

Consiste em políticas, processos e uma estrutura organizacional para apoiar o 

gerenciamento de dados corporativos. A governança de dados é essencial para a 

estratégia geral de uma organização para a gerenciamento de dados. 

  

- Interoperabilidade 

Capacidade de sistemas e organizações operarem entre si. 

  

- iCloud 

Armazena em segurança suas fotos, vídeos, documentos, músicas, aplicativos e mais, 

e os mantêm atualizados em todos os dispositivos iOS, nos dispositivos iPadOS, na 

Apple TV e em iCloud.com. 

  

- Link 

No âmbito da informática, a palavra link pode significar hiperligação, ou seja, uma 

palavra, texto ou imagem que quando é clicada pelo usuário, o encaminha para outra 

página na internet, que pode conter outros textos ou imagens. 

  

- Malwares 

É um termo mais amplo que descreve qualquer programa ou código malicioso que 

seja prejudicial aos sistemas 

  

- Matriz SWOT 

Um método de planejamento estratégico que engloba a análise de cenários para 

tomada de decisões, observando 4 fatores. São eles, em inglês: strengths, 

weaknesses, opportunities e threats. Em português: forças, oportunidades, fraquezas e 

ameaças. 

  

- Mensageiros instantâneos 

É uma aplicação que permite o envio e o recebimento de mensagens de texto em 

tempo real. 

  

- Notebooks 

É um computador pessoal que pode ser transportado com facilidade. Muitos deles 

estão desenvolvidos para executar softwares e arquivos pesados assim como um 

desktop. 
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- Onedrive 

É um serviço de armazenamento na nuvem da Microsoft que oferece a opção de guardar 

até 7 GB de arquivos grátis na rede. Ou seja, o usuário pode salvar e acessar seus 

documentos, fotos, músicas e vídeos a qualquer hora e em qualquer lugar com conexão 

à Internet, dispensando o uso de pendrives e HD externos. 

  

- Operador 

Pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de 

dados pessoais em nome do controlador. 

  

- Órgão de Pesquisa 

Órgão ou entidade da administração pública direta ou indireta ou pessoa jurídica de 

direito privado sem fins lucrativos legalmente constituída sob as leis brasileiras, com 

sede e foro no País, que inclua em sua missão institucional ou em seu objetivo social ou 

estatutário a pesquisa básica ou aplicada de caráter histórico, científico, tecnológico ou 

estatístico. 

  

- Overview  

É uma breve descrição com uma visão geral de um assunto ou tema, sem muitos 

detalhes. 

  

- Pen Drive 

Tecnicamente o pendrive é um dispositivo portátil de armazenamento com memória 

flash, acessível através da porta USB 

  

- Pseudonimização 

Tratamento por meio do qual um dado perde a possibilidade de associação, direta ou 

indireta, a um indivíduo, senão pelo uso de informação adicional mantida 

separadamente pelo controlador em ambiente controlado e seguro. 

  

- Política de Backup  

É um documento que engloba as normas e regras para guiar todo o ciclo do 

gerenciamento de dados corporativos – desde a concepção até o descarte, escolha do 

tipo ou estratégia a ser empregada. 

  

- RAIS 

Instituída pelo Decreto nº 76.900, de 23/12/75, a RAIS tem por objetivo: o suprimento às 

necessidades de controle da atividade trabalhista no País, o provimento de dados para a 

elaboração de estatísticas do trabalho, a disponibilização de informações do mercado de 

trabalho às entidades governamentais. 
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- Relatório de Impacto à Proteção de Dados Pessoais 

Documentação do controlador que contém a descrição dos processos de tratamento de 

dados pessoais que podem gerar riscos às liberdades civis e aos direitos fundamentais, 

bem como medidas, salvaguardas e mecanismos de mitigação de risco. 

  

- Retenção de dados 

A retenção de dados é o armazenamento contínuo de dados de uma organização 

conforme as definições do negócio. 

  

- Roadmap 

É uma espécie de mapa, uma poderosa ferramenta visual e descritiva que apontará 

como será o produto ou projeto. 

  

- SMS 

Conhecido como “torpedo”, é uma sigla que significa Short Message Service, em inglês 

ou Serviço de Mensagens Curtas em português. 

  

- Smartphone 

Em tradução literal, significa "telefone inteligente". Atualmente, eles contam com 

inúmeros recursos, ao contrário dos celulares antigos, que só serviam para realizar e 

receber chamadas e SMS. 

  

- Software 

Conjunto de componentes lógicos de um computador ou sistema de processamento de 

dados; programa, rotina ou conjunto de instruções que controlam o funcionamento de 

um computador; suporte lógico. 

  

- T.I.- Tecnologia Informação  

É um conjunto de todas as atividades e soluções providas por recursos de computação 

que visam a produção, o armazenamento, a transmissão, o acesso, a segurança e o uso 

das informações. 

  

- Titular 

Pessoa natural a quem se referem os dados pessoais que são objeto de tratamento. 

 

- Transferência Internacional de Dados 

Transferência de dados pessoais para país estrangeiro ou organismo internacional do 

qual o país seja membro. 
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- Tratamento -Toda operação realizada com dados pessoais; como as que se referem 

a: 

 

- Acesso: Possibilidade de comunicar-se com um dispositivo, meio de 

armazenamento, unidade de rede, memória, registro, arquivo etc., visando receber, 

fornecer, ou eliminar dados armazenamento - ação ou resultado de manter ou 

conservar em repositório um dado 

 

- Arquivamento: Ato ou efeito de manter registrado um dado embora já tenha 

perdido a validade ou esgotada a sua vigência 

 

- Avaliação: Ato ou efeito de calcular valor sobre um ou mais dados classificados - 

maneira de ordenar os dados conforme algum critério estabelecido 

 

- Coleta: Recolhimento de dados com finalidade específica comunicação - transmitir 

informações pertinentes a políticas de ação sobre os dados 

 

- Controle: Ação ou poder de regular, determinar ou monitorar as ações sobre o 

dado 

 

- Difusão: Ato ou efeito de divulgação, propagação, multiplicação dos dados, 

distribuição - ato ou efeito de dispor de dados de acordo com algum critério 

estabelecido 

 

- Eliminação: Ato ou efeito de excluir ou destruir dado do repositório extração - ato 

de copiar ou retirar dados do repositório em que se encontrava modificação - ato ou 

efeito de alteração do dado 

 

- Processamento: Ato ou efeito de processar dados 

 

- Produção: Criação de bens e de serviços a partir do tratamento de dados 

 

- Recepção: Ato de receber os dados ao final da transmissão 

 

- Reprodução: Cópia de dado preexistente obtido por meio de qualquer processo 

 

-Transferência: Mudança de dados de uma área de armazenamento para outra, ou 

para terceiro 

 

- Transmissão: movimentação de dados entre dois pontos por meio de dispositivos 

elétricos, eletrônicos, telegráficos, telefônicos, radioelétricos, pneumáticos, etc 

 

- Utilização: Ato ou efeito do aproveitamento dos dados 
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- Upload  

O termo upload se refere ao ato de “subir” arquivos presentes no seu computador ou 

celular para um servidor online, ao contrário do download, que é o ato de baixar algo 

para o seu dispositivo. Se você já postou uma foto no Facebook ou Instagram, ou já 

enviou algum arquivo anexado a um e-mail, você já fez um upload. Resumindo, 

significa enviar um arquivo. 

  

 - Uso Compartilhado de Dados  

Comunicação, difusão, transferência internacional, interconexão de dados pessoais ou 

tratamento compartilhado de bancos de dados pessoais por órgãos e entidades públicas 

no cumprimento de suas competências legais, ou entre esses e entes privados, 

reciprocamente, com autorização específica, para uma ou mais modalidades de 

tratamento permitidas por esses entes públicos, ou entre entes privados. 

  

- VPN 

Virtual Private Network (Rede Privada Virtual) trata-se de uma rede privada construída 

sobre a infraestrutura de uma rede pública. Essa é uma forma de conectar dois 

computadores através de uma rede pública, como a Internet. 
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21. Guias e outros materiais de referência elaborados 

pela ANPD para estudo e implementação da LGPD  

 

 
 

       Até o momento, a ANPD publicou os seguintes documentos: 

 

• Guia Orientativo sobre Agentes de Tratamento e Encarregado, que busca estabelecer 

diretrizes não-vinculantes aos agentes de tratamento e explicar quem pode exercer a função 

do controlador, do operador e do encarregado; as definições legais; os respectivos regimes 

de responsabilidade; casos concretos que exemplificam as explicações da ANPD e as 

perguntas frequentes sobre o assunto. 

• Guia Orientativo sobre Segurança da Informação para Agentes de Tratamento de Pequeno 

Porte, para auxiliar os agentes de tratamento de pequeno porte a implementarem medidas 

de segurança da informação para a proteção dos dados pessoais tratados. 

• CERT.br em parceria com a ANPD publica dois novos Fascículos da Cartilha de Segurança 

para a Internet   Guia Operacional para adequação a LGPD. A Secretaria de Governo Digital 

promove um conjunto de ações para incentivar a cultura de proteção de dados e acelerar 

a evolução da maturidade necessária para que órgãos e entidades federais possam ter 

conformidade à Lei nº 13.709, de 14 de agosto de 2018 - Lei Geral de Proteção de Dados 

Pessoais (LGPD). 

        

       Tais ações abrangem: 

• a publicação do Guia de Boas Práticas - LGPD; 

• a produção de guias operacionais e demais ferramentas listadas abaixo; 

• os questionários de maturidade de privacidade e de maturidade de segurança para 

adequação à LGPD; 

• o incentivo a medidas de gestão de riscos e às melhores práticas internacionais; 

• a promoção de oficinas, cursos e outros eventos; 

• a divulgação de informações sobre órgãos e legislação; 

• a interação constante com outros órgãos e entidades federais para dialogar, promover 

trabalhos técnicos conjuntos e disseminar boas práticas de segurança da informação e de 

proteção de dados pessoais.  

 

       Oportunamente, serão expedidos outros guias e materiais de referência sobre proteção de 

dados e implementação da LGPD.  

 

       Documentos publicados por outras Entidades de Cooperação a ANPD 

  

Guia de Uso e Segurança de Sistemas de Conferências e Reuniões Online - Com a situação 

de quarentena e isolamento social, serviços de videoconferência/ webconferência (e.g., 

Google Meet, ConferênciaWeb da RNP, Cisco Webex, Zoom) começaram a ser usado de 

forma intensiva para reuniões virtuais com múltiplos participantes, e várias questões de 

segurança tem surgido.  

 

       As publicações, normas e outros links de interesse estão disponíveis na página 

de Documentos e Publicações da ANPD. 
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