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MENSAGEM DA DIRETORIA

O regime juridico brasileiro de protecdao de dados pessoais encontra na Lei Federal n°
13.709, de 14 de agosto de 2018, a Lei Geral de Protecdo de Dados Pessoais (LGPD), um
marco que se destaca pela importancia da regulamentacdo ampla produzida, ao passo que
também gera incertezas quanto a sua aplicacao.

A referida lei impacta na rotina de todas as empresas, pequenas médias ou grandes que
lidam com dados pessoais, o que engloba também os escritorios de Advocacia de todos os
portes, desde a sociedade individual aos grandes escritorios que atuam em varias regides do
pais. Neste sentido, a OAB Campinas, com intuito de preservar e proteger o exercicio da
Advocacia, busca, a luz da nova legislacdo, orientar os profissionais do Direito.

Dessa forma, revela-se necessaria a implantacdo e evolugdo continua de uma cultura de
integridade e protecao aos direitos dos titulares de dados pessoais sob tutela da advocacia, o
que exige a reflexdo de toda classe e dos escritorios de advocacia, desde as decisdes
superiores e o planejamento estratégico, passando pelas solu¢des de tecnologia utilizadas,
até as operacSes mais rotineiras, a envolver o comportamento de cada membro de toda a
equipe dentro do escritorio.

Nesse cenario, considerando a importancia da implantacdo e evolucao continua de uma
cultura de integridade e protecao aos direitos dos titulares de dados pessoais sob tutela dos
Advogados, a OAB Campinas, traz a publico o presente Guia informativo, reafirmando seu
compromisso, com todos os Advogados e Advogadas de Campinas e também de outras
regides, de disseminar o conhecimento e apresentar todos os aspectos que envolvem a
cultura da privacidade, buscando desempenhar seu papel de seguranga juridica na atuagdo
em prol da Advocacia.

Para tanto, a OAB Campinas, contou com este trabalho, idealizado e feito pela Comissdo
Especial de Privacidade e Protecao de Dados, com o apoio da Comissao de Direito Digital,
atendendo as prioridades a serem adotadas nos escritorios de Advocacia, relativamente a
protecdo de dados pessoais. E nossa expectativa que a consulta a este Guia informativo sirva
como ajuda e esclarecimento no cenario de transformagdes e inquietagdes pelo qual passa o
setor de servigos Juridicos quanto a implementagdo das conformidades previstas na LGPD.

Desejamos a todas e todos uma boa leitura!

Daniel Blikstein
Presidente da OAB Campinas




APRESENTACAO

Com o advento da LGPD (Lei Geral de Protecdao de Dados Pessoais), a transparéncia,
como um principio basico, tornou-se ainda mais premente para as organizacées que lidam
com os dados pessoais dos seus clientes, fornecedores e colaboradores. Nesta nova era
tecnoldgica, o que parecia ser trivial deve ser encarado com cuidado, igualmente pelo setor
da Advocacia. Afinal, a percepgdo dos dados pessoais como um ativo de valor intangivel
ganhou dimensao e forma.

Por esse motivo, o Guia da LGPD aplicada aos Escritérios de Advocacia é mais uma
entrega da CEPPD - Comissao Especial de Privacidade e Protecdo de Dados da OAB
Campinas. Como é patente, a Comissdo vem promovendo uma série de palestras com
renomados especialistas em matéria de Privacidade e Prote¢do de Dados, inclusive
internacionais, no sentido de subsidiar e apoiar no desenvolvimento de agdes para a protegao
de dados pessoais, esclarecer os principais aspectos tedricos e praticos da LGPD e suas
aplicagdes para todos operadores de Direito, sobretudo para os escritérios de Advocacia.

Este Guia é um projeto idealizado e Coordenado pela Comissdo Especial de Privacidade
e Protecdo de Dados - CEPPD, contando com o apoio da Comissao de Direito Digital, escrito
por varios membros de ambas as comissdes, sendo, portanto, um trabalho elaborado a
multiplas maos e desde diferentes perspectivas, as varias matérias se cruzam e
complementam, o que permite compreender melhor o quanto elas estdo interligadas. Assim,
este trabalho pretende proporcionar, a Advogadas e Advogados, condicdes estruturais de
conscientizacao, sensibilizacdo e aplicacdo, uma vez que o tema diz respeito a interpretacdo
da Lei, mas requer um olhar de conhecimento multidisciplinar do jurista na sociedade em
evolucdo tecnoldgica e conectada do século XXI.

A Advocacia, mais do que qualquer outra area de atuagcdo humana, precisa saber utilizar
os dados pessoais coletados de forma planejada e segura, tomando as decisdes corretas a
partir de dados extraidos de forma legal e, ainda mais, demonstrando ética e transparéncia
no relacionamento com os clientes.

Nesse cenario, o presente trabalho ndo tem o conddo de encerrar os debates e
informacdes do tema, nem tdo pouco pretende substituir as orientagdes da Autoridade
Nacional de Protecdo de Dados — ANPD. Antes, procura ser um instrumento informativo, no
sentido de contribuir com os desafios da cultura de Privacidade e Protecao de Dados Pessoais
e sensibilizar os gestores de escritérios de Advocacia, e promover o acesso a informagao, com
a fiel aplicacdo da LGPD para toda instituicdo especializada em prestar servigos juridicos.

Em suma, precisamos ter, cada vez mais, em mente que, com a LGPD o Brasil ganha ainda
mais respaldo no debate internacional sobre esse tema de tamanha relevancia para a
sociedade global. Boa Leitural

Valéria Reani Rodrigues Garcia
Presidente da Comissao Especial de Privacidade e Protecdao de Dados
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Qual o caminho para adequacao a LGPD em
escritorios de Advocacia?

Por Valéria Reani Rodrigues Garcia

A definicdo de uma metodologia de adequacao é, sem duvida, o caminho para
dar inicio a um projeto de adequagdo a LGPD aplicada ao escritério de Advocacia.

Essa avaliacdo depende diretamente das necessidades, da estrutura do
escritorio, da maturidade organizacional em relacdo aos temas de privacidade e da
protecao de dados pessoais, tendo em conta o tempo necessario, e disponivel.

Antes de tudo, é necessario ter em mente que nao existe um modelo pronto ou
um selo que ateste a conformidade completa as regras de protecdo de dados.

As iniciativas de adequacao devem ser encaradas como processos constantes,
em melhoria continua, durante por toda a vida da organizagdo, uma vez que, a cada
dia, novos servigos e produtos sao desenvolvidos, processos internos sao alterados,
novas pessoas sao contratadas e novas praticas sdo adotadas.

E por isso que a LGPD determina que as organizacdes devem ser capazes de
demonstrar que adotaram todas as medidas cabiveis, dentro de critérios objetivos de
tempo, custo e tecnologia disponivel para estarem o mais proximo possivel da
conformidade, sua responsabilidade proativa (accountability).
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Dever de confidencialidade dos escritorios

Por Ana Cristina da Costa Elias Olivari

Como preconiza o Cédigo de Etica e Disciplina da OAB, “O sigilo profissional é
de ordem publica, independendo de qualquer solicitacao feita por seu cliente”. O que
significa reconhecer que a atividade da Advocacia sempre esteve envolvida com o
cuidado e dever de sigilo profissional, tanto em defesa de cada cliente quanto aquele
exercido pelo Advogado, ou pela Advogada, em defesa de suas prerrogativas, no
exercicio das atividades. Se ndo bastasse, tem como dever a defesa de direitos
humanos e garantias fundamentais. Tudo isso vem expressamente disciplinado pela
Constituicdo Federal, pelo Cédigo de Etica e Disciplina da OAB e pelo Cédigo Penal,
entre outros normativos.

Temos, por exemplo, o dever de resguardar o segredo profissional e informagdes
privilegiadas recebidas em funcdo do exercicio da Advocacia; o dever de guardar
sigilo mesmo em depoimento judicial ou a obrigacdo de anunciar servicos de
maneira ponderada e discreta.

Outrossim, o dever de confidencialidade trazido pela LGPD traz consigo uma
outra amplitude, a de protecao de direitos fundamentais de liberdade e privacidade
do titular dos dados pessoais, dados estes recebidos pelo Advogado para mera
formalizagcdo de consulta ou, mesmo, para o exercicio de qualquer direito de seu
cliente. Tal dimensdao nao se confunde com o sigilo profissional tradicionalmente
previsto em nossas regras profissionais, pois vai além da guarda de elementos faticos
e fisicos inserindo-se na esfera do individuo e no modo como sao tratados os dados
pessoais recebidos para o desenvolvimento dos nossos trabalhos.

A profissdo do Advogado ndo estd imune aos rigores da LGPD, vez que o
cuidado com os dados pessoais se inicia desde o momento do contato inicial com o
seu titular, seja cliente ou meramente consulente, a partir do cuidado com as
informacdes colhidas, na guarda de dialogos e documentos.

O que torna imprescindivel a formalizacao de termos de confidencialidade e
contratos de prestacao de servicos que captem, inequivocamente, o consentimento
e/ou ciéncia da pessoa titular quanto a forma do tratamento dos seus dados, guarda,
compartilhamento e descarte entre outras circunstancias de relevo a situacdo
concreta.




Este cuidado passa também pela estruturacdo das atividades e meios de
comunicacao ou divulgacao dos servi¢os, adequando-se canais como o uso de
mensagens instantaneas e eletronicas as melhores praticas de seguranga e
privacidade; politicas de privacidade e de boas praticas internas, como também pela
observancia de praticas adequadas de guarda fisica e digital dos documentos
confiados e o uso de softwares de gestao de escritorios de Advocacia ou mesmo o
compartilhamento de dados com terceiros que apoiam os servigos juridicos
(contadores; assistentes técnicos, etc).

Por isso, o treinamento e conscientizagdo no que concerne a privacidade e
protecao de dados, de toda a equipe de trabalho, sobretudo ao novo texto legal, €
imprescindivel, fundamental e incorpora uma mudanca de cultura e posicionamento
em nosso negodcio. A adocdo de uma politica de seguranca da informacao, de
mapeamento dos riscos inerentes a atividade e de gestdo de crise igualmente devem
estar na ordem do dia do gestor.
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Imagem elaborada pela autora Ana Cristina da Costa Elias Olivari




Comecando a adequacao efetivamente

Por Mirian Barreta Palla

3.1. Aspectos gerais da LGPD

Embora o ordenamento juridico
patrio tenha agasalhado a protecao de
dados e da privacidade em diversos
diplomas, como a ConstituicdGo Federal
(art. 5°, X e LXXIl), o Cddigo Civil, o
Cddigo de Defesa do Consumidor, a Lei
n. 12.527/2011 (Lei de Acesso a
Informacdo) ou a Lei n° 12.965/2014
(Marco Civil da |Internet), era
imprescindivel a regulagdo transversal,
através de lei propria, do tratamento de
dados pessoais.

A luz da normatizacdo em outros
paises, a exemplo do Regulamento
Geral sobre Protecdo de Dados da
Unido Europeia 2016/679 — aprovado
em abril de 2016, mas implementado
em maio de 2018 —, a Lei brasileira
promulgada sob o n° 13.709/2018 tem

como fundamentos, em linhas gerais,
garantir  protecao, privacidade e
autodeterminacao informativa  dos
titulares dos dados, bem como
determinar transparéncia no
tratamento e reducao de riscos, além
da responsabilizagdo dos agentes de
protecao de dados por tratamento em
desconformidade e por incidentes de
seguranca.

Assim, a LGPD exige a realizagdo de
adequacdes nos mais variados aspectos
e setores da sociedade, inclusive nos
escritorios de Advocacia. O que implica
uma mudanca de mentalidade e, mais
que isso, a elaboracdo e efetivo

cumprimento de procedimentos no
tratamento de dados pessoais, boas
praticas e compliance.
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3.2. Pois bem, mas o que sao os dados pessoais?

A LGPD traz um conceito bem abrangente para dado pessoal, definindo-o como
uma “informacéao relacionada a pessoa natural identificada ou identificavel” (art. 5°,

1).

Exemplos de atributos para identificar pessoa natural de acordo com a Tabela 2
ISO NBR 27701/ 19 e 29100/2020

Tabela 2 - ABNT NBR ISO/IEC 29100:2020
Exemplos

» Idade ou necessidades especiais » Localizacdo fornecida por sistemas
de pessoas naturais vulneraveis de telecomunicacao

> Alegacdes de conduta criminosa > Endereco residencial

» Qualquer informagao coletada > Endereco IP

durante servicos de salude » Histdrico médico

» Conta bancaria ou nimero de cartdo » Nome

de crédito > |dentificadores nacionais

> |dentificador biométrico (por exemplo, nimero do passaporte)
> Extratos de cartdo de crédito » Endereco de e-mail pessoal

» Condenacdes criminais ou delitos » Numero de identificagdo pessoal (PIN)
cometidos ou senha

» Relatorios de investigacao criminal > Interesses pessoais derivados do

» Numero do cliente rastreamento do uso de websites

» Data de nascimento » Perfil pessoal ou comportamental
» Informacao de diagnéstico de saude » Numero do telefone pessoal

» Deficiéncias » Fotografia ou video identificado a
» Contas médicas uma pessoa natural

» Salarios dos empregados e arquivos > Preferéncias de produtos ou servigos
dos recursos humanos » Origem étnica ou racial

> Perfil financeiro » Crencas religiosas ou filosoficas

> Género » Orientacao sexual

» Posicao no GPS > Filiacao sindical

» Trajetéria no GPS » Contas de servigos publicos

Tabela trazida por Valéria Reani Rodrigues Garcia.
Fonte: Tabela 2 - ABNT NBR ISO/IEC 29100 — Técnicas de Seguranca — Estrutura de Privacidade




Ante a existéncia de dados especialmente passiveis de ensejar a discriminacao
da pessoa, a lei garante especial protecdo e tratamento aos denominados dados
sensiveis, os relativos a “origem racial ou étnica, conviccao religiosa, opiniao politica,
filiacdo a sindicato ou a organizagao de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural” (art. 5°, Il).

Através do processo de pseudonimizacao, descrito no art. 13, §4°, é possivel
dissociar o dado do individuo pelo uso de informagbes adicionais mantidas
separadamente pelo controlador (por exemplo, um codigo verificador), pode-se
restabelecer a identificacdo, ja o dado anonimizado ndo é considerado “pessoal”,
pois a utilizacdo de técnicas disponiveis no momento do tratamento, em processo
irreversivel, impede que seu titular seja identificado, de forma direta ou indireta (art.
59, 1l e XI).

Além da definicao de “dados”, por se tratar de uma lei conceitual, a LGPD traz
outras caracterizacdes fundamentais inseridas em seu proprio texto, a fim de facilitar
a compreensao e a interpretacao pelos destinatarios da norma:

3.3. Quanto aos sujeitos (art.5°)

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento; (inc. V)

Controlador: pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisOes referentes ao tratamento de dados pessoais; (inc VI)

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador; (inc VII)

Encarregado: pessoa indicada pelo controlador e operador para atuar como
Canal de comunicacao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdao de Dados (ANPD); (inc VIII)

Agentes de tratamento: o controlador e o operador; (inc. IX)
Autoridade Nacional: érgdo da administracao publica responsavel por

zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territério nacional. (inc. XIX)
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3.4 Quanto a conceitos fundamentais (art. 5°)

Tratamento: toda operacdo realizada
com dados pessoais, como as que se
referem a coleta, producao, recepcéao,

classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao,
processamento, arquivamento,

armazenamento, eliminacao, avaliacao
ou controle da informacao, modificacao,
comunicacao, transferéncia, difusdao ou
extragao; (inc. X)

Consentimento: manifestacdo livre,
informada e inequivoca pela qual o
titular concorda com o tratamento de
seus dados pessoais para uma
finalidade determinada; (inc. XIl)

Uso compartilhado de dados:
comunicacao, difusdo, transferéncia
internacional, interconexao de dados
pessoais ou tratamento compartilhado
de bancos de dados pessoais por
orgdos e entidades publicos no
cumprimento de suas competéncias
legais, ou entre esses e entes privados,
reciprocamente, com autorizagao
especifica, para uma ou mais
modalidades de tratamento permitidas
por esses entes publicos, ou entre entes
privados; (inc. XVI)

Eliminacao: exclusdao de dado ou de
conjunto de dados armazenados em
banco de dados, independentemente
do procedimento empregado; (inc.
XIV).

Banco de dados: conjunto
estruturado de dados pessoais,
estabelecido em um ou em varios
locais, em suporte eletrénico ou
fisico; (art. 5°, inc. IV)

Transferéncia internacional de
dados:

transferéncia de dados pessoais
para  pais  estrangeiro  ou
organismo internacional do

qual o pais seja membro; inc. XV)

Relatorio de impacto a protecao
de dados pessoais:
documentacdao do controlador
que contém a descricdo dos
processos de tratamento de dados
pessoais que podem gerar riscos
as liberdades civis e aos direitos
fundamentais, bem como
medidas, salvaguardas e
mecanismos de mitigacdo de
risco; (inc. XVII)

Bloqueio: suspensdo temporaria
de qualquer operagao de
tratamento, mediante guarda do
dado pessoal ou do banco de
dados; (inc. XIlI)

13
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Conforme disposto no art. 3%, a lei é aplicavel a operagdes de tratamento
realizadas por pessoa natural ou pessoa juridica de direito publico ou privado, do
pais de sua sede ou do pais onde estejam localizados os dados, desde que:

i) A operacdao de
tratamento seja realizada no
territorio nacional;

ii) A atividade de
tratamento tenha por
objetivo a oferta ou o
fornecimento de bens ou
servicos ou o tratamento de
dados de individuos
localizados no  territorio
nacional; ou

iii) Os dados pessoais
objeto do tratamento tenha
sido coletados no territorio
nacional. (art.3°)

Soe
i

Por outro lado, o art. 4° prevé que a lei nao se aplica ao tratamento de dados
pessoais: realizado exclusivamente por pessoa natural para objetivos particulares/nao
econdémicos; para fins jornalistico e artisticos, académicos, de seguranca publica,
defesa nacional, seguranca do Estado, atividades de investigagdo e repressao de
infracbes penais, devendo ser aprovada legislacdo especial para tais situacdes; ou
provenientes de fora do territério nacional e que ndo sejam objeto de comunicagao,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia,
desde que o pais de proveniéncia proporcione grau de protecdo de dados pessoais

adequado ao previsto nesta Lei.
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3.5. Quanto aos principios da LGPD

Como visto, é notorio que a LGDP anseia por reflexao e criticidade dos agentes,
de maneira que devem guardar a boa fé e observar os principios nela enunciados nas

atividades de tratamento de dados.

Sao 10 (dez) os principios previstos pelo art. 6° da lei:

finalidade: propositos legitimos, especificos, explicitos e informados ao titular;

adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular;

necessidade: limitacdo do tratamento ao minimo necessario, utilizando-se
apenas de dados pessoais essenciais a suas finalidades;

livre acesso: consulta facilitada e gratuita, pelos titulares, sobre a forma, a
duracao do tratamento e a integralidade de seus dados pessoais;

qualidade dos dados: exatidao, clareza, relevancia e direito a atualizacdo dos
dados;

transparéncia: informacgoes claras, precisas e facilmente acessiveis aos titulares,
observados os segredos comercial e industrial;

seguranca: utilizacdo de medidas técnicas e administrativas para proteger os
dados pessoais;

prevencao: adocdao de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

nao discriminacao: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

responsabilizacao e prestacao de contas: demonstracao, pelos agentes de
tratamento, da adocdo de medidas eficazes e capazes de comprovar o
cumprimento da lei.
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Bases Legais para o enquadramento

Por Gabriela Marangoni

Tecnicamente falando, base legal é o fundamento do tratamento de dados, uma
justificativa capaz de legitimar e autorizar o tratamento de dados pessoais.

A Lei Geral de Protecdo de Dados (LGPD) elenca 10 situacbes em que o
tratamento de dados pessoais é possivel, legitimo e justificavel. E, aqui, destaca-se
gue nado ha sobreposicdo das bases legais, ou seja, ndo ha hierarquia entre elas.

Para definir qual sera a base legal a ser utilizada no caso concreto, € necessario
avaliar a origem do dado, a categoria e a finalidade.

As bases legais previstas na LGPD, artigo 7°, sao:

a) Consentimento: o tratamento de dados decorre da permissao expressa do
titular de dados para que ocorra um determinado tratamento e com a
finalidade previamente estabelecida e informada. Conforme artigo 8° da Lei
supracitada, para que o consentimento seja valido, ele deve ser livre, especifico,
inequivoco e expresso.

b) Obrigacao legal ou regulatorio: o tratamento de dados deriva de uma lei ou
instrumento fundamentado em lei. E neste caso, é importante destacar que nao
é apenas lei, incluindo também portarias, instru¢des normativas e regulamentos
especificos.

c) Politicas publicas: o tratamento de dados deriva da finalidade do
desenvolvimento de politicas publicas, ou seja, para solucionar problemas e
demandas da sociedade. Esta base legal é destinada aos o6rgaos da
administracdo publica direta ou indireta.

d) Pesquisa: o tratamento de dados deriva da finalidade de realizar pesquisas,
desde que realizada por 6rgdo de pesquisa.

Conforme seu artigo 10°, a LGPD conceitua como 6rgaos de pesquisa aqueles
orgaos da administracdo publica direta ou indireta ou que realiza pesquisa sem fins
lucrativos, sendo que essa precisa ser constituida no Brasil e possuir no objeto social
a realizacao de pesquisas com carater cientifico, historico, tecnologico ou estatistico.
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e) Execucao de contrato: o tratamento de dados deriva do cumprimento de
uma obrigacao prevista em contrato, em que o titular ou a pedido do titular,
faca parte da relagdo contratual.

f) Exercicio regular do direito em processo: o tratamento de dados deriva do
exercicio do direito de acesso a justica.

g) Protecao da vida: o tratamento de dados deriva do risco iminente a vida do
titular ou de um terceiro. E importante destacar que o risco deve ser concreto.

h) Tutela da saude: o tratamento de dados deriva da prestagdo de servicos
essenciais a saude. E importante destacar que nesta base legal ha restricao, uma
vez que se refere aos profissionais da area da salude ou entidades sanitarias.

i) Legitimo interesse: o tratamento de dados deriva do interesse do
controlador ou do terceiro, desde que nao ultrapasse os direitos e liberdades
fundamentais do titular de dados.

j) Protecao ao crédito: o tratamento de dados decorre da protecao a concessao
do crédito.
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Ainda, a LGPD, no artigo 11, disp6e um rol diferenciado para tratamento de
dados pessoais sensiveis:

Consentimento: o tratamento de dados decorre da permissao expressa do
titular de dados para que ocorra um determinado tratamento e com a
finalidade previamente estabelecida e informada. Conforme artigo 82 da
legislagdo supracitada, para que o consentimento seja valido, ele deve ser
livre, especifico, inequivoco e expresso.

Obrigacao legal: o tratamento de dados deriva de uma lei ou instrumento
fundamento em lei. E neste caso, é importante destacar que nao é apenas lei,
incluindo também portarias, instrugdes normativas e regulamentos
especificos.

Realizacdo de pesquisa,: garantida a anonimizagdo dos dados pessoais
sensiveis.

Politicas publicas: o tratamento de dados derivada da finalidade do
desenvolvimento de politicas publicas, ou seja, para solucionar problemas e
demandas da sociedade. Esta base legal é destinada aos 6rgaos da
administracao publica direta ou indireta.

Exercicio regular do direito em processo: o tratamento de dados deriva do
exercicio do direito de acesso a justica.

Protecao da vida: o tratamento de dados deriva do risco iminente a vida do
titular ou de um terceiro. E importante destacar que o risco deve ser
concreto.

Tutela da sadde: o tratamento de dados deriva da prestacdao de servicos
essenciais a saude. E importante destacar que nesta base legal ha restricdo,
uma vez que se refere aos profissionais da area da saude ou entidades
sanitarias.

Garantia da prevencao a fraude e a seguranca do titular: o tratamento de
dados decorre da prevencdao a fraude nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletronicos. Neste caso, resguarda-se
os direitos mencionados no artigo 9° da LGPD e no caso de prevalecer o
direito de liberdade fundamental do titular que exija protecdo aos dados
pessoais.

Desta forma, a indicacdo da base legal serd necessaria para realizar o
mapeamento do fluxo dos dados, relacionando a origem e a finalidade do dado.




5. Direitos dos titulares (clientes, colaboradores,
terceirizados e fornecedores do escritorio de

Advocacia) T

Por Rodrigo Carvalho e Silva Cangu¢u de Almeida )‘y\ :

e Valéria Reani Rodrigues Garcia W 7

5.1. Quem é o titular de dados pessoais?

O titular dos dados pessoais é “pessoa natural a quem se referem
os dados pessoais que sao objeto de tratamento”. O dado pessoal, por sua vez, é
definido como “informacgao relacionada a pessoa natural identificada ou identificavel”
(art. 5°, 1, LGPD); por exemplo, o Advogado ou a Advogada, a atendente da recepgao
do escritério de Advocacia, o cliente do escritério, os fornecedores ou outros
terceirizados.

Importa esclarecer que o espdélio e o ‘de cujos” nao sao titulares de dados
pessoais. A pessoa juridica ndo é titular de dados pessoais, mas seus socios,
funcionarios e colaboradores sao.

Uma vez esclarecido quem sdo os titulares de dados pessoais, passamos a
indicar quais sao seus direitos.

5.2. Mas, quais sao os direitos dos cidadaos com a entrada em
vigor da LGPD?

Todo cidadao brasileiro € titular de seus dados e tem assegurado os direitos
fundamentais de liberdade, intimidade e privacidade. Portanto, o titular pode, via de
regra, determinar quais de seus dados poderao ser tratados, como serdo tratados, e
para quais finalidades serdo tratados. As exce¢Oes deste direito serdo objeto de
estudo em outro topico, mas geralmente dizem respeito a determinagdo legal,
preservacao da vida, saude e seguranga publica.

Vale lembrar que os direitos dos titulares decorrem dos principios estabelecidos
no art. 6° da LGPD, notadamente, o tratamento deve ter propdsitos legitimos,
especificos, explicitos e informados.
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O tratamento deve ser adequado e compativel com as finalidades informadas
previamente ao titular. Exemplo: facilidade na consulta de forma gratuita a respeito
da duracao do tratamento, bem como sobre quais dados sdo tratados. Direito a
exatidao, clareza, relevancia e atualizacdo dos dados tratados.

Reiteramos que um dos principais direitos do titular € o de condicionar o
tratamento dos dados ao consentimento prévio, expresso, inequivoco e informado,
salvo se existir um outro fundamento de legitimidade.

A LGPD prevé, nos artigos 18 e 20, uma ampla gama de direitos dos titulares de
dados, dentre os quais podem ser destacados os seguintes:

i) acesso facilitado as informacoes sobre o tratamento de seus dados, que
deverao ser disponibilizados de forma clara, adequada e ostensiva;

ii) confirmacao da existéncia de tratamento;
iii) acesso aos dados;
iv) correcao de dados incompletos, inexatos ou desatualizados;

v) anonimizacgao, bloqueio ou eliminacao de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na LGPD;

vi) portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentacio da
autoridade nacional, observados os segredos comercial e industrial;

vii) eliminacao dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 da LGPD;

viii) informacao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

ix) informacao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;

x) revogacao do consentimento, mediante manifestacdo expressa do titular,
por procedimento gratuito e facilitado;
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xi) peticionamento em relacdo aos seus dados contra o controlador, perante
a ANPD e perante os organismos de defesa do consumidor;

xii) oposicao a tratamento realizado com fundamento em uma das hipoteses de
dispensa de consentimento, em caso de descumprimento ao disposto na
LGPD;

xiii)solicitacao de revisao de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade;

xiv) fornecimento, mediante solicitacao, de informacgoes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisao
automatizada, observados os segredos comercial e industrial.

Acerca do consentimento, o titular pode exigir sua nulidade e sua revogagao.
Possui também direito ao acesso facilitado ao tratamento de seus dados e as
informacdes devem ser disponibilizadas de forma clara, adequada e ostensiva acerca
da finalidade do tratamento, forma e duracdo. Sugerimos que seja inserido no
contrato de prestacdao de servicos do advogado ou mesmo na procuragao, um
paragrafo tratando deste tema.

Contextualizando para o dia a dia de um escritorio de Advocacia, o cliente pode,
por exemplo, solicitar que seja informado com quem o escritorio compartilhou seus
dados. Dessa forma, o Advogado tera que informar, por exemplo, que foi
compartilhado com o Tribunal de Justica de Sdo Paulo ou Tribunal Regional do
Trabalho, ou com a empresa responsavel pelo software que ele utiliza para a gestao
de seus casos e processos e, igualmente , com a empresa responsavel pela nuvem
onde ele armazena os documentos (Dropbox, Onedrive, iCloud, etc) e até mesmo
com o Advogado/escritério correspondente contratado para um determinado ato
juridico especifico.

Um exemplo de portabilidade de dados, muito comum para os Advogados,
ocorre quando o cliente solicita que seja substabelecido os poderes por ele
conferidos para seu novo Advogado que assumira seus processos. No entanto, vale
destacar que a portabilidade de dados ainda depende de definicdes que serdo
trazidas pela ANPD, especialmente diante da possivel adocao de procedimentos
simplificados e diferenciados para pequenas e médias empresas.
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A anonimizacao de um dado é o processo no qual a informacao pertencente a
uma pessoa deixa de ser capaz de identifica-la ou torna-la identificavel, e, portanto,
deixa de ser considerado dado pessoal por forca de lei.

No entanto, vale destacar que, ndo basta apenas substituir o nome de uma
pessoa por um numero ou pelas iniciais do nome. Caso as informagdes anonimizadas
estejam atreladas a outro dado que possa identificar o titular a "anonimizacao” é
falha.

Vale lembrar que os titulares tém direito a segurancga de seus dados e também o
direito a adequada prevencdao de danos, portanto, além de todos os direitos
indicados acima, ao tratarmos dados de clientes, colaboradores, terceiro, e, inclusive,
da parte contraria, € necessario a observancia da seguranca da informacao. Por isso
mesmo, os escritorios de Advocacia devem assegurar que as informagdes estejam
protegidas contra vazamentos e, caso ocorra algum incidente, medidas de prevencao
devem ser adotadas para minimizar eventual dano ao titular.

Importante consignar que os direitos do titular de dados ndo podem confrontar
regras estipuladas em outras leis que obrigam a manutencdo de determinadas
informacdes. Por exemplo: o Advogado pode recusar-se a excluir os dados de um
cliente, colaborador ou parte contraria, caso exista uma lei estipulando prazo para
armazenamento como ocorre com as obrigacdes trabalhistas, fiscais e previdenciarias
inclusive o E-social, que dispensa o consentimento do titular para a guarda desses
documentos.

Para encerrar, € importante
destacar que o Advogado/
escritério deve adotar cautelas
para certificar que é o
proprio titular de dados que
esta solicitando informagdes
sobre os dados requisitados. A
titulo de exemplo, é possivel
pedir que o titular de dados
preencha formulario préprio e
apresente comprovante para,
s6 entdo, os dados sejam
apresentados. Entretanto deve-
se evitar procedimentos
complexos e demasiadamente
burocraticos.
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Periodo de retencao

Por Roseli Gomes Martins

Com a vigéncia da Lei Geral de Protecao de Dados surgiram procedimentos
necessarios e também relativos a utilizagdo de boas praticas no tratamento de dados
pessoais no dia-a-dia das organizagoes.

Nao seria de outra forma para os escritorios de Advocacia, que lidam
diariamente com dados de seus clientes, colaboradores e fornecedores.

Por isso mesmo, é imprescindivel cumprir os requisitos da LGPD, adequando-se
com as ferramentas corretas, gerenciando as informagdes de clientes, colaboradores,
fornecedores, etc, nos seus canais digitais e em conformidade com a legislacao,
mormente o artigo 16 e seus incisos da LGPD, embora esta autorize o tratamento de
dados para o exercicio regular de direito (artigo 7.°, V), sempre que houver legitimo
interesse (artigo 7°, IX).

No que tange ao periodo de retencao e guarda de dados e documentos, os
escritorios de Advocacia devem observar as disposi¢cdes contidas nas legislaces
especiais atinentes a area em que atuam. A LGPD visa limitar essa retencao e
armazenamento de dados, que ndo devem ser prolongados, sem motivacao e
finalidade determinada (artigo 15). Vale dizer que o periodo de retencdo e
armazenamento de dados deve respeitar o consentimento do titular dos dados e a
concretizacao da finalidade da coleta, que devem estar previstos no contrato de
maneira clara e objetiva.

Como exemplos, temos: estipular prazo para o armazenamento dos dados
coletados; informar ao titular do dado acerca do prazo de retencao e requerer seu
consentimento; ou descartar corretamente os dados ap6s o periodo de utilizacdo
dos mesmos.

Para tanto, se faz necessario um projeto de gestdo documental, envolvendo
periodo em que cada informacao deve ser armazenada, visando atender a validade
juridica-fiscal e aquela de uso interno do escritorio.

Primordialmente, os dados de clientes devem ser retidos e armazenados durante
todo o curso do processo até a efetiva prestagdo de contas com aqueles e a
devolucdao dos documentos (se originais) ou sua eliminagao (se digitais, enderecos
eletronicos, videos e audios).
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Todavia, alguns documentos que se originaram no curso do processo (peticoes,
intimacbes e comunicados enviados aos clientes, prestacdao de contas, recibos)
devem ser guardados por prazos mais longos, visando eventual divida do cliente
apresentada futuramente perante o 6rgao de classe dos Advogados, principalmente
no que concerne a efetiva prestacao de servi¢o contratada e prestagdo de contas.

Em relacéo a fornecedores e prestadores de servicos, a retencdo de documentos
(notas fiscais, recibos, garantias) devem ser armazenados de acordo com os artigos
205 e 206 do Codigo Civil combinado com o Cédigo de Defesa do Consumidor.

Na area Trabalhista, os documentos inerentes a colaboradores e prestadores de
servicos devem ser retidos e armazenados (dois) anos a contar da extincdo do
contrato de trabalho, observados os 5 (cinco) ultimos anos de contratacao
(informacdes cedidas ao Ministério da Economia, INSS, Caixa Econbmica Federal,
CAGED, RAIS, e-Social), a excecdo dos depdsitos do FGTS (30 anos) e recolhimento
de contribuicdes previdenciarias (10 anos).

Na area Tributaria, em até 5 (cinco) anos, contados da constituicdo do débito
(Codigo Tributario Nacional — artigo 173, 1). Exemplo: Declaracdo de Imposto de
Renda, IPTU, IPVA.

No Direito Penal, deve ser calculado com base nas penas para os crimes. Por
exemplo, para um crime com pena acima de 2 anos e inferior a 4 anos, a prescricao
ocorre em 8 anos.

No Direito Civil temos o disposto nos artigos 205 e 206 do Cddigo Civil,
observada a natureza do objeto da acao.

No Direito Previdenciario, esta prevista a guarda pelo prazo de 10 (dez) anos.
O que se aplica a folha de pagamento, ao recibo e ficha de salario-familia, aos
atestados médicos relativos a afastamentos e incapacidade ou a guia de
recolhimento de contribuicdo previdenciaria.

Por fim, a retencdo de dados também findard quando houver a revogacao do
consentimento ou de oposicao.
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6.1. Politica de retencao de dados

Além dos resultados do mapeamento, é recomendado que o escritério elabore
uma politica de retencao quanto ao periodo necessario para manutencao de dados.

Abaixo uma tabela ilustrativa para dados pessoais em escritorios de Advocacia,

com o0s respectivos prazos, clientes no contencioso; clientes

consultivos; clientes de marketing, Advogados, fornecedores e colaboradores.

Dados pessoais

Periodo de retengao

considerados:

Termo a quo

Conclus3o dos servicos, cessacdo do contrato ou

Art. 206, §5°, II, CC com interrupgdo da
prescrigdo (art. 202, 1, CC ¢/cart. 240, §1°,

Fundamento juridico

Clientes - contencioso 05 anos
do mandato
CpC)
0S5 — =
Cllenie = consuliivG 05 dnce Conclusdo dos servigos; cessagao dos contrato ou Art. 206 §5°, 11, CC
do mandato
Clientes - marketing 01 ano bbb s B Art.6°, 11l da LGPD
comunlcagoes)
Advogados 10anos Extingdo do vinculo contratual Art. 205, CC (prazo geral)
. ; Art. 205, CC ); Art. 27, CDC
Fornecedores 10 anos (parcerias); 05 anos (consumo) Extingdo do vinculo contratual g !prazo gera 1 (prazo
especifico de relagdo de consumo)
05 anos (a prescricdo ocorre em 02 anos,
Colaboradores (CLT) | mas exige a guarda dos Ultimos 05 anos, Extingdo do contrato de trabalho Art. 11, CLT

caso seja possivel modelar dessa forma)

Tabela elaborada por Alexandre Atheniense
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Compartilhamento de dados com terceiros

Por Valéria Reani Rodrigues Garcia e Carlos Alberto Casanova Campos

LGPD, o uso
entendido

Segundo a
compartilhado pode ser
como as situacdes em que os dados
pessoais sao comunicados, difundidos,

transferidos interconectados ou
internacionalmente.

Para qualquer setor de atividade,
inclusive para os escritorios de
Advocacia, os terceiros, muitas vezes,
representam riscos do ponto de vista
da protecao de dados. Por isso, devem

0s escritérios de Advocacia,
compreender claramente que, as
organizagdes com as quais
compartilham dados pessoais, irao

consequentemente realizar tratamento

de dados pessoais em nome dos
escritérios, e, portanto, serao
operadores, além de compreender que
os  escritorios  desenvolvem  suas
fungbes como controladores nesse
contexto.  Adicionalmente,  devem
gerenciar o relacionamento com
terceiros para assegurar que os dados
pessoais estejam protegidos em todo o
ecossistema ao qual sao submetidos.

Como afirmacao de boa-fé, convém
aos escritorios controladores escolher
apenas operadores que adotem
medidas apropriadas de protecao e
seguranca de dados e que estejam
dispostos a cooperar em questdes
relacionadas a protecdo de dados.
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7.1. Transferéncia internacional de dados nos escritorios de
Advocacia

O tema é disciplinado pelos artigos 33 a 36 da LGPD. A transferéncia
internacional de dados pessoais apenas é permitida nos casos previstos no artigo 33.
Tal disposicao aplica-se igualmente aos escritorios de Advocacia que tenham outros
escritérios correspondentes no exterior.

Entretanto, vale ressaltar que, boa parte dessas hipoteses, ainda dependem de
regulamentacao pela Autoridade Nacional de Protecao de Dados (ANPD). Além
dos casos expressamente autorizados pela ANPD, cabera a ela definir os paises ou
organismos internacionais com nivel de protecdo de dados pessoais em
conformidade a LGPD, considerando:

i) as normas gerais e setoriais da legislacao em vigor;

ii) a natureza dos dados;

iii) a observancia dos principios e direitos dos titulares;

iv) a adocao de medidas de seguranca previstas em regulamento;

v) a existéncia de garantias judiciais e institucionais para o respeito aos direitos
de protecao de dados pessoais.

Outras circunstancias especificas relativas a transferéncia:

i) o conteudo de clausulas-padrao contratuais;
ii) as normas corporativas globais;
iii) os selos, certificados e cé6digos de conduta aplicaveis.

Nao obstante, algumas regras do artigo 33 devem ser observadas desde ja, de
modo que a Lei autorize a transferéncia internacional de dados e que os escritérios
de Advocacia devem ter atengdo nos seguintes casos:

a) quando o controlador oferece e comprova garantias de cumprimento dos
principios, dos direitos do titular e do regime de prote¢do de dados previsto na
LGPD, na forma de clausulas contratuais especificas para determinada transferéncia;
b) quando a transferéncia for necessaria para a cooperacao juridica internacional
entre 6rgaos publicos de inteligéncia, de investigacdo e de persecucdo, de acordo
com os instrumentos de direito internacional;

c¢) quando a transferéncia for necessaria para a protecio da vida ou da
incolumidade fisica do titular ou de terceiro; ou

d) quando o titular tiver fornecido o seu consentimento especifico e em destaque
para a transferéncia, com informacdo prévia sobre o carater internacional da
operacao, distinguindo claramente essa de outras finalidades.
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O que muda no dia a dia do escritorio de Advocacia?

—_—
Por Ana Paula Silva de Oliveira \Q

8.1. Relacao do Escritério e seus colaboradores

Quando falamos de colaboradores no escritorio de Advocacia estamos incluindo:
Advogados empregados, Advogados associados, socios, diretores, CEO, estagiarios,
auxiliares da limpeza, os Recursos Humanos, os setores administrativo, financeiro e
de T.I, bem como a equipe de Marketing.

Para melhorar essa relagdo, é importante que o escritério de Advocacia realize
algumas agdes a nivel de conscientizagao.

Abaixo citamos algumas acoes que podem facilitar a implementacao na
pratica:

i) criar um Comité de Protecao de Dados;

ii) realizar reunides periodicas onde os participantes possam interagir, assim como
grupos de debates;

iii) realizar treinamentos com interacao dos colaboradores;

iv) promover eventos como seminarios e conferéncias, para compartilhar o
conhecimento;

v) elaborar politicas internas;
vi) criar um canal interno para duvidas;

vii) participar de feiras e café de conhecimentos.
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Abaixo disponibilizamos um roteiro de conscientizacao inicial e
algumas ferramentas que podem ser utilizados com todos os colaboradores:

1. Contextualizacao: Debates sobre a
importancia da privacidade, tecnologia
e Advocacia 4.0.

2. Entendendo a LGPD: Debate sobre
0s principais pontos da Lei.

3. Posicionamento: Demonstre como o
escritorio esta posicionado no mercado
porque ele deve se adequar a LGPD.

4. Entrevista com os colaborares:
Entenda como funciona o fluxo de

dados com cada profissional e cada
setor do escritorio.

5. Matriz SWOT: Faca um questionario
dinamico com os colaboradores utilizando
ferramenta SWOT (forcas, fraquezas,
oportunidades e ameagas),

6. Brainstorming: Realizacao de debates
internos para compartilhar ideias.

7. Overview: Repasse aos colaboradores o
que sera feito e como sera feito no processo
de implementacao, sendo relevante, também
demonstrar o papel de cada um no processo
de adequacao.
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8.2. Relacao do escritorio e seus clientes

Além de comunicar todos os colaboradores sobre o processo de implementacao,
a Lei Geral de Protecao de Dados, vai ser necessario que os clientes também estejam
cientes da adequagado da LGPD no seu escritorio.

Dessa forma, convém elaborar um "Aviso de Comunicacdo” a todos clientes
informando a importancia da adequagdo do escritorio de Advocacia a nova Lei, que
pode ser encaminhada pelo principal meio de comunicacao com os colaboradores e
clientes, seja por e-mail, WhatsApp ou até mesmo por um comunicado fixado no site
institucional.

Além de comunicar o projeto de adequacao a LGPD, é importante que todo o
escritério conheca também os direitos dos titulares que podem ser solicitados, a
qualquer momento, pelos seus clientes pessoas fisicas.

Especificamente, o escritério de Advocacia atendera a requisicao do titular dos
dados e providenciara o solicitado de duas formas:

1° modelo:
Formato
simplificado e
entregue de
imediato.

2° modelo:
mediante declaracao clara e
completa com descricao da
origem dos dados, a inexisténcia
de registro, os critérios utilizados
e a finalidade do tratamento,

observados os segredos
comercial e industrial, fornecida
no prazo de até 15 (quinze) dias,
contado da data do
requerimento do titular.




8.3. A revisao de contratos de honorarios

A revisdo do contrato de honorarios vai ser essencial nesse momento de
implementacao da LGPD, conforme sugestao abaixo:

nos novos contratos: inserir clausulas de protecdo de dados especificas e de acordo
com o mapeamento de dados do seu escritério.

nos contratos vigentes: fazer um termo aditivo de contrato ou termo de
consentimento (se for o caso).

O primeiro passo para elaborar essas clausulas no contrato em adequacao a
LGPD é verificar como funciona o fluxo de dados no seu escritorio, quais tipos de
dados sdo coletados, onde sdao armazenados, com quem é compartilhado e como
sao descartados.

Abaixo destacamos as principais clausulas que vao ser necessarias no
contrato de honorarios:

a) clausula conceitual LGPD;
b) clausula do tipo de dados pessoais e dados pessoais sensiveis;
¢) clausula sobre a atuacao do escritério como controlador;
d) clausula especifica de tratamento de dados;
Co,
Mrkﬂro
e) clausula de compartilhamento;

f) clausula de transferéncia de dados;

g) clausula de armazenamento;

h) clausula de direito dos titulares; /

»
i) clausula de incidente de seguranga;

j) clausula de canal de comunicacao e DPO / Encarregado da protecdao de dados
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8.4. Os cuidados com a utilizacao de aplicativos de troca de
mensagens e comunicacao em audio e video, e-mails
corporativos e SMS

Na Advocacia, a troca de documentos oficiais entre colegas de trabalho bem
como entre clientes se tornou rotina, devido a capacidade de visualizagdo célere no
compartilhamento de documentos e informacdes, via celular ou notebook, pois as
informacgdes e conteldo sdo instantaneos ao receptador.

No entanto, é necessario ter alguns cuidados, que chamamos a atencao:

Politica interna de Protecao de dados: Elaboracdo de termos de uso ou uma
politica de protecdo de dados, a exemplo das regras de uso interno da internet e
ferramentas tecnoldgicas, para colaboradores e clientes estejam cientes das normas
utilizacao das ferramentas e de como devem ser realizado o tratamento de dados
pessoais;

Meio de comunicacao padrao: A depender do porte do escritério, é interessante o
escritorio disponibilizar aos seus colaboradores o acesso a meios de comunicagdo
proprios como a intranet, celular corporativo, plataformas especificas ou e-mails com
garantia de criptografia de ponta a ponta;

Grupos em aplicativos de mensagens do escritorio: é necessario ter cuidado com
os dados pessoais dos participantes, especificamente, nome e telefone, devem ser
guardados com sigilo, sendo vedado o compartilhamento com terceiros;

Politica de Backup: Adotar politicas de cépia de seguranca relativamente a todas as
mensagens trocadas, sejam escritas, por audio ou video.

Politica de descarte de dados: Excluir documentos/informagdes daquilo que nao é
mais necessario, para evitar o vazamento.
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8.5. Cuidados a serem observados em reunioes virtuais

Com relagao a reunides online, elas ocorrem atualmente em diversas plataformas
como por exemplo: Microsoft Teams, Google Meets, Zoom, Whatsapp, Cisco Webex,
Skype e outras.

No entanto é necessario estar atento a seguranca e utilizacdo de todas essas
plataformas a fim de evitar qualquer incidente de seguranca. Dessa forma é
importante criar um guia orientativo de uso de seguranca e sistemas de
conferéncias e reunides online.

Abaixo listamos alguns cuidados pessoais e técnicos de atencao para todos
os Advogados:

8.5.1 - Cuidados Pessoais:
i) crie politicas internas e manuais sobre a utilizacao de plataforma para reunides;
ii) teste a plataforma antes do horario;
iii) somente grave a reunidao depois que todos concordarem com a gravagao,
resguardando a privacidade e o sigilo da informacdo. (Algumas plataformas emitem
uma notificacdo quando a gravacao é iniciada);
iv) verifique o material que eventualmente vai ser compartilhado evitando o
compartilhamento de informacdes confidenciais do seu escritorio;
v) monitorar os participantes e controlar suas permissdes e mensagens durante a
reunido.

8.5.2 - Cuidados Técnicos:

i) faca a configuracao da plataforma antes da reunido iniciar.

i) configure o som e video realizando testes antes de iniciar.

iii) configure as permissdes concedidas (na hipotese de aplicativos).

iv) atualize os aplicativos / software e o browser.

v) mantenha sempre o antivirus atualizado.

vi) crie controle de acesso para anfitrido e convidados como por exemplo senhas e
links especificos para acesso.

vii) tenha cuidado com links compartilhados no chat fora de contexto, uma vez que
podem ter sido inseridas por malwares.

Com tudo isso, é importante destacar que o principal foco aqui é o treinamento
dos Advogados e demais colaboradores que vao utilizar as ferramentas e realizar a
reunido de forma online.
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8.6. A relacdo do escritorio e o poder publico, sobretudo o
Judiciario, cadastro de documento sigilosos em processo publicos

Com a vigéncia da LGPD, os tribunais brasileiros estdo criando critérios
padronizados para adequacao a LGPD. Dessa forma foi criada a resolugdo 363/2021,
aprovada pelo Conselho Nacional de Justica (CNJ)a). Assim, o Judiciario caminha no
sentido de cada vez mais se adequar a prote¢do de dados.

Nesse viés, é importante destacar a relagdo de todo Advogado e profissional do
escritorio juridico com relacdo a utilizagdo de protocolos e cadastros nos sites dos
tribunais.

Por sua vez, o Codigo de Processo Civil informa que os atos processuais serao
publicos com ressalva dos seguintes:

i) interesse publico ou social;

ii) em hipotese de casamento, separacdo de corpos, divércio, separagdo, unidao

estavel, filiacdo, alimentos e guarda de criancas e adolescentes; P,

iii) dados protegidos pelo Direito Constitucional a intimidade; _J!-@’L
) protegidos p 'coNF“’E'T‘C‘“

iv) em hipotese de arbitragem, cumprimento de carta arbitral.

Dessa forma e salvo excecOes, os atos processuais ocorrem de forma
publica, mas com a vigéncia da LGPD isso muda?

A resposta para essa pergunta vai depender muito da analise do objeto do
processo, sendo necessario que o profissional verifique se o protocolo realizado de
modo publico pode prejudicar e violar a protecao dos direitos fundamentais de
liberdade e de privacidade, assim como o livre desenvolvimento da personalidade da
pessoa natural previsto na LGPD.

E importante ressaltar que ao solicitar o sigilo no protocolo de pegas processuais
gue nao estdo no disposto do artigo vai ser necessario fundamentar tal pedido.

1 https.//www.cnj jus.br/lgpd-norma-define-criterios-minimos-para-adequacao-pelos-tribunais/  Acesso  em
29/08/2021.
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8.7. Substabelecimento de poderes para Advogados
correspondentes

As atividades da Advocacia muitas
vezes e na maior parte € terceirizada
para outros Advogados realizarem os
atos processuais. Nesse caso, estamos
falando dos correspondentes juridicos.
Assim, é fundamental a elaboracao de
termos de consentimento para o
Advogado correspondente do escritorio
de Advocacia.

Nos termos da LGPD, os
Advogados correspondentes poderao
ser considerados como operadores
quando atuarem no apoio e sob

direcdo do escritorio controlador. Pelo
que é importante que o Advogado
correspondente siga as diretrizes do
escritorio controlador, sem atender
finalidades proprias.

Ressalta aqui o artigo 42 da LGPD,
o qual determina a responsabilidade
solidaria do controlador e operador por
eventuais danos causados ao titular de
dados. Consequentemente, o escritorio
e Advogado correspondente precisam
estar alinhados quanto a protecdao de
dados do titular de dados.

8.8. A relacao do escritério de Advocacia e o site corporativo
(termos de privacidade, uso de cookies), indicacao de
encarregado, cadastro de newsletter e formularios

. o - : ¢
Os sites dos escritorios de Advocacia sao muito afetados pela 9 R e

LGPD, pois possuem mecanismos que devem ser adaptados ao
contexto da norma. Nesse primeiro momento, vai ser necessario:

i) atualizar a politica de privacidade: é indispensavel que o sitio eletronico
apresente um ponto especifico com a apresentacao do termo de privacidade
e uso de dados do usuario, ndo esquecendo da autorizacao do titular dos dados
para o recolhimento das informagdes armazenadas:

ii) atualizar os termos de uso de site;

iii) atualizar politica de cookies, uma vez que cada visitante devera ter
conhecimento, de forma clara, que seus dados estdo sendo armazenados e para

qual finalidade e tempo de tratamento.

Convém ter atencao e refletir acerca da necessidade e finalidade com Cadastro
de newsletter e formularios, a exemplo de “fale conosco” ou “trabalhe conosco”,
devem ser adaptados para que sejam transparentes e tratem somente os dados que

forem estritamente necessarios.




8.9. Onde estao armazenados os dados de clientes, colaboradores
e fornecedores?

Nesse momento, é necessario mapear onde ficam os arquivos de dados de
clientes, colaboradores e fornecedores.

Podem ocorrer os seguintes cenarios de armazenamento:

Ambiente Ambiente Fisico +
Fisico Digital/

Online

Digital/
Online

O armazenamento de dados € uma das fases do ciclo de vida de dados,
precisando ser gerenciado pelo escritorio. Esse armazenamento é o periodo que o
dado estara armazenado no escritério de acordo com o dispositivo legal setorial
especifica para cumprir sua finalidade.

Assim, o armazenamento devera ser realizado até que a finalidade da coleta seja
alcancada e enquanto forem necessarios para a finalidade, regular execucao do
contrato ou cumprimento de obriga¢des decorrentes de lei. Essa regra também vale
para documentos fisicos, pois o arquivamento desse material algumas vezes é
realizado de forma negligente, sendo reaproveitados como rascunhos.

Para tanto, convém criar um controle de acesso para o armazenamento de
alguns dados, considerados em todos os ambientes de armazenamento, desde o
computador até o arquivo local.
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8.10. O descarte de documentos e dados pessoais.
Onde, quando e como fazer

O descarte deve ser realizado por meio de uma politica correta, levando em
consideracao algumas leis especificas que obrigam a retencdo de alguns
documentos por um periodo de tempo especifico.

A disposicao legal de eliminagdo de dados é prevista no artigo 16 da LGPD, a
qual determina que, apdés o término do tratamento, os dados pessoais serdo
eliminados.

Vale ressaltar que a eliminacdo dos dados pode acontecer por solicitacdo do
titular ao escritorio de Advocacia, portanto é necessario verificar como as agdes de
descarte de dados pessoais podem ser realizadas.

8.10.1. Quanto as acoes necessarias para realizar o descarte:

i) verifique os prazos de retencao obrigatoria na legislacao vigente como em
normas e resolugdes do conselho de classe profissional;

ii) elabore uma politica de retencao e descarte do escritdrio, vez que este
documento comprova que o titular foi informado sobre a politica de retencdo e
descarte da empresa;

iii) evidencie; todos os registros de descartes que estdo sendo realizados em
uma planilha para comprovar em futura auditoria.

Descarte digitais: € necessario Descarte fisico: podera ser
estabelecer boas praticas em realizado através de maquinas
seguranca da informacao para desmagnetizadoras, trituracao ou
que os dados que foram incineracao de papéis.

eliminados e, realmente, nao
estejam acessiveis.
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O que é o Codigo de Conduta e sua importancia

Por Beatriz de Andrade Junque e Beatriz Pistarini de Souza

Atualmente, um dos maiores desafios diante da nova legislacéo de Protecao de
Dados, sob o viés econdmico e politico, € justamente sua implementacao.

Como se trata de um marco significativo para a consolidagdo dos direitos e
garantias fundamentais do individuo, titular de dados, com intensas mudancas em
todos os setores da sociedade, inclusive dentro dos escritorios de Advocacia, se faz
necessaria a elaboracdo de um Codigo de Conduta. Neste se estabelecem os
principios éticos e descreve normas de conduta que orientam as relagdes
internas e externas de todos os integrantes da organizagdo, com temas abordados
gue delimitam condutas apropriadas e nao apropriadas desde conflitos de interesses,
corrupgao, assédio, incluindo a confidencialidade de informacgdes, fator essencial
para proteger os dados mais importantes da empresa.

O Coédigo de Conduta é uma excelente ferramenta que deve ser utilizada no
processo de implementacao da LGPD, independente do ramo que se encontra em
processo de adequacao, que visa orientar e disciplinar a conduta de um determinado
grupo de pessoas. A propria LGPD prevé a possibilidade da criacdo de cddigos de
conduta pelo setor privado, nos termos de sua sec¢ao Il, dedicada as boas praticas e a
governanca, em seu art. 50, caput:

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por meio de associacbes, poderao formular regras
de boas praticas e de governanca que estabelecam as condi¢ées de organizacao, o
regime de funcionamento, os procedimentos, incluindo reclamacdes e peticdes de

titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os
diversos envolvidos no tratamento, as acbes educativas, os mecanismos internos de
supervisao e de mitigacao de riscos e outros aspectos relacionados ao tratamento de dados
pessoais. (grifo nosso)

Consequentemente, os cédigos de conduta serdo um norteador essencial para
previsdao de regras de boas praticas e de governanca, no qual poderdao ser
estabelecidas condi¢des de organizagao, regime de funcionamento, procedimentos,
obrigagdes especificas, acbes educativas, mitigacao de risco e dentre outros pontos
essenciais no que tange ao tratamento de dados pessoais.

Concluindo, um Cédigo de Conduta é um étimo instrumento para garantir os
direitos previstos da referida legislagao, possibilitando debates dentre as principais
especificidades do ambiente corporativo a ser regulado, além de incentivar a
inovagao com responsabilidade e consolidar a confianga dos titulares de dados, que
para o presente guia serdo os clientes ou colaboradores, terceirizados e fornecedores
de um escritério de Advocacia.
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E necessaria uma politica interna do uso da internet
e das ferramentas tecnologicas?

Por Beatriz de Andrade Junque e Beatriz Pistarini de Souza

Ao utilizarmos ferramentas tecnologicas, temos consciéncia de regras implicitas,
ou seja, a mantenca da moral, dos bons costumes e do decoro com os demais
usuarios.

Porém, ao abordarmos sobre uma relacdao de prestagao de servico, em especifico
um escritorio de Advocacia, temos a consciéncia de que cada um apresenta dinamica
e regras préprias. Portanto, € de suma importancia que todos os colaboradores
tenham ciéncia das regras, e que estejam de facil acesso para consulta.

Conforme mencionado no topico anterior, a LGPD, em sua secdo Il: “Das Boas
Praticas e Governanga”, no seu artigo 50, estabelece a possibilidade de formulacao
de regras de boas praticas.

Ja no § 1°, do mesmo dispositivo, determina acerca do que deve ser levado em
consideracdo para elaborar as regras de boas praticas, sendo os seguintes pontos:

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador levarao
em consideracao, em relacdo ao tratamento e aos dados, a natureza, o escopo,
a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios
decorrentes de tratamento de dados do titular.

Estipula também outro requisito em seu § 3°, que consiste na necessidade de
publicagdo e atualizacdo periodica, assim como, a possibilidade de reconhecimento e
divulgacao pela autoridade nacional:

§ 3° As regras de boas praticas e de governanca deverao ser publicadas e
atualizadas periodicamente e poderao ser reconhecidas e divulgadas pela
autoridade nacional.

Analisa que a LGPD nao obriga quanto a criagdo de uma politica interna do uso
da internet e das ferramentas tecnoldgicas, mas orienta quanto a possibilidade de
sua criacao, abordando acerca do que deve ser levado em conta para sua elaboracao,
necessidade de atualizacao periddica e publicacdo. Portanto, ndo ha estipulagao
quanto ao que deve conter em seu conteudo, como sera realizado o seu
monitoramento, ou penalidades pelo descumprimento.
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Muitas vezes, a utilizagdo da internet e de outras ferramentas tecnologicas
gera uma sensagao de anonimato e nao incidéncia de penalidades ao usuario, o que
pode leva-lo a ter uma conduta no mundo virtual diversa da que teria no mundo
real. Consequentemente, € necessario estabelecer e informar quanto as regras de
boas praticas e utilizacdo de meios eletronicos, mesmo que de certa forma parece ser
irrelevante, pois, em determinadas situagdes o Obvio precisa ser dito e
regulamentado.

A vista disso, ao decidir estabelecer uma politica interna do uso da internet e
das ferramentas tecnolodgicas, é preciso transcrever a realidade do escritorio de
Advocacia, determinando o que é permitido e proibido pelo mesmo, a quem é
direcionado e a quem se aplica a respectiva politica, o que deve ser feito quando
identificado um problema e a quem contatar.

Por isso mesmo, é necessario também abordar acerca de mecanismos de
identificacdo do usuario, versando sobre sua necessidade e responsabilidade, ciéncia
quanto a protecao de dados pessoais, regulamentar o uso de internet, acesso a
rede, meios permitidos de comunicagdao, como e-mail, redes sociais, aplicativos de
envio de mensagem, utilizacggo de computadores, recursos tecnoldgicos e
dispositivos moveis, deixando sempre muito claro as permissdes do colaborador em
como deve ser o seu comportamento e o que deve estar ciente.

Ao implantar a respectiva politica interna, o escritorio de Advocacia devera ter a
preocupacao de manté-la atualizada e dar conhecimento a todos os colaboradores.

E também relevante que, ao ocorrer qualquer violacdo a presente norma, com o
colaborador apresentando o devido conhecimento sobre a mesma, ha possibilidade
de incidéncia de penalidade, uma vez que o mesmo ndo pode alegar o
desconhecimento.

E de suma importancia providenciar ciéncia a todos os colaboradores, inclusive a
alta administracao e seguir os principios da LGPD elencados em seu artigo 6°, ja
enunciados acima.

Por fim, a LGPD ndo obriga quanto a criagdo de politica interna do uso da
internet e das outras ferramentas tecnoldgicas, porém, para um bom funcionamento
e diligéncia quanto problemas futuros a elaboragdo desta regulamentacao,
vislumbrando a realidade em que serad inserida, para trazer maior protecdo ao
escritorio de Advocacia e seus colaboradores, que com a sua implementacao terdao
conhecimento das boas praticas de seu ambiente de trabalho, proibi¢cdes, e medidas
que devem ser tomadas ao identificar um problema e a quem contatar.




O roadmap de adequacao

Por Sylvio Sobreira Vieira

11.1. O mapeamento e registro das atividades de

tratamento e sua finalidade

A LGPD cita como obrigatério ao
Controlador e ao Operador manter os
registros das atividades de tratamento
de dados pessoais. Sendo assim,
podemos interpretar o  registro
identificado como evidéncia de cada
tipo de tratamento, ou, efetivamente o
funcionamento do ciclo de vida do
dado pessoal, o entendimento, a

anadlise e modelagem de um
tratamento, o que chamamos de
“mapeamento”.

Iniciando um  programa de
adequacao e compliance, sera
necessario identificar quais macro
padrbes,  ecossistema  regulatorio,
mercado de atuacdo, produtos ou
servicos prestados implicam como
fatores  criticos de sucesso. O
mapeamento sera crucial para o
sucesso de um programa de

compliance e protecdo de dados, dessa
forma, organize um programa de
projetos ou um projeto em si para
iniciar os trabalhos, identifique todas as

areas da companhia, no caso o
escritério de Advocacia.

Este € o trabalho inicial para o
escritorio de Advocacia (todos os

departamentos tratam dados pessoais),
selecione responsaveis (privacy leaders
or privacy champions), estes serao
olhos, bracos e pernas do programa de
compliance para o escritério.
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A identificacdo das atividades de
tratamento de dados no escritério de
Advocacia, pode ser feita de diversas
formas, entre as mais comuns:
entrevistas, analises, evidéncias,
preenchimento de planilhas ou até
mesmo softwares de Data Discovery
(onde, conceitualmente, uma
ferramenta consegue identificar os
pontos de tratamento de dados, de
acordo com o comportamento do
titular nos sistemas, banco de dados e
infraestruturas de uma empresa).

——

Convém escolher o modelo de
mapeamento que mais que mais se
ajuste a necessidade e realidade.
Porém, é crucial que seja efetivo e
tenha capacidade de fornecer total
visibilidade sobre as atividades de
tratamento do escritério, além de
questionar a real necessidade e
finalidade de cada tratamento em
conformidade com a LGPD.

Cada atividade mapeada, devera
respeitar um proposito legitimo, isto €,
hipoteses para legitimar o tratamento
de dados, previstas nos artigos 7°, 11°
da Lei, onde havera clareza explicita
das informacdes e propositos no
tratamento, ser especifico em respeitar
os limites comunicados e conter todas
as informagdes necessarias para que o
titular tenha seguranca e confiabilidade
no programa de protecao de dados
pessoais.
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11.2. A importancia da estrutura de governanca em privacidade

Estabelecer um programa ou sistema de gestdao em governanca em
privacidade, é um desafio para toda e qualquer organizacdo. Aqui trataremos sobre
temas alinhados desde objetivos estratégicos de negocios focados em escritério de
Advocacia, até execucdes operacionais do dia a dia. Importantissimo, o escritério
desenvolver uma missdo, sua visdo e estratégia perante a privacidade e protecdo de
dados. Tendo esta definicdo, devera ser desenvolvido e comunicado uma estratégia
de trabalho ou framework de adequacao.

Respeitamos sua privacidade, conforme estratégia de trabalho abaixo:

“1) Mtegées computadorizadas, fisicas e

processuais para proteger a seguranca e a confidencialidade
dos dados pessoais que coletamos;

ii) limitar os dados pessoais coletados ao minimo necessario
para prestar os servicos solicitados;

iii) permitir que somente nossos funcionarios devidamente
treinados e autorizados tenham acesso aos dados pessoais;

iv) nao divulgar seus dados. Oais a terceiros, a menos
que vocé tenha concordado, que sejamos obrigados por lei ou

que o tenhamos previamente informado.

Inicialmente, na pratica, teremos que ter a identificacdo dos tratamentos de
dados pessoais ("‘mapeamento” tratado no item anterior), elucidagdo das finalidades,
alocacao de bases legais que irdo legitimar os tratamentos e criagbes de planos de
acdes que visam assegurar uma maior seguranga, prevencdo e conformidade as
atividades de tratamento de dados pessoais, chegard o momento de encararmos a
implantacdo destes planos de agdes.
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Ao estabelecer a privacidade dentro de uma organizacdo, convém que
sejam respondidas as seguintes questoes:

Qual departamento tem mais
influéncia no negécio?

Qual tem alcance global?

Qual tem o melhor orcamento?

Qual executa melhor os
projetos da empresa?

A privacidade afeta todas as
partes da organizacao?

Qual é maior defensor da
privacidade?

O proximo passo, sera selecionar um Encarregado de Protecao de Dados que
tenha as devidas habilidades, experiéncias e que ndao existam conflitos de interesses
setoriais no escritorio, ou seja, ele é independente e respondera ao mais alto nivel do
escritério.

Um recurso que serd extremamente necessario e ativo durante todo programa
de compliance serd a conscientizacao dos titulares, sejam eles funcionarios,
fornecedores ou clientes, sendo assim, um plano de treinamento e comunicacao sera
requerido.

Por Ultimo cabe ao programa de governanca, avaliar e estabelecer a real
necessidade de possiveis aquisi¢oes sistémicas, as particularidades e consideragdes,
devem ser levadas a rigor para que qualquer insucesso nao traga descrédito a
estrutura de governanga em privacidade.
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Politica de seguranca da informacao e de
privacidade

Por Marcelo Vieira de Menezes

Atualmente, a area de Tecnologia da Informacao (TI) é a responsavel pela
guarda dos dados e informacbes sobre qualquer negdcio, seja ele, privado ou
publico. As bases de dados armazenam varias dessas informagdes e ainda sao
consumidos por diversas aplicagdes diariamente. Com isso, temos uma necessidade
de avaliacdo constante de como a seguranca estd aplicada para garantir a
privacidade dos dados.

A politica de seguranga da informacao e de privacidade sdo diferentes, pois
possuem abordagens distintas para alcangar seus proprios objetivos.

Em sintese, a politica de seguranca da informacao tem como responsabilidade
proteger o negdcio contra riscos e incidentes como vazamento de dados, ataques
cibernéticos e indisponibilidade, ja a gestdo de privacidade busca atuar sobre como a

informacao é coletada, distribuida e utilizada dentro de uma organizagao.
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12.1. O que é Politica de Seguranca da Informacao (PSI)?

Politica de Seguranca da Informacao consiste em um conjunto de politicas
emitidas por uma organizacao para garantir que todos os usuarios de tecnologia da
informacao, no dominio da organizacdo ou de suas redes, conhecam as regras e
diretrizes relacionadas a seguranca das informacdes armazenadas digitalmente em
qualquer ponto da rede ou dentro dos limites de autoridade da organizagdo. A
mesma deve provir de orientacbes da Direcdo e apoio para a seguranca da
informacao de acordo com os requisitos do negocio e com as leis e regulamentagdes
relevantes.

A PSI deve, em toda sua estrutura, conter declaracdes relativas a definicdo de
seguranca da informacao, seus objetivos e principios para a orientacao de todas as
atividades relacionadas a seguranca da informacao, a atribuicio de
responsabilidades, gerais e especificas, onde faz-se o gerenciamento da seguranca
da informacao definindo os papéis e ter processos para o tratamento dos desvios e
excecoes.

A falta de medidas de seguranca de dados apropriadas aumenta o risco de
incidentes de seguranca e de vazamento de dados.

Os vazamentos de dados podem ter um impacto significativo na
organizacao a partir de varias perspectivas:

Perspectiva regulatoria: a ANPD pode emitir multas e o controlador pode ser
considerado responsavel;

Perspectiva judicial: os individuos podem ajuizar agdes judiciais contra os
controladores e operadores, e também algumas instituicdes publicas podem ajuizar
agoes civis coletivas contra tais agentes de tratamento; e

Perspectiva reputacional: os vazamentos de dados atraem cada vez mais
atencdo da midia.

Por fim, o PSI deve ser divulgada para todos os funcionarios da empresa e
partes externas relevantes de forma que seja entendida, acessivel e relevante aos
usuarios pertinentes.
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13. Conscientizacao, treinamento, e educacao corporativa

Por Marcelo Vieira de Menezes

Um dos principais pontos na
jornada de adequacao do escritorio de
Advocacia a LGPD é a conscientizacao
dos seus colaboradores. Sendo
sempre o elo mais fraco para a
seguranca da informacao, conscientizar
as equipes nas melhores praticas de
protecao, privacidade e seguranga das
informacbes € em muitas vezes o que
evita um problema maior para as
corporagdes em relagdo a vazamento
de dados.

A conscientizagdo deve estar
intrinsicamente ligada aos processos
de adequacao a LGPD e deve ter uma
periodicidade constante, ao ponto de
tornar-se  cultural. Para tanto, é
importante a participacdo e o apoio do
corpo diretivo da empresa, com isso
pode-se garantir um apoio com
suporte financeiro e estratégico para o
programa de conscientizagdo e
treinamentos.

A conscientizacdo deve ser iniciada
juntamente com  0os  primeiros
levantamentos para a adequacao.
Nesse momento podemos iniciar a
criagdo de uma cultura de privacidade,
envolvendo o maior numero possivel
de colaboradores nos desdobramentos
das acOes a serem executadas desde a
primeira reuniao realizada.

8 3 [

Como resultado, convém expor
todas as diretrizes da LGPD e seus
impactos no dia a dia das atividades do
escritorio de Advocacia, demonstrando
a importancia da adequacdo. A medida
em que o projeto avanga o nivel de
maturidade em privacidade crescera em
profundidade e horizontalidade de
conhecimento.

A conscientizagdo ja anteriormente
explorada é fator fundamental para o
sucesso da adequacao de qualquer
organizacao sobretudo de escritério de
Advocacia.

Lembrando que um programa de
conscientizagao acaba se
transformando em um processo de
cultura de privacidade e protecao de
dados pessoais, que devemos sempre
estar atualizando, pois, novos servicos e
processos surgem, € com iSsO nNovos
tratamentos de dados.

A atualizacao é constante e este é um
fator primordial para o sucesso da
adequacao do seu escritorio de
Advocacia.

_\_I
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14. Vazamento de dados: os riscos e cuidados para
escritorios de Advocacia

Por Maria Laura Zoéga e Marcela Fuga Antunes Cardoso

Ao contrario do que muitos pensam, os escritérios de Advocacia funcionam
como verdadeiras empresas, contando com diversos departamentos, procedimentos,
colaboradores e fornecedores, seja para entregar um trabalho de exceléncia, seja
para manter suas atividades em dia.

Por menor que seja a estrutura, ela invariavelmente envolve rotinas importantes
e complexas, que sdo facilitadas com a utilizacdo de tecnologias classicas (como e-
mails, notebooks, smartphones e impressoras), ou mais avangadas (como os softwares
de gestdo e automacdo de processos), tudo visando a dinamizar o exercicio da
profissao.

Em decorréncia disso, o0 nUmero de dados pessoais que transitam nos escritérios
de Advocacia é enorme, envolvendo os proprios processos e a troca diaria de e-mails
e documentos necessarios ao desenvolvimento das atividades.

Por essa razdo, tais estruturas tém sido cada vez mais alvos de ataques que
propiciam o vazamento de informagdes, dentre elas, dados pessoais.

Nesse sentido, torna-se cada vez importante que os escritérios de Advocacia se
preocupem em estar compliance com a LGPD.

Na realidade, de nada adianta que o escritorio conte com uma equipe de T.I.
bem estruturada, se os envolvidos em toda a estrutura ndo tém consciéncia alguma
sobre a importancia da prote¢do de dados e deixam de cumprir praticas relativas a
esse tema. Nesse caso, basta, por exemplo, dar um simples click em um link
malicioso, recebido no e-mail corporativo, para que a base de dados dos
clientes seja inteira vazada.

Bem por isso é que, como visto no capitulo sobre o Roadmap de implementacao
da LGPD deste Guia, um dos passos iniciais € mais importantes a serem observados
€ o de conscientizacdo de todos os membros do escritério, o que vai desde a alta
direcdo, até os Advogados associados, estagiarios, recepcionistas, copeiros e
faxineiros, como ja foi explicitado acima.

47




Alias, muitos acreditam que a palavra “vazamento” esta apenas relacionada
apenas a incidentes ocorridos no mundo virtual, quando, na verdade, estes
incidentes podem ocorrer tanto no meio virtual, quanto no meio fisico. Bem por isso
é que a LGPD protege os dados pessoais dos titulares tratados em ambos os meios:

“Esta Lei dispOe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural (Art. 1°)”

Um classico exemplo de vazamento de dados pessoais em meio fisico é a perda
de um pen drive contendo dados de processos sigiloso que conta com dados de
saude. Ou, ainda, a fixagdo de um post-it com informagdes pessoais de login e senha
na tela do notebook corporativo, dando permissao a qualquer um que sente na mesa
para acessar aquele dispositivo.

Assim, para evitar esse tipo de incidente, é perfeitamente possivel que os
escritorios de Advocacia tomem medidas simples e que independem do
tamanho ou complexidade da estrutura, para mitigar ou mesmo eliminar os
riscos de vazamento de dados pessoais, como:

i) incentivar comportamentos zelosos a todos os integrantes do escritério para
com os dados pessoais que circulam na estrutura, por meio da realizacao
de palestras e realizagdo de simulacdes de agdes do dia a dia do escritério;

ii) implementar uma rotina de discussdo de casos ou veiculacdo de noticias
dentre a equipe, colocando o tema “protecdo de dados pessoais” em
destaque;

iii) evitar anotacdes em blocos de notas digitais sem senha ou a colagem de
post-its na tela dos computadores/notebooks ou nas mesas de trabalho,
contendo informacbes de login e senha de acesso a sistemas e e-mails
(Politica de Mesa Limpa);
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iv) eleger uma equipe/membro especializada(o) para cuidar das copias
extraidas de processos fisicos, que ficara responsavel pela realizacdo do
download seguro das imagens junto ao sistema do escritorio; isso evitara
que as imagens/arquivos sejam baixadas em dispositivos pessoais ou
pastas nao seguras.

v) ao realizar o ajuizamento de ac¢des judiciais, atribuir sigilo a peticdo inicial e
aos documentos que contenha qualificagdo completa das partes (dados
pessoais e dados pessoais sensiveis);

vi) evitar o compartilhamento e a divulgacdo de PIN e senha de certificados
digitais dos Advogados;

vii) bloquear telas de dispositivos em caso de auséncia;
viii) implementar uma Politica BYOD ) (Traga Seu Proprio Dispositivo) que
regulamente a utilizacdo de dispositivos moveis para evitar o acesso

indiscriminado ou indevido ao ambiente 16gico;

ix) criptografar arquivos e planilhas que contenham qualquer tipo de dado
pessoal, sobretudo quando enviadas por e-mail;

X) restringir o acesso a pastas do servidor a cada departamento, quando
salvos em equipamentos eletrénicos;

xi) controlar o acesso de colaboradores a salas de arquivos e utilizar chaves e
cadeados em armarios, quando em caso de arquivos fisicos contendo
dados pessoais;

xii) trocar periodicamente senhas de acesso a sistemas, e utilizar senhas fortes;

xiii) restringir o acesso de terceiros a pastas ou documentos compartilhados
via nuvem (como Dropbox, Google Drive, One Drive, iCloud, entre outras).
Com isso, arquivos remetidos a terceiros via nuvem nao ficardo
disponibilizados por tempo e finalidade ilimitados;

2 Bring Your Own Device (BYOD), em inglés, ou, ‘Traga Seu Proprio Dispositivo’, é a
possibilidade de uso de dispositivo movel particular no ambiente de trabalho, sendo
configurado aquele para que seja possivel acessar o ambiente [6gico da empresa.




xiv) instituir uma Politica de Acesso Remoto, principalmente para utilizagdo de
Rede Privada Virtual (VPN)g), as vistas de garantir a protecao e privacidade
das informacdes e dados pessoais que irao trafegar;

xv) prezar pelo sigilow de reunides e conversas telefonicas em ambientes
seguros que evitem o vazamento das informacdes tratadas entre o
escritorio e o cliente/terceiro;

xvi) informar parceiros e terceiros com quem o escritério atua sobre as
politicas e padroes de seguranca adotados, a fim de que se comprometam
a segui-los com o mesmo rigor, estabelecendo inclusive contratualmente as
responsabilidades que serdo atribuidas em caso de descumprimento;

xvii) utilizar de antivirus e outras ferramentas de seguranga que evitem
ataques, sempre de acordo com as tecnologias mais atualizadas.

3 VPN (Virtual Private Network/'Rede Privada Virtual) é uma rede que tem seu trdfego
protegido por um “tunel” criptogrdfico. Tal servico tem como objetivo a privacidade e a
protecdo dos dados que trafegam por ele. E oferecido na internet por diversos provedores que,
estando em paises que o permitem, ndo registram a origem da conexdo, dificultando
investigacoes e o rastreio da origem das conexaes.

4 O dever de sigilo profissional e de eticidade esta amparado por disposicbes previstas no
Cédigo de Etica da OAB?7.

Apesar de numerosas, as medidas sao perfeitamente exequiveis por qualquer
escritorio de Advocacia, seja ele grande ou pequeno, e evitard a ocorréncia de
incidentes, sendo importante lembrar que os escritérios tém o dever de resguardar a
seguranca das informacdes e a protecao dos dados pessoais que tratam com o
mesmo rigor que as empresas comuns.




Politica de Privacidade especifica para escritorios
de Advocacia

Por Renata Proximo da Silva e Anna Carolina de Medeiros Silva

Primeiramente, antes de adentrarmos ao tema Politica de Privacidade e sua
importancia, cabe apontarmos a importancia da governanca digital.

A governanca digital € um fator estratégico para gerar conhecimento e inovacao
por meio de tecnologias que proporcionam melhorias para Advogados, Sociedades
de Advogados e demais ramos de atividades, trazendo agilidade, transparéncia e
autonomia na realizacdo das tarefas diarias. E baseada em 4 pilares: Protecdo de
Dados Pessoais, Seguranca da Informacao, Reputacao Digital e Compliance.

15.1. Mas, o que é Politica de Privacidade?

A Politica de Privacidade nada mais é do que um documento que apresenta
todas as regras aplicaveis para o tratamento de dados pessoais realizada pelo seu
escritorio de Advocacia, sejam esses dados relacionados aos colaboradores internos
e/ou parceiros, sejam os relacionados aos clientes e/ou dos clientes dos seus clientes,
e assim por diante.

E nessa politica que restard demonstrado quais os dados serdo coletados pelo
seu escritdrio, com quem serdao compartilhados, como serdo utilizados, por quanto
tempo ficardo retidos, quais as bases legais serdo utilizadas para fundamentar esse
tratamento e qual a forma que eles serdo descartados apds findo o contrato de
prestacdo de servicos, além de estabelecer todos os requisitos necessarios para a
construgao de um programa de privacidade e protecao de dados pessoais em
conformidade com a Lei.

E nela, também, que restara demonstrado o compromisso do seu escritério junto
ao tratamento de dados pessoais de todas as pessoas envolvidas com ele, focando
sempre no mais alto nivel de cuidado, confidencialidade e conformidade com a
legislacao.

Assim, a estratégia de privacidade e governanga necessita de uma Politica de
Protecdo e Privacidade de Dados definida, implementada, divulgada, executada e
monitorada, trazendo ao contexto, exemplos relevantes, como as Politicas
Corporativas de Protecao de Dados, de uso de site e demais canais, de cookies e de
seguranca da informacgao.
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Portanto, temos que a Politica de Privacidade é um dos documentos mais
importantes para a aplicacao do projeto de implantacao junto ao seu escritério de
Advocacia, visto sua obrigatoriedade perante a lei, conforme art. 52, §1°, inciso IX, e a
definicdo das regras quanto ao tratamento de dados pessoais que serao utilizadas
em sua sociedade.

Sendo que estes devem esclarecer ao seu cliente como o seu escritério trata os
dados pessoais ao longo do ciclo de vida, levando a conscientiza¢do a essa mudanga
de cultura.

15.2. A aplicacdo de Politica de Privacidade em escritorios
de Advocacia

Sendo a Politica de Privacidade o documento formal que dispde sobre quais
dados dos titulares sera coletado e tratado pelo controlador, de forma detalhada,
sendo uma ferramenta eficaz para obtencdo de consentimento valido, deve ser
considerado primordial para qualquer escritério de Advocacia.

As atividades desenvolvidas pelo escritério de Advocacia devem assegurar a
conformidade as recentes obrigagdes legais, quanto ao tratamento de dados
pessoais, deixando de ser meramente uma boa pratica, sujeitando o escritério a
penalidades e inclusive resguardando sua reputagao.

Com a vigéncia da Lei Geral de Protecao de Dados, os escritorios de Advocacia
estdo sujeitos a novas obrigacbes no que diz respeito a manipulagdo de dados
pessoais, ou seja, a partir do momento que os escritérios de Advocacia realizam
operacao de tratamento de dados pessoais de seus clientes e colaboradores, deve-se
observar a lei.
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E importante que a Politica de Privacidade deixe claro a finalidade do
tratamento de dados pessoais dos clientes, garantindo seu sigilo.

Efetivamente, o artigo 7° da LGPD prevé a dispensa de consentimento nas
seguintes hipoteses:

“(...) V. quando necessario para a execucao de contrato ou
de procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos dados;

VI. para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem).”

A Politica de Privacidade deve garantir que todos os envolvidos no negdcio,
desde o socio, Advogado, estagiario, correspondente, até demais colaboradores,
estejam comprometidos com a protecao dos dados compartilhados e tratados.

Assim os escritorios de Advocacia devem estabelecer ou revisar a Politica de
Privacidade, incluindo diretrizes que promovam a protecao dos direitos dos
titulares dos dados pessoais, onde fique claro os motivos, finalidade, legitimidade e
quais dados estao sendo coletados, e por quanto tempo serao mantidos os arquivos.

Isso porque, toda vez que o Advogado ou o escritorio de Advocacia atuar como
controlador, é importante evidenciar em seus contratos a finalidade do tratamento,
respeitando os termos da LGPD e sua Politica de Privacidade de Dados Pessoais, e
claro, o procedimento para os titulares exercerem seus direitos.
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15.3. Convém destacar alguns topicos importantes para a Politica
de Privacidade dos escritorios:

i) a observancia do sigilo das informacdes recebidas, no exercicio da profissao;

ii) o dever de confidencialidade quanto aos dados e informacdes de seus clientes e
clientes em potencial;

iii) o dever de confidencialidade quanto aos documentos arquivados referentes aos
negocios de seus clientes, parceiros, terceiros etc,;

iv) a observancia de todos os colaboradores aderirem a politica de confidencialidade,
desde sua contratacdo, além das regras de boas praticas, governanca de
protecao de dados;

v) o treinamento constante de sua equipe para evitar comentarios a respeito dos
casos tratados pelo escritorio;

vi) a observancia do sigilo profissional nas redes sociais e meios de comunicacao;

vii) a abstencdo de coletar dados e informacbes desnecessarios ao caso,
principalmente no que diz respeito a dados sensiveis;

viii) a garantia da seguranca da informacao por meio de controles de acesso;
ix) exigir de seus fornecedores a adequacao a Lei Geral de Protecao de Dados;

x) estabelecer um prazo para eliminacao de dados e seus procedimentos legais.
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15.4. Politica de governanca de dados

A expressdao Governace nao surgiu com a LGPD, mas sim voltada as atividades
do Estado e suas politicas de gestdao publica. Sendo a capacidade governativa
avaliada nao apenas pelos resultados das politicas governamentais, mas também a
forma pela qual o governo exerce o seu poder.

Com o passar do tempo, verificou-se a necessidade de aplicacao das praticas do
governo serem também aplicadas no ambito corporativo. O movimento de
governanga corporativa ganhou forcas em meados da década de 80 nos Estados
Unidos, alastrando-se pelo mundo, e chegando ao Brasil na Ultima década, com a
sancao da Lei Anticorrupcao (Lei n® 12.846, de 1° de agosto de 2013).

Reconhecidas as atividades operacionais de um escritério de Advocacia,
podemos entender a necessidade da normatizagao pela sociedade de Advogados,
principalmente para assegurar a conformidade as obriga¢des legais trazidas pela
LGPD.

A Lei Geral de Protecdo de Dados, estabelece, em seu artigo 50, o conteudo
minimo de um Programa de Governanca de Privacidade.

A Governanga, no ambito da Advocacia, deve ser vista como um conjunto de
praticas internas, padroes definidos por soécios, objetivando controles efetivos,
seguranca cibernética, protecao de dados e riscos reputacionais.
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As medidas de Governanca devem objetivar: a) desenvolvimento de normas
internas; b) sistema de gerenciamento de processos e gestao de pessoas, ou seja,
meios e processos para produzir resultados eficazes e mitigar riscos.

E sempre bom lembrar que a adocdo de boas praticas de governanga de
privacidade é fator considerado na aplicacdo de sangdes. E isso se deve ao fato da
capacidade de seu escritorio criar uma cultura de protecdo a privacidade e definir
preceitos internos.

Observe-se que as medidas implementadas devem ser comprovadas, ou seja,
todos os treinamentos e procedimentos devem ser documentados (evidenciados)
para futura apresentacdo as autoridades.

Os procedimentos administrativos devem ser aprimorados, como, por exemplo,
o inicio e encerramento de um projeto, a definicdo de niveis e papéis de controle no
escritorio.

As etapas essenciais para o exercicio da Governanca:

i) identificar as partes;

i) mapear as lacunas existentes nos normas anteriores;

ili) avaliar os riscos juridicos envolvidos, as medidas corretivas e o
grau de complexidade para efetivacao;

iv) implantar as medidas corretivas necessarias;

V) criar, ou revisar, processos internos;

vi) treinar e formalizar as normas internas perante a equipe.
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A Resposta a Incidentes de Seguranca

Por Isadora Coimbra Diniz

16.1. O que é Resposta a Incidentes de Seguranca?

A LGPD nado traz uma definicao
especifica a respeito do que sao
“Incidentes de Seguranca”. Porém,
segundo definicdo apresentada pela
ANPD@), um incidente de seguranga
com dados pessoais é qualquer evento
adverso confirmado, relacionado a
violaggo na seguranca de dados
pessoais, tails como acesso nao
autorizado, acidental ou ilicito que
resulte na destruicao, perda, alteracao,
vazamento ou ainda, qualquer forma de
tratamento de dados inadequada ou
ilicita, os quais possam ocasionar risco
para os direitos e liberdades do titular
dos dados pessoais.

A Resposta a Incidentes de
Seguranca, por sua vez, é a forma como
o escritério ira enderecar o eventual
Incidente, ou seja, a forma como ira
agir para mitigar os riscos decorrentes
de um evento adverso confirmado
envolvendo dados pessoais, que deve
ser formalizada através de um plano de
acao.

Portanto, a Resposta a Incidentes
de Seguranca é o processo que
descreve como o escritorio ird agir caso

ocorra um Incidente de Seguranca
envolvendo os dados pessoais tratados
e tem por objetivo orientar os
envolvidos sobre como agir no caso de
sua confirmagao, reduzindo o tempo de
acao, visando minimizar o0s riscos
decorrentes do Incidente e diminuir os
custos de recuperagéao.

Vale destacar que o Plano de
Reposta a Incidentes de Seguranca,
ou Politica de Incidentes, e seu
constante monitoramento sao parte
essencial e obrigatéria de um Programa
de Privacidade.

5 ANPD. Comunicagdo de incidentes de sequrancga. Disponivel em:
<https.//www.gov.br/anpd/pt-br/assuntos/incidente-de-sequranca>. Acesso em 25/08/2021
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16.2. Como elaborar uma Politica de Incidentes para o Escritorio

Uma Politica de Incidentes de Seguranca devera conter, no minimo, os
elementos indicados abaixo:

i) a definicdo de Incidente de Seguranga;

i) a descricao dos procedimentos a serem executados na hipotese de suspeita ou
confirmacao de Incidente Seguranca;

iii) a indicacao das pessoas a serem acionadas no caso de suspeita ou confirmacao
de um Incidente de Seguranga e as respectivas acdes e responsabilidades
("Comité de Crise");

iv) as ferramentas, tecnologias e recursos a serem utilizados em caso de confirmacao
de um Incidente de Seguranca;

v) o tempo de resposta esperado ao Incidente;

vi) os critérios para analise da criticidade do Incidente e eventual necessidade de
comunicacao a ANPD e titulares sobre o ocorrido;

vii) os procedimentos internos para registro e monitoramento do Incidente; e
viii) o gerenciamento dos terceiros que podem ser parte do Incidente.

E recomendado que a elaboracio da Politica de Incidentes seja realizada de
forma multidisciplinar, contando com o apoio dos times internos e/ou

consultorias especializadas em Tecnologia da Informacao, em Marketing, em
Recursos Humanos, como nao poderia faltar dentro do escritorio de Advocacia.

@Q“#@t
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16.3. Comunicacao de Incidentes de Seguranca

O art. 48 da LGPD determina que o controlador devera comunicar a ANPD e
aos titulares a ocorréncia de Incidente de Seguranca que possa acarretar risco ou
dano relevante aos titulares.

Desta forma, entende-se que nem todo Incidente de Seguranca precisa ser
comunicado, devendo ser analisado, no caso concreto, a possibilidade de que os
dados pessoais tenham sido afetados quanto a seguranca, seus direitos e/ou
liberdades fundamentais ameacadas em razao do incidente.

De todo modo, a ANPD¢) recomenda que controladores adotem posicao de
cautela, de modo que, no caso de duvidas sobre a possibilidade ou nao de risco ou
dano relevante aos titulares, o Incidente deve ser comunicado.

Para a verificacdo da necessidade de comunicagdo, alguns critérios podem ser
analisados, conforme sugerido abaixo@):

CATEGORIA
CONTEXTO RISCOS MEDIDAS DE
DOSDADOSE RELACIONADOS SALVAGUARDA E
- DO INCIDENTE = - - -
TITULARES AO INCIDENTE MITIGAGAO
Trata-se de suspeitaou Chual & categoria dos Cluais 05 riscos Ouis medidas foram

acarréncia confirmada? cackos af emvolvidos no incidente?

adotadas para prevenir o

i incidents?
0= dados estavam

disponivei

O |'|\..:’.1't—|'t:' r':J |:‘:r"|': \..1' Eposslyc q ueo
ou eskd em andamento incidentewicle a Quais medidas foram

Qual a volume de dadas

& titulares at |!:_'|:.'|-::|'.':'

duracao das
consequéncias aos
ndividuos?
{curto/médio/ongo
prazo]

Imagem elaborada(7)

publica

Dados sensiveis foram
afetados?

Cualac .-1'.1-.;_;::! a dos
titulares afetados?

Cr ancas e adolescentes

foram afetados?

privacidade, intimidade,

nomraou
autodeterminac3o
nformativa do titular?
E possivel queo
nocente trag SO05 3

seguranca do titular?

adotadas para
remediar/mitigar os

riscos do incidente?

Cuais medidas devem
ser adotadas para
remediar/mitigar os

riscos do incidente?

Através da analise destes critérios e/ou de outros entendidos pelo escritorio
como importantes para a verificacgdo do ocorrido, sera possivel verificar se o
Incidente de Seguranca representa um risco baixo, moderado ou alto.

6 ANPD. Comunicacdo de incidentes de seguranca. Disponivel em: <https.//www.gov.br/anpd/pt-
br/assuntos/incidente-de-seguranca>. Acesso em 25/08/2021.
7 FINOCCHIO E USTRA SOCIEDADE DE ADVOGADOS. Parte do material elaborado pela equipe de

Compliance sobre Incidentes de Sequran¢a envolvendo dados pessoais. 2021.
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Recomendamos que sejam considerados como Incidentes de risco
moderado aqueles que apresentem pelo menos uma das caracteristicas abaixo e
como de risco alto aqueles que apresentem duas ou mais:

i) a previsao de consequéncias de médio ou longo prazo;
ii) o envolvimento de dados sensiveis;

iii) o envolvimento de categorias especiais de titulares como criancas e
adolescentes, idosos ou incapazes;

iv) a capacidade de o incidente provocar riscos ou violagdo aos direitos
fundamentais dos titulares como a privacidade, intimidade, honra ou
autodeterminacao informativa; e/ou

v) a capacidade de o incidente trazer riscos a seguranga do titular ou exposi¢do
a fraudes.

Independentemente dos critérios de analise utilizados, em se tratando de um
incidente de risco moderado ou alto, recomenda-se a comunicacao do Incidente
de Seguranca para a ANPD e titulares.

Ainda, deve ser considerada necessidade de notificar terceiros sobre o Incidente
de Seguranga — por exemplo: policia, seguradoras, bancos ou companhias de crédito.

Esta comunicagdo é apropriada quando ha suspeita ou ocorréncia de atividade
ilegal envolvendo o Incidente de Seguranca.

Da mesma forma, convém considerar se o Incidente é capaz de trazer um dano
reputacional para o escritdrio e se é necessaria a publicacdo de aviso para a imprensa
e como lidar com possiveis questionamentos de clientes e da midia.
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16.4. Como comunicar um Incidente de Seguranca a ANPD

As comunicag¢des de Incidentes de Seguranca a ANPD devem ser realizadas pelo
controlador dos dados pessoais, através do link disponibilizado no site da
Autoridade:
<https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico>.

Como o prazo para a referida comunicacdo ainda estd pendente de
regulamentacao pela ANPD), de forma que, no presente momento, a recomendacao
da Autoridade é de que a comunicacdo seja realizada com a maior brevidade
possivel, devendo ser considerado, a titulo indicativo, o prazo de 2 dias Uteis
contados da data do conhecimento do Incidente.

A comunicagdo sera realizada através de formulario desenvolvido pela propria
ANPD, o qual solicitara, dentre outras, as informagdes sobre o Incidente indicadas
abaixo:

i) identificacdo e dados de contato de:

* entidade ou pessoa responsavel pelo tratamento;
* encarregado de dados ou outra pessoa de contato;

* indicacgdo se a notificagdo € completa ou parcial; em caso de
comunicagao parcial, indicar que se trata de uma comunicacao
preliminar ou de uma comunicagdo complementar;

g \Lb Presidéncia da Republica Orgos do Governo  Acesso a Informacdo  Legislacio  Acessibilidade @© & Entrar

= Autoridade Nacional de Protecao de Dados Buscar no Site Q

»

ANPD

Autoridade Nacional de Protecao de Dados

8  ANPD. ComunicacGo  de  incidentes de  seguranca.  Disponivel  em:
<https.//www.gov.br/anpd/pt-br/assuntos/incidente-de-sequranca>. Acesso em 29/08/2021.
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ii) informacoes sobre o incidente de seguranca com dados pessoais:

* data e hora da deteccao;
* data e hora do incidente e sua duracao;

* circunstancias em que ocorreu a violacdo de seguranca de
dados pessoais; por exemplo, perda, roubo, cépia, vazamento,
dentre outros;

* descricao dos dados pessoais e informacdes afetadas, como a
natureza e conteudo dos dados pessoais, a categoria e a
qguantidade de dados e de titulares afetados;

* resumo do incidente de seguranca com dados pessoais, com
indicacdo da localizacao fisica e meio de armazenamento;

* possiveis consequéncias e efeitos negativos sobre os titulares
dos dados afetados;

* medidas de seguranga, técnicas e administrativas, preventivas
tomadas pelo controlador de acordo com a LGPD;

* resumo das medidas implementadas até o momento para
controlar os possiveis danos;

* possiveis problemas de natureza transfronteirica;

* outras informacgdes Uteis as pessoas afetadas para proteger seus
dados ou prevenir possiveis danos.

Caso ndo seja possivel fornecer todas as informagdes no momento da
comunicagao preliminar, informacbes adicionais poderdao ser fornecidas
posteriormente, sendo importante que o escritorio seja capaz de mapear todas essas
informacgdes para o caso de eventual necessidade de comunicagao.
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Orientacoes de boas praticas

Por Marcelo Fujita e
Rodrigo Carvalho e Silva Cangucu de Almeida

17.1. Compartilhamento de /ogin, senhas,
tokens e certificados digitais

No que tange a “Boa Pratica”, a prépria LGPD norteia os agentes de tratamento
com diretrizes a serem observadas e aplicadas em seu Capitulo VII, Da seguranga e
boas praticas, sendo necessario a realizagdo do mapeamento de risco como escopo
para a tomada de decisGes de cada escritorio.

Preleciona a norma em seu Art. 46 o dever impositivo aos agentes de
tratamento na adoc¢do de “medidas de sequranca, técnicas e administrativas aptas a
proteger dados pessoais’,e.g, contra acesso de pessoas nao autorizadas, dentre outras
circunstancias, sejam elas acidentais ou por dolo, que possam resultar na
modificacdo, exclusao, copia (...) de dados pessoais.

Diante desse cenario exemplificativo, o Art. 50 da LGPD "Das Boas Praticas e
Governanca” dispde diversos comandos a serem observados como medidas
necessarias pelos agentes de tratamento na formulagdo de “regras de boas praticas e
de governanca que estabelecam as condi¢cbes de organizagdo, o regime de
funcionamento, os procedimentos, incluindo reclamacdes e peticdes de titulares, as
normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as acbes educativas, os mecanismos internos de
supervisao e de mitigacao de riscos e outros aspectos relacionados ao tratamento de
dados pessoais”.

A “Seguranca da informacao é tarefa de todos” e “o ser humano é o elo
mais fraco da seguranca da informacao”, sao frases contextuais inerentes e bem
conhecidas no ambiente de tratamento de dados, exigindo do controlador a
adocao de uma politica de seguranca da informacao composto com orientacoes
e regras a serem cumpridas por todos, sendo indispensavel a aplicabilidade de
treinamentos continuos e atualizados para que a cultura de protecao de dados
se integre no ambiente do escritorio.
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Solugdes simples como “folhetos ilustrados; boletins por e-mails, palestras”
podem ser adotadas como meio de treinamento continuo para manutencao e
atualizagdo da politica de seguranca da informacao, cddigo de conduta, politica de
privacidade, conforme expresso o §3° do Art. 50 da LGPD, que enfatiza o verbo
“dever” quanto a manutencao da publicidade e atualizacao das regras de boa pratica
e governanca.

Para a atualizacdo das regras de boa pratica e governanca é imprescindivel o
monitoramento de futuras publicagdes da Autoridade Nacional de Protecdo de
Dados (ANPD), tendo em vista sua competéncia em estabelecer normas técnicas a
setores especificos.

Na secao de publicacdes do site da ANPD), esta disponivel o Guia Orientativo
para Definicoes dos Agentes de Tratamento de Dados Pessoais, e cartilhas do
Comité Gestor da Internet no Brasil (CGl.br)vo), fasciculo Protecdo de Dados e
fasciculo Vazamento de Dados, que podem ser explorados como material auxiliar no
programa de protecao de dados.

De forma simples e didatica de como aplicar a LGPD na rotina de processos
existente em um escritorio de Advocacia, tenha em mente o encaminhamento de e-
mails disponibilizam as opg¢des "Para: cc: e cco:”, € de bom tom entendé-las e fazer
uso consciente e responsavel:

Para: enviar e-mail para apenas uma pessoa, tendo em vista
gue o endereco do titular estara visivel no recebimento;

cc: com copia, pode ser Util para meio corporativo na hipdtese
em que um colaborador cumpra determinada tarefa e ao envia-
la copie para seu superior;

cco: com cdpia oculta, é a opgdo adequada para envio de
mensagem em massa, pois cada destinatario visualizara apenas
o seu endereco de e-mail. Lembre-se, o endereco de e-mail é
um dado pessoal e vocé ndo é o titular desse dado.

9 BRASIL. Autoridade Nacional de Protecdo de Dados. Guia Orientativo para Definicbes dos
Agentes de Tratamento de Dados Pessoais. Disponivel em < https.//www.gov.br/anpd/pt-
br/documentos-e-publicacoes>. Acesso em: 20 agosto 2021.

10 BRASIL. Comité Gestor da Internet no Brasil. Fasciculos. Disponivel em
<https.//cartilha.cert.br/fasciculos/>. Acesso em: 20 agosto 2021.
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17.2. Exemplo de outras boas praticas para protecdao de dados
no escritorio de Advocacia

Use uma conexao VPN — Conexao VPN estabelece uma conexao segura entre
vocé e a Internet e principalmente contra-ataques externos. Todo o trafego de dados
é roteado por um tunel virtual criptografado. Isso disfarca seu endereco IP quando
vOCé usa a internet, tornando sua localizacao invisivel para todos.

Criacao de backups dos dados armazenados, principalmente em nuvem;
Ativar a criptografia nos discos e midias externas, como pendrives;

Criacao de senhas fortes, que contenham a combinagcdo de caracteres
especiais, letras maiusculas, minusculas e nimeros, evitando utilizar dados pessoais
ou palavras comuns;

Habilitando a verificacdo de senhas em duas etapas, sempre que disponivel,
principalmente em sistemas de armazenamento em nuvem e aplicativos de
mensagens;

Instalar somente aplicativos de fontes e lojas oficiais;
Atualizar sempre o sistema operacional e os aplicativos;

Apagar os dados armazenados antes de se desfazer/descarte dos
equipamentos e das midias;

Desconfiar de links recebidos por aplicativos de mensagens;

Limitar a divulgacao ou fornecimento de dados pessoais na internet, inclusive
para redes sociais, ou para empresas, aos casos estritamente necessarios;

Certificado Digital: Certificado Digital é uma espécie de identidade eletronica
de uma pessoa ou empresa. Ele funciona como uma carteira de identificacdo e
permite que documentos sejam assinados eletronicamente e a distancia, também é
possivel acessar servicos diversos, especialmente em sites governamentais. Portanto
alguns cuidados sao essenciais como, por exemplo, criar uma senha forte para evitar
que terceiros tenham acesso ao seu certificado e acesse informacdes utilizando seus
dados e ndo compartilhar o uso do certificado. Em caso de perda de um certificado
digital € necessario revoga-lo imediatamente, entre em contato com a autoridade
certificadora.
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Fotos digitais de processos e documentos: Apods tirar copias digitais de
processos judiciais ou extrajudiciais, bem como de documentos pessoais €
importante tomar cuidado com a forma como essas fotos serdo armazenadas. Ao
utilizar um celular cuidado para que essas informagdes ndo sejam armazenadas em
local de facil acesso, alguns servicos de armazenamento em nuvem ja permitem
salvar o documento diretamente neles, sempre que possivel escolha essa opcao. Se
nao for possivel, apos transferir as imagens para um local seguro, lembre-se de
excluir do dispositivo.

Advogado correspondente: O Advogado correspondente contratado para
prestar servicos deve adotar os mesmos cuidados que qualquer outro colaborador
do escritorio, da mesma forma é importante solicitar que o correspondente adote
medidas de seguranca e sigilo pois o contratante podera ser responsabilizado por
qualquer incidente de seguranca.

Mensageiros instantaneos: Apesar de ser muito exigido atualmente pelos
clientes, o envio de documentos com dados pessoais e dados pessoais sensiveis
deve ser evitado, mesmo quando utilizamos um aplicativo que informa utilizar
criptografia de ponta a ponta. Como se sabe, ndo existem garantias de que o
documento enviado ou as informacdes compartilhadas sdo de fato seguras ou que
nao sejam armazenadas (ainda que temporariamente) em locais com alto risco de
incidentes. Nao € incomum uma pessoa enviar, por engano, um documento ou
informacdo para terceiro que ndo era o destinatario, essa situagdo, por si s, ja
caracteriza um incidente de seguranca.

Redes Sociais: Cada vez mais
advogados e escritorios postam fotos de
documentos ou processos em suas redes
sociais como forma de gerar conteudo.
Além de questdes éticas que devem ser
analisadas, ha também elementos que
podem  caracterizar  incidente  de
seguranca de dados. Evite postar fotos de
documentos de clientes em redes sociais,
mesmo se o processo judicial ou
administrativo for publico.
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Da Autoridade Nacional de Protecao de Dados

Por Adriana Senna Pessoto Garibe

18.1. Criacao da Autoridade Nacional de Protecao de Dados

"\AN PD

Tal como existe, a Autoridade
Nacional de Protecao de Dados
(ANPD) foi criada pela Medida
Provisoria n° 869/18, convertida na Lei
n® 13.853/2019, a qual alterou a Lei
Geral de Protecao de Dados. A ANPD
iniciou efetivamente suas atividades
com a nomeagao de seu primeiro
Diretor-Presidente, em 05 de novembro
de 2020.

O Decreto n° 1.0474, de 26 de
agosto de 2020, por sua vez, trouxe a
regulamentacao da ANPD,
estabelecendo sua estrutura regimental
e organizacional, incluindo natureza,
finalidade e competéncias.

A ANPD é composta pelo Conselho
Diretor, 6rgdo maximo de direcao;
Conselho Nacional de Protecao de
Dados Pessoais e da Privacidade;
Corregedoria; Ouvidoria; orgao de
assessoramento juridico préprio e
unidades administrativas e unidades
especializadas necessarias a aplicacao
do disposto na LGPD.

Autoridade
Nacional de
Protecdo de Dados

O Conselho Diretor é composto
por cinco membros: um presidente e
quatro diretores, que sao nomeados
pelo Presidente da Republica, com
aprovagao do Senado Federal. O cargo
é em comissdo e tem mandato de
quatro anos. O Conselho Nacional de

Protecio de Dados Pessoais é
composto por 23 representantes
designados  pelo  Presidente da

Republica, possuindo mandato de 2
anos. Por tratar-se de servigo publico
relevante, ndo sao remunerados.

A ANPD é um orgao da
administracdo publica federal, com
autonomia técnica e deciséria, cuja
natureza juridica é transitoria e podera
ser transformada pelo poder executivo
em entidade da administracdo publica
federal indireta, submetida ao regime
autarquico  especial (que garante
privilégios  especificos e  maior
autonomia para um pleno desempenho
de suas finalidades) vinculada a
Presidéncia da Republica.
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18.2. Metodologia para calculo das multas

A ANPD definira, ainda, a metodologia que orientara o calculo do valor das
penalidades de multa, bem como a sistematica de aplicagdo das demais penalidades
ndo pecuniarias, o que sera feito por meio de regulamento proéprio.

Importante destacar que, antes da aplicacdo de qualquer sancao.

Assim, serao levados em consideracao pela ANPD:

i) a gravidade e a natureza das infracoes;
ii) a boa-fé e a cooperagao do infrator;

iii) a vantagem obtida com a infragao;

iv) as condicdes econdmicas do infrator;

v) a reincidéncia e gravidade do dano causado;
vi) a adogao de mecanismos e procedimentos internos de protecao de dados;
vii) a adogdo de politicas de boas praticas e governanca;

viii) a adogdo de medidas corretivas eficazes e a proporcao entre a
gravidade da infracdo e a intensidade da penalidade a ser imposta.

A Autoridade mitigara o risco de judicializagdgo em massa. Dentre as suas
competéncias, esta a de apreciar peticdes dos titulares de dados feitas contra o
controlador, que ndo tenham sido satisfatoriamente respondidas. E também
responsavel por estabelecer procedimentos simplificados para pequenas e médias
empresas e startups.

O que se percebe diante da atuagdo da ANPD, até o momento, sua principal
funcdo é servir de elo entre sociedade e governo, permitindo que os titulares de
dados enviem duvidas, sugestbes e denuncias relacionadas a LGPD para eventual
apuracdo. Desempenha também uma importante funcdo de orientadora e de
apoiadora dos 6rgaos de Governo e empresas privadas, em relacdo ao processo de
tratamento dos dados pessoais, objetivando a orientagcdo preventiva e trazendo para
a sociedade os principios relacionados a cultura da protecdao de dados pessoais:
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Consideracoes Finais

Por Carlos Alberto Casanova Campos

A LGPD mudou o cenario regulatério brasileiro de prote¢do de dados e de
conformidade, e estabeleceu varias novas exigéncias que organizagdes publicas e
privadas precisardao implementar. Para muitas organizacdes, esta € a primeira vez que
elas terdo que lidar com uma lei abrangente de protecdo de dados pessoais, e ha
muitos requisitos em aberto na LGPD que ainda precisam ser melhor especificados,
particularmente pela ANPD.

O art. 3° da Lei Geral de Protecao de Dados ndo deixa duvidas da extensao
dos seus efeitos aos escritérios de Advocacia.

E praticamente impossivel afastar o tratamento de dados pessoais das rotinas
juridicas.

A elaboracao de minutas contratuais, pareces juridicos, due diligences e as
peticdes judiciais ou administrativas dependem do uso de dados pessoais.

Sem contar que os escritorios também possuem colaboradores, prestadores de
servicos terceirizados, parceiros comerciais, cujos dados pessoais também devem ser
tratados em conformidade com a LGPD.

Ainda, a realizacao das operacdes acima sem a observancia da LGPD podera
acarretar aplicagdao das penalidades previstas no art. 52, tais como adverténcia,
multas, bloqueio dos bancos de dados, publicizacdo das infracdes aos Advogados /
Sociedades de Advogados.

Outrossim, importante ressaltar que o Plenario do Senado Federal aprovou a
Proposta de Emenda Constitucional (PEC 17/2019), que acrescenta o inciso XlI-A, ao
artigo 5° e o inciso XXX, ao artigo 22, da Constituicdo Federal, para incluir a
protecao de dados pessoais, inclusive nos meios digitais, como direitos fundamentais
do cidadao, dependendo de sua promulgacao em sessao pelo Congresso Nacional.

Por fim, tendo em vista que a grande maioria dos servigos juridicos depende do
uso de dados pessoais compartilhados pelo cliente, é certo que serd cada vez mais
exigido dos escritérios de Advocacia a comprovagdo de conformidade com a LGPD.
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Glossario

Por Orestes Bacchetti Junior

- ABNT NBR ISO/IEC

Associacao Brasileira de Normas Técnicas (ABNT); NBR — Norma Traduzida para o
Portugués -Brasileira; A Comissao Eletrotécnica Internacional (em inglés: International
Electrotechnical Commission, IEC) é uma organiza¢ao internacional de padronizacao de
tecnologias elétricas, eletrOnicas e relacionadas. Alguns dos seus padroes sdo
desenvolvidos juntamente com a Organizacao Internacional para Padronizagao (ISO), em
Ingles ISO é uma sigla para “International Organization for Standardization”,
que significa Organizagdo Internacional de Normalizagdo. Trata-se de uma respeitada
organizacao mundial, com sede em Genebra, que cuida mundialmente de padrbes de
normatizacao de procedimentos.

- Anonimizacgao
Utilizagdo de meios técnicos utilizados no tratamento do dado, retirando a possibilidade
de associacao, direta ou indireta, a um individuo.

- ANPD - Autoridade Nacional

A Autoridade Nacional de Protecdo de Dados é um 6rgdo da administracdo publica
direta federal do Brasil que faz parte da Presidéncia da Republica e possui atribui¢des
relacionadas a protecdo de dados pessoais e da privacidade e, sobretudo, deve realizar a
fiscalizagdo do cumprimento da Lei n® 13.709/2018

- Banco de Dados
Conjunto estruturado de dados pessoais, em suporte eletronico ou fisico, estabelecido
em um ou em varios locais.

- Bloqueio
Suspensdo temporaria de qualquer operacao de tratamento, mediante guarda do dado
pessoal ou do banco de dados.

- Brainstorming
E uma técnica utilizada para resolver problemas especificos, desenvolver novas ideias,
juntar informacao e para estimular o pensamento criativo.

- Browser

E um termo recorrente na Internet e serve como sindnimo, em inglés, para “navegador
de Internet”. O termo define apps como Google Chrome, Safari, Opera, Firefox e Edge
que, em comum, permitem que o usuario acesse sites de Internet e também interaja com
essas paginas de diversas formas
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- CAGED

E a sigla para Cadastro Geral de Empregados e Desempregados (CAGED), é o dispositivo
legal utilizado pelo Ministério do Trabalho e Emprego para acompanhar a situagdo da
mao de obra formal no Brasil, a fim de levantar dados de geracdo de emprego e
desemprego no pais

- Clausula padrao
Sao clausulas tipicas que estdo contidas no acordo contratual e que se destinam a tutelar
aspectos comuns aos contratos em geral.

- Click
Usado atualmente na informatica para indicar o ato de pressionar o botdo do mouse e
aceder a um site, pagina, link, bem como de apertar um botdo de like ou de subscricao

- Compliance

E o conjunto de disciplinas a fim de cumprir e se fazer cumprir as normas legais e
regulamentares, as politicas e as diretrizes estabelecidas para o negdcio e para as
atividades da instituicito ou empresa, bem como evitar, detectar e tratar quaisquer
desvios ou inconformidades que possam ocorrer.

- Consentimento
Manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

- Controlador
Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisGes
referentes ao tratamento de dados pessoais.

- Cookie
Sao pequenos arquivos criados por sites visitados e que sao salvos no computador do
usuario, por meio do navegador.

- Criptografia
Conjunto de principios e técnicas empregadas para cifrar a escrita, torna-la ininteligivel
para os que ndo tenham acesso as convengdes combinadas; criptologia.

- Dado Anonimizado
Dado relativo a titular que ndo possa ser identificado, considerando a utilizagdo de
meios técnicos quando do tratamento.

Dado Pessoal
Informacao relacionada a pessoa natural identificada ou identificavel.
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- Dado Pessoal de Crianca e de Adolescente
Dado da crianca até 12 anos de idade incompletos e adolescente entre 12 e 18 anos de
idade (Estatuto da Crianca e do Adolescente - ECA).

- Dado Pessoal Sensivel

Dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiagdo
a sindicato ou a organizagao de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

- Divulgacao de PIN O que é PIN

Esse cddigo é o PIN, que quer dizer Personal Identification Number ou Numero de
Identificagdo Pessoal. Isto quer dizer que o PIN é um numero que identifica o chip de
celular e que protege os dados e informagoes

- Download
E o mesmo que baixar um arquivo.

- Dropbox

E um servico de hospedagem de arquivos em nuvem que pode ser usado de forma
gratuita, desde que respeitado o limite de 2 GB de conteldo. Assim, o usuario podera
guardar com seguranca suas fotos, documentos, videos, e outros formatos, liberando
espago no PC ou smartphone.

- Eliminacao
Exclusdo de dado ou de conjunto de dados armazenados, independentemente do
procedimento empregado.

- Encarregado

Pessoa natural, juridica, comité ou grupo de trabalho, indicado pelo controlador e
operador para atuar como canal de comunicacao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdao de Dados (ANPD).

- e-Social
E uma plataforma online do governo que unificou a entrega de 15 obrigacdes da area
trabalhista para empresas, outras pessoas juridicas e também para pessoas fisicas.

- Framework
E um termo inglés que, em sua tradugdo direta, significa estrutura. De maneira geral,
essa estrutura é feita para resolver um problema.
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- Garantia da Seguranca da Informacao e de Dados
Capacidade de sistemas e organizacbes assegurarem a disponibilidade, a
integridade, a confidencialidade e a autenticidade da informacgao, observando a
Politica Nacional de Seguranga da Informagao (PNSI).

- Governanca

Consiste em politicas, processos e uma estrutura organizacional para apoiar o
gerenciamento de dados corporativos. A governanca de dados € essencial para a
estratégia geral de uma organizagdo para a gerenciamento de dados.

- Interoperabilidade
Capacidade de sistemas e organizagdes operarem entre si.

- iCloud

Armazena em seguranca suas fotos, videos, documentos, musicas, aplicativos e mais,
e 0os mantém atualizados em todos os dispositivos {OS, nos dispositivos iPadOS, na
Apple TV e em iCloud.com.

- Link

No ambito da informatica, a palavra link pode significar hiperligacdo, ou seja, uma
palavra, texto ou imagem que quando é clicada pelo usuario, o encaminha para outra
pagina na internet, que pode conter outros textos ou imagens.

- Malwares
E um termo mais amplo que descreve qualquer programa ou cédigo malicioso que
seja prejudicial aos sistemas

- Matriz SWOT

Um método de planejamento estratégico que engloba a analise de cenarios para
tomada de decisdes, observando 4 fatores. Sdo eles, em inglés: strengths,
weaknesses, opportunities e threats. Em portugués: forcas, oportunidades, fraquezas e
ameacas.

- Mensageiros instantaneos
E uma aplicagdo que permite o envio e o recebimento de mensagens de texto em
tempo real.

- Notebooks

E um computador pessoal que pode ser transportado com facilidade. Muitos deles
estdao desenvolvidos para executar softwares e arquivos pesados assim como um
desktop.
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- Onedrive

E um servico de armazenamento na nuvem da Microsoft que oferece a opcdo de guardar
até 7 GB de arquivos gratis na rede. Ou seja, o usuario pode salvar e acessar seus
documentos, fotos, musicas e videos a qualquer hora e em qualquer lugar com conexao
a Internet, dispensando o uso de pendrives e HD externos.

- Operador
Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador.

- Orgao de Pesquisa

Orgdo ou entidade da administracdo publica direta ou indireta ou pessoa juridica de
direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missao institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de carater histérico, cientifico, tecnoldgico ou
estatistico.

- Overview
E uma breve descricdto com uma visdao geral de um assunto ou tema, sem muitos
detalhes.

- Pen Drive
Tecnicamente o pendrive é um dispositivo portatil de armazenamento com memoria
flash, acessivel através da porta USB

- Pseudonimizacao

Tratamento por meio do qual um dado perde a possibilidade de associacao, direta ou
indireta, a um individuo, sendo pelo uso de informagdo adicional mantida
separadamente pelo controlador em ambiente controlado e seguro.

- Politica de Backup

E um documento que engloba as normas e regras para guiar todo o ciclo do
gerenciamento de dados corporativos — desde a concepgdo até o descarte, escolha do
tipo ou estratégia a ser empregada.

- RAIS

Instituida pelo Decreto n° 76.900, de 23/12/75, a RAIS tem por objetivo: o suprimento as
necessidades de controle da atividade trabalhista no Pais, o provimento de dados para a
elaboracdo de estatisticas do trabalho, a disponibilizacdo de informacdes do mercado de
trabalho as entidades governamentais.
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- Relatoério de Impacto a Protecao de Dados Pessoais

Documentacao do controlador que contém a descricdo dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacao de risco.

- Retencao de dados
A retencdo de dados é o armazenamento continuo de dados de uma organizagdo
conforme as defini¢des do negocio.

- Roadmap
E uma espécie de mapa, uma poderosa ferramenta visual e descritiva que apontara
como sera o produto ou projeto.

- SMS
Conhecido como “torpedo”, é uma sigla que significa Short Message Service, em inglés
ou Servico de Mensagens Curtas em portugués.

- Smartphone

Em traducdo literal, significa "telefone inteligente". Atualmente, eles contam com
inUmeros recursos, ao contrario dos celulares antigos, que sé serviam para realizar e
receber chamadas e SMS.

- Software

Conjunto de componentes I6gicos de um computador ou sistema de processamento de
dados; programa, rotina ou conjunto de instru¢des que controlam o funcionamento de
um computador; suporte logico.

- T.l.- Tecnologia Informacao

E um conjunto de todas as atividades e solucdes providas por recursos de computacio
que visam a produc¢do, o armazenamento, a transmissdo, 0 acesso, a seguranga € o0 Uso
das informacdes.

- Titular
Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

- Transferéncia Internacional de Dados
Transferéncia de dados pessoais para pais estrangeiro ou organismo internacional do
qual o pais seja membro.
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- Tratamento -Toda operagao realizada com dados pessoais; como as que se referem
a:

- Acesso: Possibilidade de comunicar-se com um dispositivo, meio de
armazenamento, unidade de rede, memdria, registro, arquivo etc., visando receber,
fornecer, ou eliminar dados armazenamento - acdo ou resultado de manter ou
conservar em repositorio um dado

- Arquivamento: Ato ou efeito de manter registrado um dado embora ja tenha
perdido a validade ou esgotada a sua vigéncia

- Avaliacao: Ato ou efeito de calcular valor sobre um ou mais dados classificados -
maneira de ordenar os dados conforme algum critério estabelecido

- Coleta: Recolhimento de dados com finalidade especifica comunicagao - transmitir
informacdes pertinentes a politicas de agdo sobre os dados

- Controle: Acao ou poder de regular, determinar ou monitorar as agdes sobre o
dado

- Difusao: Ato ou efeito de divulgagdo, propagagdo, multiplicacdo dos dados,
distribuicdo - ato ou efeito de dispor de dados de acordo com algum critério
estabelecido

- Eliminacao: Ato ou efeito de excluir ou destruir dado do repositério extracao - ato
de copiar ou retirar dados do repositorio em que se encontrava modificagdo - ato ou
efeito de alteracao do dado

- Processamento: Ato ou efeito de processar dados

- Producao: Criagdo de bens e de servigos a partir do tratamento de dados

- Recepcao: Ato de receber os dados ao final da transmissao

- Reproducao: Cépia de dado preexistente obtido por meio de qualquer processo

-Transferéncia: Mudanca de dados de uma area de armazenamento para outra, ou
para terceiro

- Transmissao: movimentacao de dados entre dois pontos por meio de dispositivos
elétricos, eletronicos, telegraficos, telefonicos, radioelétricos, pneumaticos, etc

- Utilizacao: Ato ou efeito do aproveitamento dos dados
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- Upload

O termo upload se refere ao ato de “subir” arquivos presentes no seu computador ou
celular para um servidor online, ao contrario do download, que é o ato de baixar algo
para o seu dispositivo. Se vocé ja postou uma foto no Facebook ou Instagram, ou ja
enviou algum arquivo anexado a um e-mail, vocé ja fez um upload. Resumindo,
significa enviar um arquivo.

- Uso Compartilhado de Dados

Comunicagdo, difusdo, transferéncia internacional, interconexao de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades publicas
no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados.

- VPN

Virtual Private Network (Rede Privada Virtual) trata-se de uma rede privada construida
sobre a infraestrutura de uma rede publica. Essa € uma forma de conectar dois
computadores através de uma rede publica, como a Internet.
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Guias e outros materiais de referéncia elaborados
pela ANPD para estudo e implementacao da LGPD

Até o momento, a ANPD publicou os seguintes documentos:

» Guia Orientativo sobre Agentes de Tratamento e Encarregado, que busca estabelecer
diretrizes ndo-vinculantes aos agentes de tratamento e explicar quem pode exercer a fungdo
do controlador, do operador e do encarregado; as defini¢des legais; os respectivos regimes
de responsabilidade; casos concretos que exemplificam as explicagdes da ANPD e as
perguntas frequentes sobre o assunto.

* Guia Orientativo sobre Seguranca da Informacdo para Agentes de Tratamento de Pequeno
Porte, para auxiliar os agentes de tratamento de pequeno porte a implementarem medidas
de seguranca da informacdo para a protecao dos dados pessoais tratados.

* CERT.br em parceria com a ANPD publica dois novos Fasciculos da Cartilha de Seguranca
para a Internet Guia Operacional para adequacgao a LGPD. A Secretaria de Governo Digital
promove um conjunto de agdes para incentivar a cultura de protecdo de dados e acelerar
a evolucdo da maturidade necessaria para que 6rgdos e entidades federais possam ter
conformidade a Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD).

Tais acoes abrangem:
* a publicacdo do Guia de Boas Praticas - LGPD;
* a produgdo de guias operacionais e demais ferramentas listadas abaixo;
* 0s questionarios de maturidade de privacidade e de maturidade de seguranca para
adequacgdo a LGPD;
* 0 incentivo a medidas de gestdo de riscos e as melhores praticas internacionais;
* a promogao de oficinas, cursos e outros eventos;
+ a divulgacdo de informacdes sobre orgaos e legislagéo;
* a interagdo constante com outros 6rgaos e entidades federais para dialogar, promover
trabalhos técnicos conjuntos e disseminar boas praticas de seguranca da informacao e de
protecao de dados pessoais.

Oportunamente, serdo expedidos outros guias e materiais de referéncia sobre protecédo de
dados e implementagao da LGPD.

Documentos publicados por outras Entidades de Cooperacao a ANPD

Guia de Uso e Seguranca de Sistemas de Conferéncias e Reunides Online - Com a situacdo
de quarentena e isolamento social, servicos de videoconferéncia/ webconferéncia (e.g.,
Google Meet, ConferénciaWeb da RNP, Cisco Webex, Zoom) comegaram a ser usado de
forma intensiva para reunides virtuais com multiplos participantes, e varias questdes de
seguranga tem surgido.

As publicacbes, normas e outros links de interesse estdo disponiveis na pdagina
de Documentos e Publicacées da ANPD.
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