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dias? O que eles dizem sobre cada uma das pessoas que atendemos? De

Quantos dados pessoais passam por nossas mesas de trabalho todos os

certa forma, o tema da protecdo de dados, que ganha forca com a Lei
Geral de Protecdo de Dados (LGPD), ndo é novidade para os advogados.
Intrinseca a nossa atividade temos a prerrogativa do sigilo e a
confidencialidade, decorrentes da relacdo de confianca entre nds e nossos
clientes. Estamos acostumados a compreender nossos locais de trabalho
como seguros para as informagdes de nossos clientes. A nossa
prerrogativa, somam-se agora deveres concretos para a protegdo

especifica dos dados pessoais.
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Evidentemente, a confidencialidade na relacdo com nossos clientes
abrange todos os dados aos quais temos acesso e ndo apenas aos pessoais.
Enquanto a protecdo de dados pessoais estende suas garantias a qualquer
titular de dados e ndo apenas aos nossos clientes. Mas é importante
chamar a atenc¢do para esta intersec¢do existente para enraizar o tema
entre nos. A nossa preocupacdo com a garantia dos direitos e liberdades
fundamentais ndao ¢é nova. A LGPD traz apenas uma

nova dimensao a ela.

A Comissao de Estudos em Compliance da OAB Subsecdo Campinas
elaborou essa Cartilha que servira de guia inicial para se familiarizar com
0s conceitos e os principios trazidos pela lei. Além disso, ela traz uma
perspectiva chave: as boas praticas de Governanc¢a em Privacidade. Elas
aparecem ao final da lei, como faculdade a todos que tratam dados
pessoais, quase ofuscadas entre as normas de responsabilidade e
seguranc¢a e as sang¢des administrativas. Curiosamente, sem elas sera

dificil estar em conformidade com as demais normas.




A perspectiva mais importante desta Cartilha e para a qual gostaria de
chamar particularmente sua atencdo é a de que a conformidade com a
LGPD ndo estd em uma entrega especifica - uma revisdo de contrato, uma
politica interna, um aviso de privacidade, por exemplo - nem em um

conjunto delas.

Para os profissionais de Compliance, como os colegas que
generosamente elaboraram essa Cartilha, é claro compreender a
estruturacdo de Governanca como necessaria para o cumprimento de
qualquer legislagdo: anticorrupcio, fiscal, trabalhista, ambiental, para
nomear as mais conhecidas. A importante perspectiva compartilhada por
eles é a de que 0 mesmo ocorre para a legislacdo de protecdo de dados e

nesse caso, a prépria lei nos aponta o caminho.

A protecao de dados precisa estar enraizada em nossas rotinas, em
nossas atividades cotidianas. Precisa ser um valor reafirmado dentro de
nossas organizagoes. Por isso, iniciei com a lembranca de que apesar de
nova a lei, ela nos traz um valor que ja carregamos conosco. Seja para
adequar nossos proprios escritérios, como todos temos a obrigacdo de
fazer; seja para auxiliar nossos clientes, como muitos de nds temos feito,
essa Cartilha empresta os olhos do Compliance para que possamos ver a
protecdo de dados pessoais como um caminho a ser trilhado. E esta

apenas comeg¢ando.

Nuria Lépez
Sdcia da drea de Tecnologia, Privacidade e Profecdo de Dados da

Daniel Advogados. Doufora em Teoria e Filosofia do Direito pela PUC-
SP.
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Em todo o globo, o fluxo e troca de informagdes aumentaram
exponencialmente nas ultimas décadas. Vazamento de dados e seguranca da
informacdo se tornaram uma recorrente noticia em nosso cotidiano e por esta
razdo, hoje vivemos a preocupacdo com as consequéncias juridicas destes

incidentes.

Inspirada na Lei Europeia, General Data Protection Regulation (GDPR), a
Lei n? 13.709/18, denominada Lei Geral de Protecao de Dados Pessoais,

inovou trazendo a tutela dos direitos e suas diretrizes a protecdo e

privacidade dos dados pessoais.

E para garantir que os entes em atividades econémicas que tratam dados
pessoais, sejam eles empresas ou até mesmo escritdrios de advocacia, estejam
em Compliance com esta Lei, ha a necessidade de seu estudo e ado¢do de um

programa de governanga.

E desta forma, a Comissdo em Estudos de Compliance da OAB Subsec¢ao
Campinas, pretende abordar este tema trazendo aspectos relevantes da lei e
sua adequacdo, abrangendo inclusive requisitos a serem observados para a

comunidade juridica.

0 material tem o condao de trazer elementos essenciais, mas também traz
reflexdes e inquietacdes, pois trata-se de uma legislacdo nova e sujeita ainda a
interpretacoes e definicées por parte da Autoridade Nacional de Protecdo de

Dados.

Espero que tirem proveito deste material, que foi feito com muito carinho
por membros da comissdo para a advocacia campineira, e nos colocamos a

disposicdo para permanecermos no debate sobre o tema através de nosso e-

mail compliance@oabcampinas.org.br

Daniela Reni Dorian Martinez
Presidente da Comisséo de Estudos em Compliance da OAB
Campinas
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3
INTRODUCAO

O tema desta cartilha é a Lei n? 13.709/2018, conhecida como a Lei Geral de

Protecao de Dados Pessoais, ou simplesmente LGPD.

Publicada em 14 de agosto de 2018, a lei teria inicialmente uma vacatio legis de 18

meses, porém ja no mesmo ano foi prorrogada para vigorar em 24 meses.

Entre idas e vindas de medidas provisérias e projetos de leis, todos visando um
novo adiamento para o ano de 2021, a LGPD entrou de fato em vigor em 18 de

setembro de 2020.

Ressalte-se que os artigos 52, 53 e 54 que tratam das sanc¢des administrativas
aplicaveis pela ainda ja atuante Autoridade Nacional de Protecdo de Dados Pessoais -

ANPD, excepcionalmente entrardo em vigor a partir 12 de agosto de 2021.

0 que, em verdade, ndo traz muito alivio, vez que todos os demais artigos da lei ja

estdo vigentes e passiveis de serem cobrados, inclusive através de tutela jurisdicional.

Por isso é tdo urgente conhecer essa legislacdo e implementar um programa de

adequacdo e manutencdo da conformidade com a LGPD.

Diga-se de passagem, ndo é algo tdo simples, tendo em vista que a lei rompe com
antigas praticas de tratamento de dados pessoais. A titulo de exemplo, a LGPD
determina que deve haver uma justificativa legal para o uso do dado pessoal e essa

justificativa deve se enquadrar dentro do rol de dez bases legais trazidas pela lei.

Ainda, trata-se de uma norma muito principiolégica, de modo que nido apenas
devem ser observadas as justificativas legais para o tratamento, como também esse
uso do dado precisa estar em conformidade com os principios e fundamentos da

LGPD.



A norma também traz um empoderamento ao titular dos dados, ao trazer como
um de seus fundamentos a autodeterminacao informativa, esclarecendo que cabera
ao titular do dado pessoal determinar quais dados ele permite que sejam expostos e

quais pretende manter de maneira privada.

E nos casos em que ha imperiosa necessidade de compartilhamento dos dados,
seja por uma obrigacdo legal ou contratual, a LGPD reforca a necessidade da
transparéncia em todo o processo de tratamento dos dados, desde a sua coleta até o

seu descarte.

Para que tudo isso também ocorra de forma adequada a lei, sera necessario tomar
medidas técnicas e administrativas que oferecam a seguranca desses dados, a fim de
se evitar, por exemplo, vazamento, perda, destruicio acidental e até mesmo,

inexatidao dos dados.

Entdo, como se pode observar ja na introdu¢do, h4 um grande caminho a ser
percorrido por todas as organizacdes que tratam dados pessoais, e em especial, aos
profissionais da advocacia, pois estes além de precisarem se adequar a legislacao,

prestardo auxilio aos seus clientes nessa nova jornada proposta pela LGPD.
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CONCEITOS DA LGPD

A LGPD traz novos termos e conceitos que precisam ser conhecidos. Aqui sdo

apresentados os principais, quais sejam:

1 Titular de dado pessoal: pessoa natural a quem se referem os dados pessoais

que sdo objeto de tratamento;

2 Dado pessoal: toda informacdo relacionada a pessoa natural que possa

identifica-la ou tornéa-la identificavel;

3 Dado pessoal sensivel: todo dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizacio de carater

religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural;

4 Banco de dados: é o conjunto estruturado de dados pessoais, estabelecido em

um ou em varios locais, em suporte eletrénico ou fisico;

5 Tratamento de dados: toda operagao realizada com dados pessoais, como as
que se referem a coleta, produgdo, recepgdo, classificacdo, utilizacdo, acesso,
reprodugdo, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacdo, modificacdo,

comunicacdo, transferéncia, difusdo ou extracao;

6 Controlador: a pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais;



7 Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza

o tratamento de dados pessoais em nome do controlador;
8 Os agentes de tratamento: o controlador e o operador;

9 Encarregado de Protecao de Dados /DPO: pessoa indicada pelo controlador e
operador para atuar como canal de comunicacdo entre o controlador, os titulares dos

dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

1 O Anonimizacao de dados: utilizagdo de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a possibilidade de

associacio, direta ou indireta, a um individuo;

1 1 Relatério de impacto a protecio de dados pessoais- RIPD: documentacido
do controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem

como medidas, salvaguardas e mecanismos de mitigacao de risco;

1 2 Autoridade Nacional de Protecao de Dados - ANPD: 6rgao da administracdo
publica responsavel por zelar, implementar e fiscalizar o cumprimento da Lei em

todo o territério nacional.

Esses conceitos sdo apresentados no artigo 52 da Lei Geral de Protecao de
Dados Pessoais e precisam ser bem conhecidos para correta interpretacio em um
projeto de adequacao a LGPD. Da mesma maneira é necessario conhecer muito bem

os fundamentos da LGPD contidos no artigo segundo da Lei.
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FUNDAMENTOS DA LGPD

A Lei Geral de Protecdo de Dados Pessoais, em seu artigo 292, trouxe importantes

fundamentos para o devido tratamento dos dados, sendo eles:

(i) o respeito a privacidade; (ii) a autodeterminagao informativa; (iii) a liberdade de
expressao, de informagao, de comunicacdo e de opinido; (iv) a inviolabilidade da
intimidade, da honra e da imagem; (v) o desenvolvimento econdmico e tecnolégico e
a inovacao; (vi) a livre iniciativa, a livre concorréncia e a defesa do consumidor; e (vii)
os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Estes fundamentos vém refletidos nos principios que regem o tratamento de dados
pessoais (artigo 62) e foram inspirados na regulagdo europeia de direito de protecdo de

dados.

Para Fabio Konder Comparato, o termo fundamento “designa o que serve de base ao ser,
ao conhecer, ou ao decidir. Fundamento é, pois, a causa ou razdo de algo”. Isto é, ao realizar
o tratamento de dados, é necessaria a observancia dos fundamentos supramencionados,

servindo estes como sustentacdo da Lein213.709/18.

Podemos extrair dos referidos fundamentos que esta lei é construida sob a premissa
do respeito a privacidade e a liberdade, sendo o titular dos dados soberano sobre suas

préprias informagdes, sejam elas encontradas em formato fisico ou digital.

Vale destacar, por fim, que o advento da Lei Geral de Protecdo de Dados Pessoais nao é
um empecilho ao desenvolvimento econémico e tecnolégico brasileiro, mas sim visa

estabelecer meios para que os cidaddos possam ter seus dados protegidos.

Sem davida é um tépico de extrema relevincia aos escritérios de advocacia que
precisam adequar-se o quanto antes a legislacdo, e que poderd ainda originar novas
oportunidades de atuagdo aos profissionais do direito, tanto como representantes legais
de seus clientes na defesa de seus direitos, como também na prestacdo de consultoria nos

programas de adequagdo a LGPD, e até mesmo, como encarregado de protecdo de dados.

10
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PRINCIPIOS

Os principios sdo de suma importancia na LGPD, pois devem ser observados em

todo o processo de tratamento dos dados pessoais, servindo como norte na aplicacdo
da lei. Em seu art. 62, a Lei de Protecdo de Dados Pessoais trouxe dez principios,

além da boa-fé. S3o eles:

a) A boa-fé

Um dos mais importantes preceitos a serem observados e orientador dos demais
principios, consiste em um comportamento correto e adequado nas relagdes com
terceiros, observando a coeréncia, a informacao e a cooperacao. Flavio Tartuce ainda
aponta que ela esta relacionada com os deveres anexos ou laterais de conduta, que
sdo, dentre outros: dever de respeito, de lealdade, de probidade e de agir conforme a

confianca depositada.

b) Finalidade

Deve ser exposto ao titular o motivo pelo qual serdo utilizados os seus dados
pessoais, ndo podendo haver alteracdo posterior. A observancia aos limites legais, se
torna imprescindivel, bem como a clareza das clausulas, para que o titular possa
decidir de forma consciente se quer ou ndo compartilhar os seus dados, visando

assim mitigar o uso secundario do dado sem sua anuéncia.

c) Adequacgao
Os dados pessoais tratados estardo em consonancia com a finalidade. Ou seja, a
justificativa para o tratamento dos dados deve ter conexao com a informacdo que se

pede.

d) Necessidade

Os dados utilizados devem ser os estritamente necessarios para atingir a finalidade.

11



e) Livre Acesso
O titular que fornece os dados deve ter acesso a todos eles, de forma simples e
gratuita, devendo ser detalhado o que a organiza¢do faz com os dados, como o

tratamento é realizado e a sua duracao.

f) Qualidade dos Dados

Garantia de que as informacdes coletadas sejam verdadeiras e atuais. Atencdo
especial a exatidao, clareza e relevancia dos dados, compativeis com a necessidade e

afinalidade de seu tratamento.

g) Transparéncia
E necessario que os titulares de dados tenham amplo e facil acesso as informagdes
sobre o tratamento de seus dados. Essas informacGes devem ser claras e precisas a

respeito daquilo que sera feito com os dados.

12



h) Seguranca

Os dados devem ser protegidos por meio de medidas técnicas e administrativas
capazes de evitar incidentes de seguranca que levem a viola¢des de dados pessoais
acidentais ou ilicitas, tais como acessos ndo autorizados e situacdes de destruicao,

perda, alteracdo, comunicacao ou difusdo de dados.

i) Prevencéao
O tratamento dos dados deve ser feito de forma a prevenir a ocorréncia de
incidentes, adotando-se boas praticas de governanga e os conceitos de privacidade

desde a concepc¢ao.

j) Nao discriminagao

Impossibilidade de tratar dados pessoais que culminem em estigmatizacao,
classificacdo ou segregacio, seja de forma automatizada ou nio no tratamento de
dados pessoais. Assim, é proibida a utilizacdo de dados sensiveis, tais como etnia,
raca, orientacdo sexual, convic¢do politico-partidaria etc., para fins discriminatdrios

ilicitos ou abusivos, entre outros.

k) Responsabilizagao e prestagao de contas
Os dados devem ser protegidos de forma adequada e, quando solicitado, deve ser

demonstrada a efetividade das medidas de protecdo utilizadas.

Como se pode observar, os principios sdo determinantes para a aderéncia a LGPD,
especialmente considerando que é uma legislacdo que demanda muitas
regulamentagdes especificas, ainda a serem formuladas, de modo que os principios é

que trardo o direcionamento do programa de adequacao.
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BASES LEGAIS

Segundo a LGPD o tratamento de dados pessoais somente podera ser realizado nas

hip6teses trazidas pelo artigo 72 dalei, as chamadas bases legais, ou seja:

| - mediante o fornecimento de consentimento pelo titular;

II - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

III - pela administragcdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucio de politicas publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as

disposicoes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgiao de pesquisa, garantida, sempre

que possivel, a anonimizacido dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular

dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de

setembro de 1996 (Lei de Arbitragem);

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de

terceiro;

VIII - para a tutela da satde, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de sauide ou autoridade sanitaria;  (Redag¢do dada

pela Lein? 13.853, de 2019)  Vigéncia

14



IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais

do titular que exijam a protecdo dos dados pessoais; ou

X - para a protecdao do crédito, inclusive quanto ao disposto na legislagdo

pertinente.

Além das bases legais previstas no artigo 72, a LGPD trouxe um rol diferenciado
para os casos de dados pessoais sensiveis. Em seu artigo 11 a lei dispde que o
tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes

hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e

destacada, para finalidades especificas;

IT - sem fornecimento de consentimento do titular, nas hipdteses em que for

indispensavel para:

a) cumprimento de obrigacao legal ou regulatoéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela administragao

publica, de politicas puiblicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a

anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este tiltimo nos termos da Lei n? 9.307, de 23 de setembro de

1996 (Lei de Arbitragem) ;

15



e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de

saude, servicos de saude ou autoridade sanitaria;

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de

identificacdo e autenticacdo de cadastro em sistemas eletrénicos, resguardados os

direitos mencionados no art. 92 desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.
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Importante destacar que ndo ha qualquer hierarquia entre as bases legais, ndo
sendo o consentimento mais importante que o legitimo interesse, por exemplo. No
entanto, a indicacdo da base legal deve ser a mais adequada para o tratamento do

dado.

Ainda, basta a indicacdo de uma tinica base legal para conformidade, de modo que,
se o tratamento do dado pessoal for necessario para execucdo do contrato, ou para
cumprimento de uma obrigacdo legal, por exemplo, ndo se fara necessario coletar o

consentimento do titular dos dados.

De toda forma, para indicacdo da base legal serd importante a realizacdo do
mapeamento do fluxo dos dados, para tomar conhecimento de sua origem e

finalidade, pois trara melhores condi¢des para identificacdo da adequada base legal.
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BOAS PRATICAS DE
GOVERNANGA EM PRIVACIDADE
E PROTECAO DE DADOS

Como ja mencionado, a Lei Geral de Protecao de Dados Pessoais traz a tona a

importancia de adogdo de boas praticas de governanca em privacidade e protecdo de

dados pessoais.

0 artigo 46 da lei prevé que os agentes de tratamento devem adotar medidas de
seguranga, técnicas e administrativas para protecdo dos dados pessoais de:
i)  acessosndo autorizados;
ii) situagées acidentais ou ilicitas de destruigdo, perda, alteragdo,
comunicagdo ou qualquer forma de tratamento inadequado

ou ilicito.

Bem como, a adocdo reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e adequado de
dados (artigo 52, §19, VII), em consonancia com o disposto no inciso Il do § 22 do

art. 48 da Lei.

O paragrafo 22 do artigo 46 da LGPD afirma que essas medidas deverdo ser
observadas desde a fase de concepgdo do produto, ou do servico, até a sua execucao,

também chamado de privacy by design.

Mas afinal, quais seriam essas boas praticas de governanca em privacidade e

protecdo de dados pessoais?

A LGPD traz um referencial importante, muito embora ndo apresente um manual
exato do que a organizacdo deve fazer para demonstrar que atende aos requisitos da

lei.

17



0 artigo 50 da lei estabelece que os controladores e operadores poderdo formular

regras de boas praticas e de governanca que estabelecam:

a) as condicdes de organizacdo, o regime de funcionamento, os

procedimentos, incluindo reclamacoes e peticdes de titulares,

b) as normas de seguranca e os padrdes técnicos,

c) as obrigacoes especificas para os diversos envolvidos no

tratamento,

d) as agdes educativas,

e) os mecanismos internos de supervisdo e de mitigacao de

riscos e outros aspectos relacionados ao tratamento de dados

pessoais.

18



Também se extrai da lei que ao se estabelecer regras de boas praticas, o
controlador e o operador devem levar em consideracdo, em relagcdo ao tratamento
dos dados: a natureza, o escopo e a finalidade, além dos riscos e beneficios

decorrentes do tratamento dos dados.

E ainda, o controlador precisara implementar um programa de governanc¢a em

privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de normas e

boas praticas relativas a protecdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu

controle, independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a

sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacao

sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacao de confianca com o titular, por meio de

atuacgdo transparente e que assegure mecanismos para sua participacio;

f) esteja integrado a sua estrutura geral de governanca, estabeleca e aplique

mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacao; e

h) seja atualizado constantemente com base em informacdes obtidas a partir do

monitoramento continuo e avaliacées periodicas;
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Assim como num programa de compliance, a implementacdo de politicas e

controles auxiliam na implementacdo e manutencio da adequacio a LGPD.

Para complementar, segundo Tarcisio Teixeira:

Como exemplo de boas prdticas os agentes poderdo adotar politica de
privacidade interna, instituir canais de dentincia para a protegéo de dados,
promover agbes educativas e treinamentos, criar manuais para rotina de
vazamento de dados, planos de vazamento de dados, de forma a engajar
todos os setores de uma empresa para a politica de protecdo de dados

pessodais.

Também esclarece a Dra. Patricia Peck que:

A instituicdo de medidas e regras de boas prdticas e de governanga é
essencial para que todos os requisitos necessdrios a protecdo de dados
pessoais sejam efetivados.

Conforme os artigos 40,41,42 e 43, as medidas de boas prdticas envolvem
um sistema amplo e complexo de relagdes e previsdes como instituicdo de
mecanismo de educagdo e prevengdo em face da sequranga da informagdo,
atuagdo de organismo de certificacdo e treinamento de equipes junto a

atuagdo das autoridades supervisoras.

Como se pode extrair sera imprescindivel a adocdo de boas praticas de
governanca em privacidade e protecao de dados para implementacdo e
manutencdo de um programa de adequacdo a Lei Geral de Protecdo de Dados

Pessoais.



9

MEDIDAS PARA ESTAR
EM COMPLIANCE COM A LGPD

As empresas e entidades que se comprometerem a implementar um programa de
compliance em privacidade de protecdo de dados pessoais, além de evitar as arduas
penalidades que podem ser impostas pela Autoridade Nacional de Protecdo de Dados
(ANPD), também irdo adquirir uma camada de protecdo reputacional, assim como
uma grande vantagem competitiva ao adotarem medidas corporativas de integridade

e seguranca dos dados pessoais.

Assim como pilares de um programa de compliance, apresenta-se abaixo 10
medidas que auxiliardo as organizacbes e os escritorios de advocacia na

implementacdo de um programa de adequacio, quais sejam:

Suporte da alta ctipula: engajamento dos profissionais em posicdo de direcio e
geréncia da organizacdo, para que todas as medidas em favor da privacidade de
dados pessoais possuam apoio dos responsaveis pelas decisdes organizacionais e

pela defini¢do do orcamento.

Avaliacdo de riscos: analise minuciosa dos processos internos, em conjunto com
outros departamentos, que impliquem na coleta e uso de dados pessoais de
funcionarios, clientes e terceiros a fim de entender o ciclo de vida da informacio

pessoal e possiveis riscos de incidentes de privacidade.
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Politicas corporativas: elaboragdo de codigos internos como politicas de
privacidade, plano de a¢do e resposta em caso de incidentes com dados pessoais,
politicas internas sobre privacidade e protecio de dados para orientar os
colaboradores, bem como politicas externas para demonstrar aos clientes, parceiros

e terceiros o comprometimento da empresa quanto ao tema.

Controles internos: criagio de mecanismos de tecnologia e seguranca da
informagdo para garantir que as politicas corporativas de privacidade sejam
aplicadas e que os processos da empresa estejam em conformidade com a lei, como,
por exemplo, utilizacdo de criptografia, senhas, tokens, controles de acesso e

adaptacado das estruturas fisicas do ambiente de trabalho.

Cultura e Treinamento: instruir e treinar periodicamente os colaboradores sobre
as normas internas de protecdo de dados pessoais, nos termos da politica de

privacidade e conscientiza-los quanto a importancia do cumprimento da LGPD.

Canais de dentincia: criagio de um canal de comunicacio sigiloso para que os
colaboradores e terceiros possam delatar eventuais violagdes aos direitos de

privacidade ao departamento responsavel pela protecdo de dados.
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Encarregado: nomeagdo de um profissional que atuara como o gestor do programa
a fim de garantir o sucesso das medidas de protecdo, e como canal de comunicacdo

entre a empresa, os colaboradores, os titulares dos dados pessoais e a ANPD.

Investigacoes internas: criacdo de procedimentos de apuracdo de eventuais
violagdes a LGPD e determinacdo das respectivas sancdes aos responsaveis pelo

dano.

Due Dilligence: checagem prévia do nivel de conformidade em normas de
privacidade e protecdo de dados, pesquisando informacdes sobre terceiros e
parceiros de negdcios, avaliando seus antecedentes, em especial, com relacido a

incidentes de seguranca e vazamento de dados pessoais.

Monitoramento: avaliar periodicamente se as medidas adotadas sdo efetivas para
assegurar a protecdo de dados pessoais, e ajusta-las conforme a necessidade e as

inovacdes nas regulamentagdes de protecdo de dados pessoais.
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PENALIDADES

A LGPD prevé penalidades administrativas a serem aplicadas pela ANPD

(Autoridade Nacional de Protecdo de Dados) no seu art. 52, quais sejam:

Penalidades pecuniarias (art. 52, incisos II e III, LGPD):

multa simples ou diaria no valor de até 2% do faturamento da empresa, limitada ao
teto de 50 milhdes de reais;
O valor fixado deve observar a gravidade da infracdo e a extensdo do dano ou

prejuizo causado.

Penalidades administrativas (art. 52, incisos I, IV, V, VI, X, XI e XII, LGPD):

=Adverténcia e prazo para ado¢do de medidas corretivas;

=Publiciza¢ao: apds confirmada a infragdo em procedimento administrativo;
=Bloqueio dos dados pessoais a que se refere a infragio até a regularizagio destes;
sEliminacao dos dados pessoais a que se refere a infracio;

sSuspensao parcial do funcionamento do banco de dados, a que se refere a
infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador;

ssuspensdo do exercicio da atividade de tratamento dos dados pessoais a que
se refere a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

*Proibicao total ou parcial do exercicio de atividades relacionadas a tratamentos

de dados.
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As penalidades serdo aplicadas mediante procedimento administrativo regular e
deverdo ser observados os principios do contraditério e ampla defesa, garantidos
constitucionalmente. Para a aplicacao das penalidades, a ANPD considerara os

seguintes parametros e critérios: (art. 52, §1°, incisos I ao XI, LGPD)

=A proporcionalidade entre a gravidade da falta e a intensidade da sancao;

=A gravidade e a natureza das infracdes e dos direitos pessoais afetados;

=A reincidénciae o grau do dano;

=A vantagem auferida ou pretendida pelo infrator e sua condi¢do econdmica;

=A boa-fé, cooperagio e pronta adocdo das medidas corretivas pelo infrator;

=Adocdo de adogio de politica de boas praticas e governanga;

®"A adocdo reiterada e demonstrada de mecanismos e procedimentos internos

capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados;

Penalidades Administrativas: em que pese a LGPD prever a aplicagdo das
penalidades administrativas pela ANPD somente a partir de 01 de agosto de 2021,
outras medidas podem ser acionadas para o cumprimento da lei (art. 52, §2°, LGPD),
visto que as penalidades aplicadas pela ANPD ndo impedem consequéncias civis,
penais, ou mesmo as administrativas por outros 6rgdos, como por exemplo, as

sanc¢oes impostas pelo Procon com fundamento no Cédigo de Defesa do Consumidor.
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Assim, ha de se ressaltar as medidas judiciais, tanto por iniciativa do Ministério
Publico (A¢ao Civil Publica), quanto diretamente por aqueles que tenham seus dados
pessoais violados (A¢des Indenizatérias). Portanto, todos que exercem a atividade de

tratamento de dados devem estar em conformidade com a LGPD de imediato.

Prejuizos aos negdcios: ressalte-se que as penalidades podem ir muito além das
que estdo ja previstas em lei, tendo em vista que uma quebra de sigilo de dados
pessoais pode culminar em execucdo de multas contratuais, perdas de contratos,
além de prejudicar a reputacdo da organizacio, afetando em especial a confianca do
cliente.

Abalos a credibilidade podem afastar ndo sé consumidores, como também
fornecedores, investidores, empregados e parceiros comerciais, 0 que causaria sem
sombra de duavida prejuizos inestimaveis a imagem da organizacdo e,
consequentemente, prejuizos financeiros.

Especialmente considerando a relacdo entre cliente e advogado, é certo que fatores
como reputacgdo, confianca, imagem e credibilidade sdo fundamentais para o sucesso

de um escritoério de advocacia.
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CONCLUSAO

Diversas outras frentes e comissdes das se¢des e subsecdes da Ordem dos
Advogados do Brasil tratam e estudam este tema tio relevante e suas implicacoes

até com maior profundidade.

No entanto, a Comissdao de Estudos em Compliance da OAB Subsecdo
Campinas, dentre outras iniciativas de prestar sua contribuicio para temas
relevantes em Compliance, pretendeu trazer as primeiras impressodes, e quica
questionamentos sobre esta tio impactante Lei, em especial para que os advogados e
escritorios de advocacia possam dar seus primeiros passos para a adequacdo e

compliance a lei.

Muito esta por vir em relagdo a resolugdes e normativas da Autoridade Nacional
de Protecdo de Dados, pela jurisprudéncia dos mais diversos tribunais e pela

repercussdo da propria sociedade. Este é somente o comeg¢o de uma nova era.
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